
แผนรบัมอืสถานการณ์ฉกุเฉนิจากภัยพิบัติ
ระบบเทคโนโลยสีารสนเทศ 
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กรมกิจการเด็กและเยาวชน

ุ ์
ิ ็

กองยทธศาสตรและแผนงาน 

กรมกจการเดกและเยาวชน ๒๕๖๙



คำนำ 

ขอมูลสารสนเทศและระบบเทคโนโลยีสารสนเทศ ถือเปนสิ่งที่มีความสำคัญตอการดำเนินงานตามภารกิจ

ของกรมกิจการเด็กและเยาวชน จำเปนตองไดรับการดูแลรักษา เพื่อใหเกิดความมั่นคงปลอดภัย สามารถนำไปใช

ประโยชนตอการปฏิบัติงานไดอยางมีประสิทธิภาพ กลุมสารสนเทศและเทคโนโลยีไดตระหนักถึงความสำคัญของ

ระบบเทคโนโลยีสารสนเทศของกรม ซึ ่งอาจมีปจจัยจากภายนอก และปจจัยภายในมากระทบทำใหระบบ

เทคโนโลยีสารสนเทศ รวมท้ังระบบอุปกรณเครือขายไดรับความเสียหายได 

ด ังน ั ้น จ ึงได จ ัดทำแผนร ับม ือสถานการณ ฉ ุกเฉ ินจากภ ัยพ ิบ ัต ิระบบเทคโนโลย ีสารสนเทศ 

(IT Contingency Plan)  เพื่อเตรียมความพรอม และสรางความรูความเขาใจ ตลอดจนเปนแนวทางในการดูแล

รักษาระบบเทคโนโลยีสารสนเทศ ท้ังนี้เพ่ือใหระบบเทคโนโลยีสารสนเทศสามารถดำเนินการไดอยางตอเนื่องและมี

ประสิทธิภาพ สามารถแกไขสถานการณไดอยางทันทวงที ลดความเสี ่ยงที ่อาจเกิดขึ ้นตอระบบเทคโนโลยี

สารสนเทศของกรมกิจการเด็กและเยาวชน 

กองยุทธศาสตรและแผนงาน 

กรมกิจการเด็กและเยาวชน 

พฤษภาคม ๒๕๖๙



สารบัญ 

๑. การวิเคราะหและประเมินความรุนแรงของเหตุการณภัยพิบัติ ๑-๒ 

๒. แนวทางการปองกันและเตรียมการเบื้องตน ๓-๕ 

๓. การเตรียมความพรอม ๕-๙ 

๔. การจัดองคกรและกำหนดผูรับผิดชอบเม่ือเกิดสถานการณฉุกเฉิน ๙-๑๑ 

๕. มาตรการในการปองกันและแกไขปญหาภัยพิบัติ ๑๑-๑๒ 

๖. กระบวนการแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติฯ ๑๒ 

กรณีจากไฟไหมหองปฏิบัติงานคอมพิวเตอรและพ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศ ๑๒-๑๓ 

กรณีจากไฟไหมหองควบคุมระบบเครือขาย ๑๓-๑๕ 

กรณีไฟดับ / หมอไฟระเบิด ๑๕-๑๖ 

กรณีน้ำทวม / น้ำรั่วซึม หองควบคุมระบบเครือขาย ๑๖-๑๗ 

กรณีโดนเจาะระบบ และภัยคุกคามทางคอมพิวเตอร ๑๗-๑๘ 

กรณีแผนดินไหว ๑๘ 

กรณีเกิดการชุมนุมประทวงและกอจลาจล ๑๘-๒๓ 

กรณีโรคระบาด ๒๓-๒๔ 

๗. ผังงานกระบวนการแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติฯ ๒๕ 

กรณีจากไฟไหมหองปฏิบัติงานคอมพิวเตอรและพ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศ ๒๕ 

กรณีจากไฟไหมหองควบคุมระบบเครือขาย (ดับเพลิงโดยระบบดับเพลิงอัตโนมัติ Novec ๑๒๓๐) ๒๖ 

กรณีไฟดับ / หมอไฟระเบิด ๒๗ 

กรณีน้ำทวม / น้ำรั่วซึม หองควบคุมระบบเครือขาย ๒๘ 

กรณีโดนเจาะระบบ และภัยคุกคามทางคอมพิวเตอร ๒๙ 

กรณีแผนดินไหว ๓๐ 

กรณีเกิดการชุมนุมประทวงและกอจลาจล ๓๑ 

กรณีโรคระบาด ๓๒ 

๘. การกูคืนระบบกลับสูสภาพปกติเดิม (Disaster Recovery Plan) ๓๓ 

๙. การติดตามและรายงานผล ๓๔ 

๑๐. ภาคผนวก 

ภาคผนวก ๑ รายชื่อทีมทำงานและเบอรโทรศัพทติดตอ 

ภาคผนวก ๒ เบอรโทรศัพทหนวยงานแจงเหตุฉุกเฉิน 

ภาคผนวก ๓ แตงตั้งคณะทำงานการรักษาความม่ันคงปลอดภัยไซเบอรกรมกิจการเด็กและเยาวชน 



๑ 

แผนรับมือสถานการณฉุกเฉินจากภัยพิบัติระบบเทคโนโลยีสารสนเทศ 

(IT Contingency Plan) 

ขอมูลสารสนเทศ ถือเปนทรัพยสินท่ีมีความสำคัญตอการดำเนินงานขององคกร จำเปนตองไดรับการดูแล

รักษาเพื ่อใหเกิดความมั ่นคงปลอดภัย สามารถนำไปใชประโยชนตอการทำงานไดอยางมีประสิทธ ิภาพ 

กลุมสารสนเทศและเทคโนโลยีไดตระหนักถึงความสำคัญของระบบฐานขอมูลและสารสนเทศขององคกร ซึ่งอาจมี

ปจจัยจากภายนอกและปจจัยภายในมากระทบทำใหระบบฐานขอมูลและสารสนเทศ รวมท้ังระบบอุปกรณเสียหายได 

ดังนั ้นจึงไดจัดทำแผนรับมือสถานกรณฉุกเฉินจากภัยพิบัติอันอาจมีผลกระทบตอระบบเทคโนโลยี

สารสนเทศและการสื่อสาร (IT Contingency Plan) เพื่อเปนกรอบแนวทางในการดูแลรักษาและแกไขปญหาท่ี

อาจจะสงผลกระทบตอฐานขอมูลและระบบเทคโนโลยีสารสนเทศขององคกร ดังนี้ 

๑. การวิเคราะหและประเมินความรุนแรงของเหตุการณภัยพิบัติ  

๒. แนวทางการปองกันและเตรียมการเบื้องตน 

๓. การเตรียมความพรอม 

๔. การจัดองคกรและกำหนดผูรับผิดชอบเม่ือเกิดสถานการณฉุกเฉิน 

๕. มาตรการในการปองกันและแกไขปญหาภัยพิบัติ 

๖. กระบวนการแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติฯ 

๗. ผังงานกระบวนการแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติฯ 

๘. แผนกูคืนระบบกลับสูสภาพปกติเดิม 

๙. การติดตามและรายงานผล 

โดยอธิบายรายละเอียดดังตอไปนี้ 

๑. การวิเคราะหและประเมินความรุนแรงของเหตุการณภัยพิบัติ 

๑.๑วิเคราะหเหตุการณภัยพิบัติ 

 ภัยพิบัติที่อาจกอใหเกิดความเสียหายกับระบบเทคโนโลยีสารสนเทศขององคกร สามารถจำแนกได

เปนสองกลุมหลักๆ ไดแก 

ภัยพิบัติจากภายนอก 

๑) ภัยธรรมชาติและการเกิดสถานการณความไมสงบที ่กระทบตออาคารสถานที ่ต ั ้งของ

เครื่องประมวลผลหลัก หรือเครื่องคอมพิวเตอรแมขาย เชน อัคคีภัย อุทกภัย วาตภัย ความชื้น 

อุณหภูมิ แผนดินไหว ภัยแลง คลื่นความรอน ฯลฯ 

๒) การโจรกรรมอุปกรณคอมพิวเตอรแมขายท่ีเปนสวนของการจัดเก็บและรวบรวมขอมูล 

๓) ระบบการสื่อสารของเครื่องคอมพิวเตอรแมขายท่ีเปนสวนของการจัดเก็บและรวบรวมขอมูล 

๔) ระบบกระแสไฟฟาขัดของ / ไฟฟาดับ 

๕) การบุกรุกหรือโจมจีจากภายนอก เพื่อเขาถึงหรือควบคุมระบบเทคโนโลยีสารสนเทศ รวมท้ัง

สรางความเสียหายหรือทำลายระบบขอมูล 

๖) ไวรัสคอมพิวเตอร 



๒ 

ภัยพิบัติจากภายใน 

๑) เครื่องคอมพิวเตอรแมขายหลัก ระบบฐานขอมูลหลักเสียหาย หรือขอมูลถูกทำลาย 

๒) ไวรัสคอมพิวเตอรจากผูใชงานภายในองคกร 

๓) เจาหนาที ่หรือบุคลากรขององคกรขาดความรู ความเขาใจในการใชเครื ่องมืออุปกรณ

คอมพิวเตอรทั ้งดานฮารดแวร และซอฟตแวร อันอาจทำใหระบบเทคโนโลยีสารสนเทศ

เสียหาย ใชงานไมได หรือหยุดการทำงาน 

๑.๒ การประเมินสถานการณและกำหนดระดับรุนแรง (Situation Assessment) 

 เม่ือองคกรมีการวิเคราะหเหตุการณภัยพิบัติแลว  จะทำการประเมินและกำหนดระดับความรุนแรงภัย

พิบัติเพ่ือเตรียมการตอบสนองตอเหตุการณท่ีละเมิดความปลอดภัย จัดเตรียมระบบบันทึกและวิเคราะหเหตุการณ

ตางๆ (Security Log Management System) โดยเจาหนาท่ีกลุมสารสนเทศและเทคโนโลยี เพื่อนำมาจัดทำ

กระบวนการและผังงานการแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติฯ รวมท้ังแผนกูคืนระบบกลับ

สูสภาพเดิมตอไป 

สถานการณ 

หรือภาวะฉุกเฉิน 

ระดับความรุนแรง  

(๑ รุนแรงต่ำสุด, ๕ รุนแรงสูงสุด) 

คะแนนรวม จัดลำดับ 

ตอ

ระบบงาน 

ตอพันธกิจ

ตามกฎหมาย 

ตอ

ประชาชน 

ไฟไหม ๕ ๕ ๕ ๑๕ ๑ 

โดนเจาะระบบ ๕ ๓ ๕ ๑๓ ๒ 

ไฟฟาดับ ๕ ๑ ๕ ๑๑ ๓ 

น้ำทวม / ซึม ๔ ๒ ๔ ๑๐ ๔ 

แผนดินไหว ๔ ๑ ๕ ๑๐ ๔ 

จลาจล การชุมนุม / 

เหตุการณความไมสงบ / 

สถารการณทางการเมือง 

๒ ๓ ๔ ๙ ๕ 

ภัยแลง / คลื่นความรอน ๒ ๑ ๕ ๘ ๖ 

พายุ ๑ ๑ ๕ ๗ ๗ 

โรคระบาด ๑ ๑ ๔ ๖ ๖ 



๓ 

๒. แนวทางการปองกันและเตรียมการเบื้องตน 

๒.๑ การประกาศแผน (Activation) 

องคกรมีการประกาศใชแผนการรักษาความปลอดภัยระบบสารสนเทศอยางเปนทางกร เพื ่อให

เจาหนาท่ีทุกคนทราบและปฏิบัติตามอยางเครงครัด โดยมีเอกสารยืนยันท่ีแสดงใหเห็นวาเจาหนาท่ีทุกคนรับทราบ 

รวมทั้งมีการจัดอบรมเพื่อเปนแนวทางในการปฏิบัติตามแผนดวย โดยเมื่อเกิดเหตุการณฉุกเฉิน ผูอำนวยการกลุม

สารสนเทศและเทคโนโลยีจะทำการแจงให CISO ขององคกรทราบ เพ่ือพิจารณาและประกาศใชแผนตอไป 

๒.๒ กระบวนการดำเนินงาน (Procedure) 

กลุมสารสนเทศและเทคโนโลยีจัดเตรียมขั้นตอนการปฏิบัติกับเหตุการณที่ผิดปกติในองคกรโดยเม่ือ

เกิดเหตุการณฉุกเฉินตองมีการเลือกขั้นตอนปฏิบัติที่เหมาะสมกับสถานการณตาง ๆ ที่เกิดขึ้น ทั้งการรวบรวม

เหตุการณ การระบุที่มาของผูบุกรุกเพื่อยุติเหตุการณที่เกิดขึ้นไดอยางทันเวลาและถูกตอง ระบบงานตาง ๆ ที่มี

ความสำคัญตองมีการเตรียมอุปกรณสำรอง เพ่ือใชในการกูคืนเม่ือเกิดปญหาข้ึน 

๒.๓ การติดตอส่ือสาร (Communication) 

มีการจัดทำบัญชีรายชื่อและขอมูลสำหรับติดตอกับหนวยงานภายนอก เพื่อใชสำหรับการติดตอ

ทางดานความมั่นคงปลอดภัยกรณีที่มีความจำเปนฉุกเฉิน เชน การไฟฟา สถานีดับเพลิง สถานีตำรวจ เปนตน 

มีการเตรียมการประสานงานกับสถานีดับเพลิงเรื่องแผนท่ีอาคารและเสนทางการเดินทาง 

๒.๔ การจัดเตรียมอุปกรณท่ีจำเปน 

การเตรียมพรอมรับภัยพิบัติที ่จะเกิดขึ ้นตอระบบเทคโนโลยีสารสนเทศของกลุ มสารสนเทศ 

และเทคโนโลยี ซึ ่งเปนหนวยงานหลักที ่ด ูแลดานระบบเครือขายคอมพิวเตอร ไดมีการจัดเตรียมอุปกรณ 

และเครื่องมือท่ีจำเปนในกรณีคอมพิวเตอรเกิดขัดของใชงานไมได โดยเตรียมอุปกรณดังนี้ 

- แผนติดตั้งระบบปฏิบัติการ / ระบบปฏิบัติการระบบเครอืขาย / แผนติดตั้งระบบงานท่ีสำคัญ 

- อุปกรณสำรองขอมูลของระบบงานท่ีสำคัญ เชน External Harddisk  / SAN Storage / Cloud 

- แผนโปรแกรม Antivirus / Spyware 

- แผน Diver อุปกรณตางๆ 

- ระบบสำรองไฟฉุกเฉิน 

๒.๕ การสำรองขอมูล (Backup) 

เพื่อปองกันความเสียหายที่อาจจะเกิดขึ้นเมื่อขอมูลเสียหายหรือถูกทำลายจากไวรัสคอมพิวเตอร 

ผูบุกรุกทำลายหรือเปลี่ยนแปลงขอมูล โดยสามารถนำขอมูลที่มีปญหากลับมาใชงานได โดยองคกรมีโยบายการ

สำรองขอมูลระบบคอมพิวเตอรสำรองและแผนฉุกเฉิน (Backup and IT Continuity Plan Policy) 

๒.๖ การปองกันไวรัสคอมพิวเตอร 

มีการติดตั้งซอฟตแวรปองกันไวรัสคอมพิวเตอร สำหรับเครื่องคอมพิวเตอรแมขายและเครื ่อง

คอมพิวเตอรลูกขายที่เชื ่อมตอกับระบบเครือขาย โดยผูใชงานจำเปนจะตองระมัดระวังในการใชงานระบบ

คอมพิวเตอรโดยเฉพาะในการเชื่อมตอกับอินเตอรเน็ต เพื่อไมใหเปนชองทางใหผูไมหวังดีเขามาบุกรุกหรือทำลาย

ระบบได โดยองคกรมีนโยบายปองกันไวรัส และซอฟตแวรที ่ไมประสงคดี (Virus and Malicious software 

Protection Policy) 



๔ 

๒.๗ การปองกันและแกไขปญหาท่ีเกิดจากกระแสไฟฟาขัดของ 

เปนการปองกันและแกไขปญหาจากกระแสไฟฟาซึ่งอาจสรางความเสียหายแกระบบสารสนเทศ 

และอุปกรณคอมพิวเตอร 

๑) ติดตั้งเครื่องสำรองไฟฟาและปรับแรงดันอัตโนมัติ (UPS) เพื่อปองกันความเสียหายที่อาจเกิด

ขึ้นกับอุปกรณคอมพิวเตอรหรือการประมวลผลของระบบคอมพิวเตอร ในสวนของเครื่องคอมพิวเตอรแมขาย 

(Sever) ซ่ึงมีระยะเวลาการสำรองไฟฟาไดประมาณ ๓๐-๖๐ นาที 

๒) เปดเครื่องสำรองไฟฟา ตลอดระยะเวลาในการใชงานเครื่องคอมพิวเตอร และบำรุงรักษาเครื่อง

สำรองไฟฟาใหอยูในสภาพพรอมใชงานอยูเสมอ 

๓) เมื ่อเกิดกระแสไฟฟาดับ ใหผู ใชรีบบันทึกขอมูลที่ยังคางอยูทันที และปดเครื่องคอมพิวเตอร 

และอุปกรณตางๆ 

๔) ติดตั้งเครื่องกำเนิดไฟฟา (Generator และตรวจเช็คความพรอมอยูเสมอ ไดแก ปริมาณน้ำมัน

แบตเตอรี่ และตั้งเวลาทดสอบการทำงานอัตโนมัติสัปดาหละ ๑ ครั้งเปนอยางนอย ซ่ึงเม่ือระบบไฟฟาถูกตัด เครื่อง

กำเนิดไฟฟาจะทำงานทันทีโดยจายกระแสไฟฟาเขาหองควบคุมระบบเครือขายเพื่อใหระบบสารสนเทศใชงานได

อยางตอเนื่องเปนระยะเวลาประมาณ ๘ ชั่วโมง 

๒.๘ การปองกันการบุกรุก และภัยคุกคามทางคอมพิวเตอร 

เพ่ือเปนการเสริมสรางความปลอดภัยใหกับระบบสารสนเทศและระบบเครือขายมีแนวทาง ดังนี้ 

๑) มาตรการควบคุมการเขาออกหองควบคุมระบบเครือขายและการปองกันความเสียหาย โดยหาม

บุคคลที ่ไมมีอำนาจหนาที ่เกี ่ยวของเขาไปในหองควบคุมระบบเครือขาย หากจำเปน ใหมีเจาหนาที ่ของ 

กลุ มสารสนเทศและเทคโนโลยี เปนผู ร ับผิดชอบนำพาเขาไป เจาหนาที ่ทุกคนตองทำบัตรผาน (Key Card) 

เพ่ือใชในการเขาออกหองควบคุมระบบเครือขาย และมีการติดตั้งกลองโทรทัศนวงจรปดเพ่ือปองกันการโจรกรรม 

๒) มีการติดตั้ง Firewall เพื่อปองกันไมใหผู ที ่ไมไดรับอนุญาตจากระบบเครือขายอินเตอรเน็ต

สามารถเขาสูระบบสารสนทศและเครือขายคอมพิวเตอรได โดยจะเปดใชงาน Firewall ตลอดเวลา 

๓) มีเจาหนาที่ดูแลระบบเครือขาย ทำการตรวจสอบปริมาณขอมูลบนเครือขายอินเตอรเน็ตของ

องคกร เพื ่อสังเกตปริมาณขอมูลบนเครือขายวามีปริมาณมากผิดปกติ หรือการเรียกใชระบบสารสนเทศ 

มีความถ่ีในการเรียกใชผิดปกติ เพ่ือจะไดสรุปหาสาเหตุและปองกันตอไป 

๔) การดำเนินการตาม พ.ร.บ. วาดวยการกระทำความผิดเกี ่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 

จะชวยเสริมสรางมาตรการปองกันการบุกรุกและภัยคุกคามคอมพิวเตอรไดเปนอยางดี 

๒.๙ การจัดเตรียมวัสดุอุปกรณท่ีจำเปน กรณีเกิดแผนดินไหว 

มีการจัดเตรียมวัสดุอุปกรณและเครื่องมือท่ีจำเปนในกรณีเกิดแผนไหว โดยเตรียมอุปกรณดังนี้ 

๑) เตรียมไฟฉาย อุปกรณยังชีพ เชน ยารักษาโรค ฯลฯ และแจงใหทุกคนทราบถึงท่ีเก็บ 

๒) ฝกซอมการปฐมพยาบาลเบื้องตน เพ่ือปฏิบัติในยามฉุกเฉิน 

๓) ควรทราบตำแหนงวาลวถังกาซ น้ำประปา และสะพานไฟฟา 

๔) ไมวางของหนักไวบนชั้น หลังตู หรือท่ีสูง 

๕) ผูกหรือยึดติดเครื่องใชเฟอรนิเจอรท่ีมีน้ำหนักมากไวกับพ้ืนหรือผนัง 



๕ 

๖) ศึกษาแผน / ฝกซอมแผนอพยพในภาวะฉุกเฉิน พรอมกำหนดจุดรวมพลท่ีชัดเจน และเปนสัดสวน

ของแตละชั้นหรือหนวยงาน 

๓. การเตรียมความพรอม 

๓.๑ การเตรียมความพรอมรับสถานการณภัยพิบัติจากระบบคอมพิวเตอรและขอมูลเกิดความเสียหาย เม่ือ

ไฟฟาดับ และปญหาไฟฟากระชาก 

เปนการปองกันและแกไขปญหาจากกระแสไฟฟาซึ ่งอาจสรางความเสียหายแกระบบสารสนเทศ 

และอุปกรณคอมพิวเตอรตางๆ กำหนดแนวทางการดำเนินการเบื้องตนเพื่อลดปญหาความเสี่ยงที่จะเกิดขึ้นกับ

ระบบสารสนเทศ ดังนี้ 

๓.๑.๑ จัดทำแผนรองรับสถานการณฉุกเฉินอันเกิดจากไฟดับ หมอไฟระเบิด 

๓.๑.๒ ติดตั้งเครื่องกำเนิดไฟฟา (Generator) และตรวจเช็คความพรอมอยูเสมอ ไดแก ปริมาณน้ำมัน

แบตเตอรี่ และตั้งเวลาทดสอบการทำงานอัตโนมัติสัปดาหละ ๑ ครั้งเปนอยางนอย ซ่ึงเม่ือระบบไฟฟาถูกตัดเครื่อง

กำเนิดไฟฟาจะทำงานทันทีโดยจายกระแสไฟฟาเขาหองควบคุมระบบเครือขายเพื่อใหระบบสารสนเทศใชงานได

อยางตอเนื่องเปนระยะเวลาประมาณ ๘ ชั่วโมง 

๓.๑.๓ ติดตั ้งเครื ่องสำรองไฟฟาและปรับแรงดันอัตโนมัติ (UPS) เพื ่อควบคุมการจายกระแสไฟฟา 

และปองกันความเสียหายท่ีอาจเกิดข้ึนกับอุปกรณคอมพิวเตอร หรือการประมวลผลของระบบคอมพิวเตอร ในสวน

ของเครื่องคอมพิวเตอรแมขาย (Server) ซ่ึงมีระยะในเวลาในการสำรองไฟฟาโดยประมาณ ๒ ชั่วโมง 

๓.๑.๔ ตรวจสอบระบบไฟฟาและอุปกรณไฟฟาใหพรอมใชงานอยูเสมอ 

๓.๑.๕ จัดทำ Checklist ระยะเวลาในการปด / เปด ระบบสารสนเทศกรมกิจการเด็กและเยาวชนที่มี

เครื่องคอมพิวเตอรแมขายติดตั้งอยูในหองควบคุมระบบเครือขาย กรณีท่ีระบบไฟฟาดับหรือถูกตัด 

๓.๑.๖ เปดเครื่องสำรองไฟฟา ตลอดระยะเวลาในการใชงานเครื่องคอมพิวเตอร และบำรุงรักษาเครื่อง

สำรองไฟฟาใหอยูในสภาพพรอมใชงานอยูเสมอ 

๓.๑.๗ เม่ือเกิดกระแสไฟฟาดับ ใหผูใชรีบทำการบันทึกขอมูลท่ียังคางอยูทันที และปดเครื่องคอมพิวเตอร

และอุปกรณตาง ๆ 

๓.๑.๘ ใหมีการสำรองฐานขอมูลทุก ๑ เดือนเปนอยางนอย 

๓.๒ การเตรียมความพรอมรับสถานการณภัยพิบัติจากระบบคอมพิวเตอรและขอมูลเกิดความเสียหายเม่ือ

เกิดเหตุไฟไหม 

เปนการปองกันและแกไขปญหาจากสถานการณไฟไหม ซึ่งอาจสรางความเสียหายแกระบบสารสนเทศ

และอุปกรณคอมพิวเตอรตาง ๆ กำหนดแนวทางการดำเนินการเบื้องตนเพื่อลดปญหาความเสี่ยงที่จะเกิดขึ้นกับ

ระบบสารสนเทศ ดังนี้ 

๓.๒.๑ จัดทำแผนรองรับสถานการณฉุกเฉินอันเกิดจากไฟไหม 

๓.๒.๒ ติดตั้งระบบดับเพลิงอัตโนมัติ (Fire Suppression System) ในหองควบคุมระบบเครือขาย 



๖ 

๓.๒.๓ ติดตั้งเครื่องดับเพลิงแบบมือถือในทุกชั้นของอาคารเพื่อการควบคุมเพลิงในเบื้องตน สำหรับหอง

ปฏิบัติงานคอมพิวเตอรควรติดตั้งถังดับเพลิงชนิดหูหิ้วท่ีสามารถดับไฟประเภท C ไดเปนอยางนอย (อุปกรณไฟฟา 

อิเล็กทรอนิกส คอมพิวเตอร) 

๓.๒.๔ ใหมีการสำรองฐานขอมูลเดือนละ ๑ ครั้งเปนอยางนอย 

๓.๓ การเตรียมความพรอมรับสถานการณภัยพิบัติจากระบบคอมพิวเตอรและขอมูลเกิดความเสียหายเม่ือ

เกิดเหตุน้ำทวม / น้ำรั่วซึม 

เปนการปองกันและแกไขปญหาจากสถานการณน้ำทวม / น้ำรั ่ว ซึ ่งอาจสรางความเสียหายแกระบบ

สารสนเทศและอุปกรณคอมพิวเตอรตางๆ กำหนดแนวทางการดำเนินการเบื้องตนเพื่อลดปญหาความเสี ่ยง 

ท่ีจะเกิดข้ึนกับระบบสารสนเทศ ดังนี้ 

๓.๓.๑ จัดทำแผนรองรับสถานการณฉุกเฉินอันเกิดจากน้ำทวม / น้ำรั่ว 

๓.๓.๒ ติดตั้งระบบตรวจจับการรั่วซึมของน้ำ (Water Leak Detection System) ในหองควบคุมระบบ

เครือขาย 

๓.๓.๓ มีการตรวจสอบระบบทอน้ำประปา ฝาเพดานหองควบคุมระบบเครือขาย เพื่อใหปลอดภัยตอการ

รั่วซึมอยางสม่ำเสมอ 

๓.๓.๔ ใหมีการสำรองฐานขอมูลเดือนละ ๑ ครั้งเปนอยางนอย 

๓.๔ การเตรียมความพรอมรับสถานการณภัยจากไวรัส 

๓.๔.๑ ทำการติดตั ้ง Firewall ซึ ่งทำหนาที ่กำหนดสิทธิการเขาใชงานเครื ่องคอมพิวเตอรแมขาย 

และปองกันการบุกรุกจากบุคคลภายนอก 

๓.๔.๒ มีการติดตั้งซอฟตแวรปองกันไวรัสท่ีเครื่องแมขาย (Server) และเครื่องลูกขาย (Client) 

๓.๔.๓ อัพเดตโปรแกรมกำจัดไวรัส ทุก ๑ เดือน เปนอยางนอย (Update Patch) 

๓.๕ การเตรียมความพรอมรับสถานการณภัยจากการบุกรุก และภัยคุกคามทางคอมพิวเตอร โจมตีระบบ

เครือขาย 

เพ่ือเปนการเสริมสรางความปลอดภัยใหกับระบบสารสนเทศและระบบเครือขาย มีแนวทางดังนี้ 

๓.๕.๑ กำหนดมาตรการควบคุมการเขาออกหองควบคุมระบบเครือขายและการปองกันความเสียหาย 

๓.๕.๒ หากบุคคลที่ไมมีอำนาจหนาที่เกี่ยวของ จำเปนตองเขาไปในหองควบคุมระบบเครือขายจะตองให

เจาหนาที่ของกลุมสารสนเทศและเทคโนโลยีผูดูแลระบบเครือขาย เปนผูรับผิดชอบนำพาเขาไปท่ีประตูเขาออก 

และคอยกำกับดูแลตลอดการปฏิบัติงาน สำหรับประตูเขาออกมีการติดตั้งระบบ Access Control โดยใช Key 

Card และติดตั้งกลองโทรทัศนวงจรปดเพ่ือปองกันการโจรกรรม 

๓.๕.๓ มีการติดตั้ง Firewall เพ่ือปองกันไมใหผูท่ีไมไดรับอนุญาตจากระบบเครือขายอินเตอรเน็ตสามารถ

เขาสูระบบสารสนเทศและเครือขายคอมพิวเตอรได โดยเปดใชงาน Firewall ตลอดเวลา 

๓.๕.๔ มีเจาหนาที่ดูแลระบบเครือขาย ตรวจสอบปริมาณขอมูลบนเครือขายอินเตอรเน็ตขององคกรเพ่ือ

สังเกตปริมาณขอมูลบนเครือขายวามีปริมาณมากผิดปกติหรือการเรียกใชระบบสารสนเทศมีความถี่ในการเรียกใช

ผิดปกติ เพ่ือจะไดสรุปหาสาเหตุและปองกันตอไป 
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๓.๕.๕ มีการปอนชื ่อผู ใช (Username) และรหัสผาน (Password) เพื ่อตรวจสอบสิทธิกอนเขาใช

อินเตอรเน็ตหรือใชงานระบบเครือขาย ตามอำนาจหนาท่ีและความรับผิดชอบ 

๓.๖ การเตรียมความพรอมรับสถานการณจากเจาหนาท่ีผูรับผิดชอบ เจาหนาท่ีแผนกตางๆ ภายในองคกร 

ขาดทักษะความรูความเขาใจในเครื่องมืออุปกรณคอมพิวเตอร 

ชี้แจงและอบรมเจาหนาที ่ใหมีความรูความเขาใจในดานฮารดแวร (Hardware) และดานซอฟตแวร 

(Software) เบื้องตน ตลอดจนวิธีการใชระบบเครือขายอยางปลอดภัย เพ่ือลดความเสี่ยงใหเกิดข้ึนนอยท่ีสุด 

๓.๖.๑ สรางเครือขายดานการรักษาความปลอดภัยระบบสารสนเทศ (Information Security) โดย

เจาหนาท่ีขององคกร เพ่ือชวยกำกับดูแลและถายทอดความรูใหเพ่ือนรวมงาน 

๓.๖.๒ วางกฎระเบียบใหเจาหนาที ่ปฏิบัติ เพื ่อรักษาความปลอดภัยในการใชงานระบบเครือขาย

คอมพิวเตอร จัดทำคูมือบริหารความเสี่ยงระบบสารสนเทศ เปนแนวทางใหเจาหนาท่ีปฏิบัติ 

๓.๗ การเตรียมความพรอมรับสถานการณภัยจากแผนดินไหว 

การเตรียมความพรอมในขั้นนี้ ใหเริ่มตั้งแตปจจุบันเพื่อติดตามสถานการณ รวบรวมขาวสารขอมูล ประเมิน

สถานการณจากแผนดินไหวท่ีเกิดข้ึน เตรียมการตาง ๆ ท่ีจำเปนเพ่ือใหสามารถเผชิญกับภัย 

๓.๗.๑ ติดตามขอมูลขาวเตือนภัยแผนดินไหว ขอมูลพื้นที่เสี่ยงภัย ขอมูลสถานการณสาธารณภัย จาก

หนวยงานที่เกี่ยวของ และขอมูลการพยากรณอากาศจากหนวยงานอุตุนิยมวิทยาท่ัวโลก มาตรการ / แนวทาง

ปฏิบัติในการปองกันและแกไขปญหาสาธารณภัย ติดตามระเบียบ / กฎหมายที่เกี่ยวของ เชื่อมโยงไปถึงเว็บไซต

ของหนวยงานตาง ๆ ท้ังหนวยงานภายในและตางประเทศ ไดแก 

๑) กรมอุตุนิยมวิทยา: ขอมูลพยากรณอากาศ ขอมูลอุณหภูมิ ขาวเตือนภัย (www.tmd.go.th) 

๒) ศูนยเตือนภัยแหงชาติ: การแจงเตือนลวงหนา (www.ndwc.thaigov.go.th) 

๓) กรมทรัพยากรธรณี: ขอมูลพ้ืนท่ีเสี่ยงภัยจากดินถลม / แผนดินไหว (www.dmr.go.th) 

๔) หนวยงานสำรวจเชิงภูมิศาสตร ประเทศสหรัฐอเมริกา: ขอมูลสถานการณแผนดินไหวทั ่วโลก 

(www.earthquake.usgs.gov) 

๕) กรมปองกันและบรรเทาสาธารณภัย: การแจงเตือนภัย ขอมูลพ้ืนท่ีเสี่ยงภัย มาตรการและแนวทาง

ปฏิบัติ (www.disaster.go.th) 

๓.๗.๒ การสังเกตพฤติกรรมของสัตว 

 สัตวหลายชนิดมีการรับรูและมักแสดงทาทางออกมากอนเกิดแผนดินไหว อาจจะรูลวงหนาเปน

ชั่วโมงหรือเปนวันก็ได เชน 

๑) สัตวเลี้ยง สัตวบานท่ัวไปตื่นตกใจ เชน สุนัข เปด ไก หมู 

๒) แมลงสาบจำนวนมากวิ่งเพนพาน 

๓) หนู งู วิ่งออกมาจากท่ีอาศัย ถึงแมในบางครั้งจะเปนชวงฤดูจำศีลของพวกมัน 

๔) ปลากระโดดข้ึนมาจากผิวน้ำ 

๓.๗.๓ การเตรียมคน สถานท่ีอพยพและวัสดุอุปกรณ 

๑) ประสานการเตรียมงานกับหนวยกู ภ ัยเพื ่อเตรียมการในการปองกันและบรรเทาภัยจาก

แผนดินไหว และอาคารถลม และกำหนดวิธีการปฏิบัติทุกข้ันตอน 
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๒) ประสานการเตรียมการกับสวนราชการที่เกี่ยวของในการจัดเตรียมกำลังคน วัสดุ อุปกรณตาง ๆ 

ตามความจำเปน และเหมาะสม 

๓) สำรวจสถานที่อพยพที่ปลอดภัยพรอมอำนวยความสะดวก อาหาร และน้ำดื่ม สำหรับบุคลากร

ขององคกร 

๔) สำรวจ จัดทำบัญชียานพาหนะ และเครื่องมือเครื่องใชใหสามารถตรวจสอบ และใชประโยชนได

อยางมีประสิทธิภาพเม่ือเกิดภัย 

๕) จัดเตรียมยานพาหนะเพ่ือการอพยพผูประสบภัย และการขนสงสิ่งของท่ีจำเปนตาง ๆ 

๓.๗.๔ การจัดเตรียมมาตรการเพ่ือความปลอดภัยของอาคาร 

๑) สำรวจอาคารสูง อาคารขนาดใหญที่อยูในพื้นที่ที่รับผิดชอบเพื่อประโยชนในการตรวจสอบของ

เจาหนาท่ีผู รับผิดชอบ พรอมทั้งกำหนดใหปรับปรุงแกไขใหการใชประโยชนในอาคารใหถูกตองตามระเบียบ

กฎหมาย สามารถปองกันแรงสั่นสะเทือนท่ีมีผลตออาคารตามความเหมาะสม 

๒) เม่ือมีอาคารท่ีมีการกอสราง ดัดแปลง โดยไมถูกตองตามแบบแปลนแผนผัง เจาหนาท่ีผูรับผิดชอบ

ฝายอาคารตองดำเนินการตามระเบียบของทางราชการ เพื่อใหเจาของหรือผูครอบครองอาคารดำเนินการแกไข 

หรือรื้อถอนเพ่ือความปลอดภัยตอชีวิต และทรัพยสินของประชาชน 

๓.๗.๕ การปฏิบัติข้ันเตรียมการ 

๑) การซักซอมแผนการปองกันและบรรเทาภัยจากแผนดินไหว และอาคารถลม 

๒) การสำรวจและจัดทำบัญชีเปาหมาย พื้นที่เสี่ยงภัย โดยแยกประเภทเปาหมายตามความสำคัญ 

และกำหนดมาตรการในการเผชิญภัย 

๓) อบรมใหความรูการปฏิบัติเม่ือเกิดแผนดินไหวและอาคารถลม แกเจาหนาท่ี บุคลากรในองคกร 

๔) รายงานสรุปผลการปฏิบัติการข้ันเตรียมการ 

๓.๘ การเตรียมความพรอมรับสถานการณภัยจากการชุมนุมประทวงและกอจลาจล 

 เพื่อติดตามสถานการณ รวบรวมขาวสารขอมูล ประเมินสถานการณจากการชุมนุมประทวง และกอ

จลาจล เตรียมการตาง ๆ ท่ีจำเปนเพ่ือใหสามารถเผชิญกับภัย 

 ๑) จัดทำแผนเตรียมความพรอมรับสถานกรณการชุมนุมทางการเมืองดานเทคโนโลยีสารสนเทศของกลุม

สารสนเทศและเทคโนโลยี กรมกิจการเด็กและเยาวชน 

 ๒) จัดทำแผนบริหารความตอเนื่องดานเทคโนโลยีสารสนเทศ กรมกิจการเด็กและเยาวชน กรณีที่ไม

สามารถเขามาปฏิบัติงานในพื้นท่ีกรมกิจการเด็กและเยาวชนไดดำเนินการหาขาวจากแหลงตาง ๆ เชน ตำรวจ 

นักขาว โทรทัศน วิทยุ และหนวยงานท่ีเก่ียวของ 

๓) จัดเตรียมกำลังเจาหนาที่ วัสดุ อุปกรณ เครื่องมือเครื่องใช ระบบการสื่อสาร ยานพาหนะ เปนตน 

และมอบหมายหนาท่ีความรับผิดชอบในการปฏิบัติไวใหพรอม 

๔) ตรวจสอบระบบไฟฟา ระบบปมน้ำ ระบบสำรองไฟฟา เครื่องกำเนิดไฟฟา และระบบรักษาความ

ปลอดภัยสำหรับหองควบคุมระบบเครือขายใหอยูในสภาพท่ีพรอมใชงาน 

๕) ติดตั้งกลองวงจรปดเพ่ือรักษาความปลอดภัย 

๖) สำรองขอมูล 



๙ 

๗) จัดทำบัญชีรายชื่อและขอมูลสำหรับติดตอกับหนวยงานภายนอก เพื่อใชสำหรับการติดตอทางดาน

ความม่ันคงปลอดภัยกรณีท่ีมีความจำเปนฉุกเฉิน เชน การไฟฟา สถานีดับเพลิง สถานีตำรวจ เปนตน 

๔. การจัดองคกรและกำหนดผูรับผิดชอบเมื่อเกิดสถานการณฉุกเฉิน 

องคกรจัดเตรียมทีมทำงาน และมอบหมายหนาที่ความรับผิดชอบอยางชัดเจน เพื่อรองรับกับภัยฉุกเฉิน 

ท่ีอาจจะเกิดข้ึน ดังนี้ 

๔.๑ ระดับนโยบาย 

 รับผิดชอบในการกำหนดนโยบาย ใหขอเสนอแนะ คำปรึกษา ตลอดจนติดตาม กำกับ ดูแลควบคุม 

ตรวจสอบ เจาหนาท่ีในระดับปฏิบัติ ผูรับผิดชอบ ไดแก 

อธิบดีกรมกิจการเด็กและเยาวชน 

รองอธิบดีกรมกิจการเด็กและเยาวชน ที่ไดรับมอบหมายเปนผูบริหารความมั่นคงปลอดภัยสารสนเทศ

ระดับสูงระดับกรม  กรมกิจการเด็กและเยาวชน (Chief Information Security Officer : CISO) 

๔.๒ ระดับปฏิบัต ิ

 ๔.๒.๑ ทีมบริหารจัดการการกูคืนระบบ 

มีหนาท่ีหลักในการจัดการและประสานงานการกูคืนตาง ๆ ผูรับผิดชอบ ไดแก 

นายนิรุตต รุงแจง เบอรโทรศัพทติดตอ ๐๙๔-๖๒๔-๕๑๙๑ 

นายกอบชัย ตงลิ้ม เบอรโทรศัพทติดตอ ๐๙๗-๐๓๔-๒๐๒๖ 

นายสมศักดิ์ หนองจิก เบอรโทรศัพทติดตอ ๐๘๕-๕๙๔-๑๓๑๘ 

นายสุธี วังเกลด็แกว เบอรโทรศัพทติดตอ ๐๘๒-๒๐๘-๘๕๐๕ 

 ๔.๒.๒ ทีมกูคืนเครือขาย 

มีหนาท่ีดูแลกูคืนใหเครือขายกลับมาใชงานไดปกติ ผูรับผิดชอบ ไดแก 

นายนิรุตต รุงแจง เบอรโทรศัพทติดตอ ๐๙๔-๖๒๔-๕๑๙๑ 

นายกอบชัย ตงลิ้ม เบอรโทรศัพทติดตอ ๐๙๗-๐๓๔-๒๐๒๖ 

นายสมศักดิ์ หนองจิก เบอรโทรศัพทติดตอ ๐๘๕-๕๙๔-๑๓๑๘ 

 ๔.๒.๓ ทีมกูคืนแอปพลิเคชัน 

มีหนาท่ีติดตั้ง กูคืนระบบงาน และฐานขอมูลใหพรอมใชงาน ผูรับผิดชอบ ไดแก 

นายนิรุตต รุงแจง เบอรโทรศัพทติดตอ ๐๙๔-๖๒๔-๕๑๙๑ 

นายกอบชัย ตงลิ้ม เบอรโทรศัพทติดตอ ๐๙๗-๐๓๔-๒๐๒๖ 

นายสมศักดิ์ หนองจิก เบอรโทรศัพทติดตอ ๐๘๕-๕๙๔-๑๓๑๘ 

 ๔.๒.๔ ทีมประเมินความเสียหาย 

มีหนาท่ีตรวจสอบ และประเมินความความเสียหายท้ังดาน Hardware และ Software พรอมท้ัง

จัดทำรายงานความเสียหาย เพ่ือเตรียมจัดหาอุปกรณมาทดแทน ผูรับผิดชอบ ไดแก 

นายคุณานันต เตมีย เบอรโทรศัพทติดตอ ๐๘๖-๑๑๖-๖๑๐๓ 

นายสุธี วังเกล็ดแกว เบอรโทรศัพทติดตอ ๐๘๒-๒๐๘-๘๕๐๕ 



๑๐ 

นายเกียรติคุณ อุดมอมรรัตน เบอรโทรศัพทติดตอ ๐๙๔-๕๔๗-๓๔๗๘ 

 ๔.๒.๕ ทีมอาคารสถานท่ี 

มีหนาที่จัดเตรียมสถานที่สำหรับไซตสำรอง รวมถึงระบบไฟฟา ระบบการสื่อสาร แอร ใหพรอม 

ใชงาน ผูรับผิดชอบ ไดแก 

นางสาวศรุตา ประดบัสุข เบอรโทรศัพทติดตอ ๐๘๔-๘๒๙-๗๑๙๒ 

นายกอบชัย ตงลิ้ม เบอรโทรศัพทติดตอ ๐๙๗-๐๓๔-๒๐๒๖ 

นายณัฐธนกร ดีไวย เบอรโทรศัพทติดตอ ๐๖๓-๔๔๗-๕๒๒๔ 

๔.๒.๖ ทีมการจัดการท่ัวไป 

มีหนาท่ีประสานงานชวยเหลือทีมอ่ืน ๆ ใหบรรลุวัตถุประสงคในการทำงาน 

นางสาวศรุตา ประดับสุข เบอรโทรศัพทติดตอ ๐๘๔-๘๒๙-๗๑๙๒ 

นายเกียรติคุณ อุดมอมรรัตน เบอรโทรศัพทติดตอ ๐๙๔-๕๔๗-๓๔๗๘ 

๔.๒.๗ ทีมแกไขปญหาเบื้องตน กรณีจากไฟไหมหองควบคุมระบบเครือขาย และหองปฏิบัติงานคอมพิวเตอร 

มีหนาท ี ่แก ไขปญหาเบ ื ้องต ัน ควบคุมการดำเน ินงานในการดับเพล ิง โดยใช อ ุปกรณ 

ท่ีกลุมสารสนเทศและเทคโนโลยไีดจัดหาไว ผูรับผิดชอบ ไดแก 

นายนิรตุต รุงแจง เบอรโทรศพัทติดตอ ๐๙๔-๖๒๔-๕๑๙๑ 

นายเกียรติคุณ อุดมอมรรัตน เบอรโทรศัพทติดตอ ๐๙๔-๕๔๗-๓๔๗๘ 

๔.๒.๘ ทีมแกไขปญหาเบื้องตน กรณีไฟดับ / หมอไฟระเบิด 

มีหนาที่ในการปองกันมีใหเกิดความเสียหายกับระบบงาน โดยจะตองดำเนินการสำรองขอมูล 

ท่ีสำคัญ จากเครื่องสำรองไฟท่ียังสามารถใหพลังงานอยู ผูรับผิดชอบ ไดแก 

นายนิรุตต รุงแจง เบอรโทรศัพทติดตอ ๐๙๔-๖๒๔-๕๑๙๑ 

นายกอบชัย ตงลิ้ม เบอรโทรศัพทติดตอ ๐๙๗-๐๓๔-๒๐๒๖ 

นายสมศักดิ์ หนองจิก เบอรโทรศัพทติดตอ ๐๘๕-๕๙๔-๑๓๑๘ 

นายสุธี วังเกล็ดแกว เบอรโทรศัพทติดตอ ๐๘๒-๒๐๘-๘๕๐๕ 

๔.๒.๙ ทีมแกไขปญหาเบื้องตัน กรณีน้ำทวมน้ำรั่วซึม หองควบคุมระบบเครือขาย 

มีหนาที ่ในการปองกันมิใหเกิดความเสียหายตอระบบเครือขาย โดยตองปดระบบที่จะเกิด

ผลกระทบจากการเกิดน้ำทวมลงทุกระบบ สูบน้ำออกจากหองควบคุมระบบฯ และตรวจสอบการรั่วซึม 

ผูรับผิดชอบ ไดแก 

นางสาวศรุตา ประดับสุข เบอรโทรศัพทติดตอ ๐๘๔-๘๒๙-๗๑๙๒ 

นายกอบชัย ตงลิ้ม เบอรโทรศัพทติดตอ ๐๙๗-๐๓๔-๒๐๒๖ 

นายเกียรติคุณ อุดมอมรรัตน เบอรโทรศัพทติดตอ ๐๙๔-๕๔๗-๓๔๗๘ 

๔.๒.๑๐ ทีมแกไขปญหาเนื่องจากโดนเจาะระบบ หรือภัยคุกคามทางคอมพิวเตอร 

มีหนาท่ีกูคืนระบบใหทำงานไดปกติ รวมท้ังหาสาเหตุและอุดชองโหวระบบเครือขาย 

นายนิรุตต รุงแจง เบอรโทรศัพทติดตอ ๐๙๔-๖๒๔-๕๑๙๑ 

นายกอบชัย ตงลิ้ม เบอรโทรศัพทติดตอ ๐๙๗-๐๓๔-๒๐๒๖ 

นายสมศักดิ์ หนองจิก เบอรโทรศัพทติดตอ ๐๘๕-๕๙๔-๑๓๑๘ 



๑๑ 

นายสุธี วังเกล็ดแกว เบอรโทรศัพทติดตอ ๐๘๒-๒๐๘-๘๕๐๕ 

๔.๒.๑๑ ทีมสำรองและกูคืนขอมูล (Backup & Recovery) 

มีหนาที่สำรอง และกูคืนขอมูล เพื่อลดความเสี่ยงที่อาจจะเกิดขึ้นกับขอมูล และฟนฟูระบบ / 

ขอมูลจากความเสียหายใหกลับมาใชงานใหมไดทันทีและครบถวนสมบูรณ ผูรับผิดชอบ ไดแก 

นายนิรุตต รุงแจง เบอรโทรศัพทติดตอ ๐๙๔-๖๒๔-๕๑๙๑ 

นายกอบชัย ตงลิ้ม เบอรโทรศัพทติดตอ ๐๙๗-๐๓๔-๒๐๒๖ 

นายสมศักดิ์ หนองจิก เบอรโทรศัพทติดตอ ๐๘๕-๕๙๔-๑๓๑๘ 

นายสุธี วังเกล็ดแกว เบอรโทรศัพทติดตอ ๐๘๒-๒๐๘-๘๕๐๕ 

๔.๒.๑๒ ทีมแกไขปญหาเนื่องจากแผนดินไหว 

มีหนาที่แกไขปญหาเบื้องตนเนื่องจากแผนดินไหว แจงเหตุตอผูบังคับบัญชา เพื่อผูบังคับบัญชา

ดำเนินการประกาศสั่งการตามแผนที่เตรียมไว และแจงเจาหนาท่ีไฟฟาในพื้นที่ดำเนินการหยุดปลอยกระแสไฟฟา

เพื่อปองกัน เหตุเพลิงไหม และหลังจากเหตุแผนดินไหวสงบลงใหตรวจสอบผูประสบภัย อาคารที่เสียหาย แจง

ความเสียหายแกผูควบคุมและผูอำนวยการกลุมสารสนเทศและเทคโนโลยีเพ่ือทราบและสั่งการตอไปผูรับผิดชอบ ไดแก 

นายนิรตุต รุงแจง เบอรโทรศพัทติดตอ ๐๙๔-๖๒๔-๕๑๙๑ 

นางสาวศรุตา ประดับสุข เบอรโทรศัพทติดตอ ๐๘๔-๘๒๙-๗๑๙๒ 

๔.๒.๑๓ ทีมแกไขปญหาเนื่องจากเกิดการชุมนุมประทวงและกอจลาจล 

มีหนาที ่แกไขปญหาเบื ้องตนเนื ่องจากเกิดการชุมนุมประทวงและกอจลาจล แจงเหตุตอ

ผูบังคับบัญชา เพ่ือผูบังคับบัญชาดำเนินการสั่งการตามแผนท่ีเตรียมไว เม่ือการชุมนุมประทวงและกอจลาจลสิ้นสุด

ลงใหเจาหนาท่ีรับผิดชอบสำรวจความเสียหายทุกดานอยางละเอียด แลวรายงานแกผูควบคุมและผูอำนวยการกลุม 

สารสนเทศและเทคโนโลย ีเพ่ือทราบและสั่งการตอไป ผูรับผิดชอบ ไดแก 

นายนิรตุต รุงแจง เบอรโทรศพัทติดตอ ๐๙๔-๖๒๔-๕๑๙๑  

นายคุณานนัต เตมีย เบอรโทรศพัทตดิตอ ๐๘๖-๑๑๖-๖๑๐๓ 

นางสาวญาณิกา กิ่งมะทา เบอรโทรศัพทติดตอ ๐๙๘-๑๑๒-๕๓๙๔ 

๕. มาตรการในการปองกันและแกไขปญหาภัยพิบัต ิ

มาตรการในการปองกัน และแกไขปญหาจากภัยพิบัติที่อาจจะเกิดขึ้นกับระบบสารสนเทศ กำหนดแนวทาง

ใหบุคลากรปฏิบัติดังนี้ 

๕.๑ กรณีเครื่องคอมพิวเตอรลูกขาย (Client) 

๑) ในกรณีที่มีเหตุอันทำใหเครื่องคอมพิวเตอรไมสามารถดำเนินการใชระบบสารสนเทศไดตามปกติให

เจาหนาท่ีผูนั้น แจงเหตุนั้นใหผูดูแลระบบเครือขายหรือฐานขอมูลสารสนเทศ ของหนวยงานทราบ หรือในกรณีเกิด

จากกลุมสารสนเทศและเทคโนโลยีไมสามารถดำเนินการใหบริการดานเครือขายได กลุมสารสนเทศและเทคโนโลยี

ตองประกาศใหทุกหนวยงานในองคกรทราบ 

๒) กรณีเกิดการขัดของเนื่องจากถูกไวรัสคอมพิวเตอร เพื่อปองกันความเสียหายที่จะแพรกระจายไปยัง

เครื่องอื่นในระบบเครือขาย ใหดึงสายเชื่อมโยงระบบเครือขาย (สาย LAN) ออกจากเครื่องนั้นโดยเร็ว ในกรณีท่ี



๑๒ 

เกรงวาเหตุท่ีเกิดจะเปนอันตรายตอหนวยงาน ภายในตึกท่ีตั้งของคอมพิวเตอรท่ีพบการขัดของใหดึงสาย LAN ออก

จากจุดชุมสายในชั้นนั้นออกใหหมด 

๓) ใหเจาหนาท่ีดานเทคโนโลยีของหนวยงานตรวจสอบและแกไขปญหาเบื้องตน ถาหากไมสามารถแกไข

ปญหาไดแจงเหตุขัดของใหศูนยสารเทศเพ่ือแกไขปญหาตอไป 

๕.๒ กรณีเครื่องคอมพิวเตอรแมขาย (Server) 

๑) ตัดการเชื่อมตอระบบเครือขายโดยเร็ว แลวปดอุปกรณเครือขายและเครื่องคอมพิวเตอรแมขาย

ตามลำดับความสำคัญของการใหบริการ 

๒) ถาไฟฟาดับ / ไฟฟาตก ใหปดเครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย โดยพิจารณาตามลำดับ

ความสำคัญของการใหบริการ ระยะเวลาท่ีไฟฟาดับ ประสิทธิภาพของเครื่องสำรองไฟฟา และเครื่องกำเนิดไฟฟา 

๓) ตัดระบบจายไฟ 

๔) ตรวจสอบปญหาท่ีเกิดข้ึน ในกรณีท่ีไมปลอดภัยใหรีบขนยายไปไวท่ีปลอดภัย 

๕) กรณีไฟไหมใหดับเพลิงดวยระบบดับเพลิงอัตโนมัติ ซ่ึงเปนการดับเพลิงดวยการฉีดกาซ สารสะอาด 

Novec ๑๒๓๐ 

๖) ประสานขอความชวยเหลือกับหนวยงานภายนอกที่รับผิดชอบดูแลเครื่องคอมพิวเตอรแมขายหรือ

ผูเชี่ยวชาญระบบเครือขายโดยเร็วท่ีสุด 

๗) ในกรณีที่อุปกรณดานฮารดแวรเสีย ใหรีบหาอุปกรณสำรอง หรือแจงใหบริษัทที่รับผิดชอบนำอุปกรณ

มาเปลี่ยนโดยเร็วท่ีสุด 

๘) ผูดูแลระบบ ตองรีบแจงใหผูอำนวยการกลุมสารสนเทศและเทคโนโลยทีราบโดยเร็ว 

๖. กระบวนการแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ ที่อาจจะเกิดกับระบบ

ฐานขอมูลและสารสนเทศ 

กรณีจากไฟไหมหองปฏิบัติงานคอมพิวเตอรและพ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศ (ผังงานหนา ๒๔) 

๑. เม่ือพบเหตุไฟไหมผูท่ีอยูเวรรักษาการณตองดำเนินการแกไขปญหาเบื้องตน พรอมท้ังแจงผูรับผิดชอบ 

ประกอบดวย 

นายนิรุตต รุงแจง เบอรโทรศัพทติดตอ ๐๙๔-๖๒๔-๕๑๙๑  

นายคุณานันต เตมีย เบอรโทรศัพทติดตอ ๐๘๖-๑๑๖-๖๑๐๓ 

นางสาวญาณิกา กิ่งมะทา เบอรโทรศัพทติดตอ ๐๙๘-๑๑๒-๕๓๙๔ 

๒. เจาหนาที่รับผิดชอบแจงผูอำนวยการกลุมสารสนเทศและเทคโนโลยี ทางโทรศัพท ๐๙๗-๑๙๑-๑๔๒๖ 

เพ่ือทราบและดำเนินการสั่งการแกเจาหนาท่ีเขาปฏิบัติงาน เพ่ือใหหองปฏิบัติงานฯ เสียหายนอยท่ีสุด 

๓. เจาหนาที่รับผิดชอบตองใชอุปกรณท่ีกลุมสารสนเทศและเทคโนโลยีไดจัดหาไวดำเนินการดับเพลิง

โดยเฉพาะ ซ่ึงมีติดตั้งอยูภายในหอง Server ชั้น ๘ โดยการใชถังดับเพลิงชนิดหูหิ้วท่ีสามารถดับไฟประเภท C เปน

อยางนอย ไดแก อุปกรณ ไฟฟา อิเล็กทรอนิกส คอมพิวเตอร โดยไมทำลายหรือทำใหเกิดความเสียหายแกอุปกรณ

ดังกลาว ไมท้ิงคราบรอยสกปรก ไมหลงเหลือน้ำยาตกคางเม่ือฉีดใชงาน 



๑๓ 

๔. กรณีไมสามารถแกไขหรือควบคุมเพลิงได ตองแจงสถานีดับเพลิงที่ใกลที่สุด ซึ่งในเขตที่ตั้งนี้คือสถานี

ดับเพลิงและกูภัยสวนมะลิ เบอรโทรศัพท ๐๒-๒๒๓-๖๙๙๙ สายดวน ๑๙๙ เพ่ือดำเนินการตอไป 

๕. ประกาศอพยพคนออกจากอาคาร และจัดการขนยายอุปกรณที่สามารถขนยายได (บางสวน) ไปยัง

สถานท่ีท่ีปลอดภัย ไดแก อาคารกรมพัฒนาสังคมและสวัสดิการ ชั้น ๘ หรืออาคารอ่ืนใกลเคียง แลวแตเหตุไฟไหม

และความเหมาะสม 

๖. ผูควบคุมในขอ ๒ ดำเนินการรายงานผานทางโทรศัพท ๐๙๗-๑๙๑-๑๔๒๖ แกผู อำนวยการกลุม

สารสนเทศและเทคโนโลย ีเพ่ือทราบและสั่งการตอไป 

๗. เมื่อกลับเขาสูสภาวะปกติ ผูรับผิดชอบในกรณีนี้จะตองดำเนินการเขาตรวจสอบอุปกรณภายในหอง

ปฏิบัติงานคอมพิวเตอรและพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศทั้งหมด พรอมทั้งจัดทำรายงานความเสียหาย 

เพ่ือแจงผูอำนวยการกลุมสารสนเทศและเทคโนโลยทีราบ 

กรณีจากไฟไหมหองควบคุมระบบเครือขาย (ดับเพลิงโดยระบบดับเพลิงอัตโนมัติ Novec ๑๒๓๐) (ผังงานหนา ๒๕) 

๑. กรณีเกิดเหตุหรืออุปกรณจับควัน (Smoke Detector ) จับควันไดและมีสัญญาณเกิดท่ีตูควบคุมหรือมี

เสียงกระดิ่งดังเปนจังหวะ ใหผูที่อยูเวรรักษาการณหรือผูพบเหตุรีบแจงมาทางผูดูแลระบบหรือผูรับผิดชอบโดย

ดวน เพ่ือแกปญหาและระงับเหตุไดโดยเรงดวน ประกอบดวย 

นายกอบชัย ตงลิ้ม เบอรโทรศัพทติดตอ ๐๙๗-๐๓๔-๒๐๒๖ 

นายสมศักดิ์ หนองจิก เบอรโทรศัพทติดตอ ๐๘๕-๕๙๔-๑๓๑๘ 

นายสุธี วังเกลด็แกว เบอรโทรศัพทติดตอ ๐๘๒-๒๐๘-๘๕๐๕ 

๒. เจาหนาที่รับผิดชอบแจงผูอำนวยการกลุมสารสนเทศและเทคโนโลยี ทางโทรศัพท ๐๙๗-๑๙๑-๑๔๒๖ 

เพ่ือทราบ และดำเนินการสั่งการแกเจาหนาท่ีเขาปฏิบัติงาน เพ่ือใหหองควบคุมระบบฯ เสียหายนอยท่ีสุด 

๓. เจาหนาที่รับผิดชอบ ตองประเมินสถานกรณไฟไหม และดำเนินการตามขั้นตอนการดับเพลิงโดย 

ระบบดับเพลิงอัตโนมัติ Novec ๑๒๓๐ ดังนี้ 

 ๓.๑ สามารถแกไขหรือควบคุมเพลิงไดเอง (ข้ันตอนอยางละเอียด หนา ๑๖) 

• กดปุมยกเลิก (Abort Station) คางไว เพื่อใหระบบหยุดการนับเวลาชั่วคราว (ตัวนับเวลา

ภายในตูจะนับเวลาถอยหลังจาก ๖๐-๐ วินาที) ซ่ึงจะนับเวลานับถอยหลังใหมทุกครั้งท่ีกด

• ดับไฟโดยการใชถังดับเพลิงชนิดหูหิ้วประเภท C (ถังสีเขียว) เปนอยางนอย ซ่ึงมีติดตั้งอยูภายใน

หองปฏิบัติงานคอมพิวเตอร

• หากสามารถดับเพลิงไดหรือไฟดับเอง และสามารถไลควันไฟออกจากบริเวณไดหมด ให

ผูรับผิดชอบกดปุม Reset ท่ีตูควบคุมระบบดับเพลิง เพ่ือกลับเขาสูสภาวะปกติ

 ๓.๒ ไมสามารถแกไขหรือควบคุมเพลิงได (ข้ันตอนอยางละเอียด หนา ๑๖) 

• ดับเพลิงโดยระบบดับเพลิงอัตโนมัติ Novec ๑๒๓๐ แบบวิธีอัตโนมัติ (Automatic)

โดยระบบจะฉีดกาซออกมา หลังจากครบกำหนดนับเวลาถอยหลัง ๖๐-๐ วินาที 

• ดับเพลิงโดยระบบดับเพลิงอัตโนมัติ Novec ๑๒๓๐ แบบวิธีฉุกเฉิน (Manual)

กรณีท่ีตองการใหระบบฉีดกาซออกมาทันที 



๑๔ 

๔. กรณีท่ีระบบดับเพลิงอัตโนมัติ Novec ๑๒๓๐ ฉีดกาซแลวแตไมสามารถควบคุมเพลิงได ตอง

ดำเนินการใน ขอ ๕ เพ่ือปองกันเหตุไฟลุกลามขยายตัว 

๕. แจงสถานีดับเพลิงที่ใกลที ่สุด ซึ่งในเขตที่ตั ้งนี ้คือสถานีดับเพลิงและกูภัยสวนมะลิ เบอรโทรศัพท 

๐๒-๒๒๓-๖๙๙๙ สายดวน ๑๙๙ เพ่ือดำเนินการตอไป 

๖. ผูควบคุมในขอ ๒ ดำเนินการรายงานผานทางโทรศัพท ๐๙๗-๑๙๑-๑๔๒๖ แกผู อำนวยการกลุม

สารสนเทศและเทคโนโลยี เพ่ือทราบและสั่งการตอไป 

๗. เมื่อกลับเขาสูสภาวะปกติ ผูรับผิดชอบในกรณีนี้จะตองดำเนินการเขาตรวจสอบระบบและอุปกรณ

ภายในหองควบคุมระบบฯ พรอมทั ้งจัดทำรายงานความเสียหาย เพื ่อแจงผู อำนวยการกลุ มสารสนเทศ 

และเทคโนโลยทีราบ 

ข้ันตอนการดับเพลิงโดยระบบดับเพลิงอัตโนมัติ Novec ๑๒๓๐ 

เนื่องจากพื้นที่หองควบคุมระบบเครือขาย มีการติดตั้งระบบดับเพลิงอัตโนมัติ Novec ๑๒๓๐ ซึ่งใชสาร

สะอาดเปนตัวดับเพลิงเพื่อปองกันอุปกรณเสียหาย จึงเปนสวนที่แยกออกมาจากขั้นตอนการดับเพลิงหลัก โดยมี

หลักการทำงาน ๒ วิธี ดังนี้ 

๑. วิธีอัตโนมัติ (Automatic) 

โดยใช Detector ติดตั้งแบบ Cross Zone เมื่อ  Detector ตรวจจับควันที่เกิดจากเพลิงไหม ไดและสง

สัญญาณไปยังตู Control ข้ันตอนการทำงานของระบบจะเปนไปดังตอไปนี้ 

๑.๑ Detector ตัวแรกทำงาน (Fist Zone) หรือ Smoke Detector โซนแรกทำงานกระดิ่ง (Bell)  ดัง

เปนจังหวะ (Pulse) ตัดการทำงานของแอร 

๑.๒ Detector ตัวที่สองทำงาน (Cross Zone) หรือ Smoke Detector โซนที่สองทำงานกระดิ่ง (Bell) 

หยุดการทำงานฮอรน  (Horn)  ดังเปนจังหวะ(Pulse) 

๑.๓ ชุดหนวงเวลา (Delay Timer) เริ่มนับถอยหลัง ๖๐-๐ กอนท่ีตู Control จะสั่งให Electric Control 

Head ทำงานเมื่อนับเวลาถอยหลังถึง ๐ ตู Control จะสั่งให Electric Control Head ทำงาน จึงทำใหสารออก 

จากถังบรรจุทันทีกระดิ่ง (Bell) และฮอรน (Horn) ดังยาวตอเนื่อง 

๑.๔ เมื่อตองการยกเลิกหรือขยายเวลาในการนับถอยหลังยกเลิกการทำงานไดโดยกด รีเซ็ต ที่ตู Control

การขยายเวลา หรือหยุดเวลาชั่วคราว ทำไดโดยการกด Abort เวลาท่ีกำลังนับถอยหลังจะหยุดนับทันทีและกลับไป

ยังเวลาตั้งตน (๖๐) เม่ือเลิกกด Abort เวลาจะเริ่มนับถอยหลังใหม 

๒. วิธีฉุกเฉิน (Manual) 

๒.๑ โดยทำการดึง Manual Station จะทำให เสียงกระดิ่ง (Bell) และฮอรน และไฟกระพริบ (Strobe) 

ดังยาว (Steady) สารจะถูกฉีดออกมาดับเพลิงที่เกิดขึ้นสัญญาณจากตูควบคุมจะสั่งใหวาลวเปดใหสารออกจาก 

ถังบรรจุทันที 

๒.๒ โดยทำการดึงสลักกลไกซ่ึงอยูกับชุด Electric Control Head ซ่ึงติดตั้งอยูบนหัวถังบรรจุสาร Novec 

๑๒๓๐ จะทำใหสารถูกฉีดออกมาทันที และอุปกรณ Pressure switch จะทำงานแลว จะสงสัญญาณไปที่สวน

ควบคุม Control Panel  ทำใหเสียงกระดิ่ง (Bell) ฮอรน (Horn) ไฟกระพริบ และดังยาว 
หมายเหตุ: 



๑๕ 

Smoke Detector 

Remaek: ระบบตรวจจบัควันไฟ 

Smoke Sampling Point 

Remaek: ตัวดูดวัดคุณภาพอากาศ 

Discarge Nozzle 

Remaek: หัวฉีดสารดับเพลิง 

Control Panel Novec ๑๒๓๐ 

Remaek: ชุดควบคุมการทำงาน

ของระบบ 

Fire Suppression 

Remaek: ถังดับเพลิงอัตโนมัติ 

Fire extinguisher 

Remaek: ถังดับเพลิง 

กรณีไฟดับ / หมอไฟระเบิด (ผังงานหนา ๒๖) 

เมื่อระบบไฟฟาถูกตัด เครื่องกำเนิดไฟฟา (Generator) จะทำงานทันทีโดยจายกระแสไฟฟาเขาหองควบคุม

ระบบเครือขาย เพ่ือใหระบบสารสนเทศใชงนไดอยางตอเนื่องเปนระยะเวลา ๘ ชั่วโมง และหากเครื่องกำเนิดไฟฟา

หยุดทำงาน ระบบสำรองไฟฟาอัตโนมัติ (UPS) ก็จะทำงานตออีก ๒ ชั่วโมง 

๑. เม่ือพบเหตุไฟดับ 

ผูพบเหตุหรือผูท่ีอยูเวรรักษาการณ ตองแจงผูรับผิดชอบกรณีไฟดับ / หมอไฟระเบิด ประกอบดวย 

นายนิรุตต รุงแจง เบอรโทรศัพทติดตอ ๐๙๔-๖๒๔-๕๑๙๑ 

นายสมศักดิ์ หนองจิก เบอรโทรศัพทติดตอ ๐๘๕-๕๙๔-๑๓๑๘ 

นางสาวญาณิกา กิ่งมะทา เบอรโทรศัพทติดตอ ๐๙๘-๑๑๒-๕๓๙๔ 

๒. เม่ือเกิดเหตุไฟดับ 

๒.๑ ผูท่ีอยูเวรรักษาการณและผูรับผิดชอบตองดำเนินการแกไขปญหาเบื้องตัน ดังนี้ 

• ตรวจสอบเครื่องกำเนิดไฟฟา (Generator) ตองทำงานทันที

• ตรวจสอบระบบสารสนเทศ ตองสามารถเขาถึงและเรียกใชไดปกติ

• ประเมินสถานการณไฟฟาวาเกิดจากระบบฟฟาอาคารของหนวยงาน หรือการจายไฟจากการไฟฟา



๑๖ 

• ประเมินพลังงานท่ีเหลือของเครื่องกำเนิดไฟฟา (Generator) วาสามารถทำงานตอไดก่ีชั่วโมง

• สำรองน้ำมันเชื้อเพลิงและแบตเตอรี่ของเครื่องกำเนิดไฟฟา

๒.๒ กรณีไฟดับนานมากกวา ๑ ชั่วโมง หรือตรวจสอบแลวพบวาเกิดจากการไฟฟา 

• แจงผูควบคุม ผูอำนวยการกลุมสารสนเทศและเทคโนโลย ีทางโทรศัพท ๐๙๔-๖๒๔-๕๑๙๑  

เพื่อทราบ และดำเนินการสั่งการแกเจาหนาที่ที่เกี่ยวของเขาปฏิบัติงาน

• ผูควบคมุดำเนนิการรายงานผานทางโทรศพัท ๐๙๔-๖๒๔-๕๑๙๑  แกผูอำนวยการกลุมสารสนเทศ 

และเทคโนโลยี เพื่อทราบและสั่งการตอไป

• แจงทีมสำรองและกูคืนขอมูล เพ่ือเตรียมสำรองขอมูลและปดระบบ

• แจงทีมกูคืนเครือขายและแอปพลิเคชัน ทางโทรศัพท ๐๙๔-๖๒๔-๕๑๙๑ เพื่อเตรียมกูคืนระบบ

เครือขายและระบบสารสนเทศ

• แจงการไฟฟา

o การไฟฟานครหลวง เขตสามเสน ๐-๒๒๔๒-๕๐๐๐, ๐-๒๒๔๒-๕๒๙๑

o การไฟฟานครหลวง เขตธนบุรี ๐-๒๘๗๘-๕๒๐๐, ๐-๒๘๗๘-๕๒๙๑

๒.๓ กรณีไฟดับนานมากกวา ๕ ชั่วโมง 

• กรณีท่ีสามารถเติมน้ำมันเชื้อเพลิงได

o ใหผูรับผิดชอบเตรียมสำรองน้ำมัน

o ดำเนินการเติมน้ำมันเชื้อเพลิงในชั่วโมงท่ี ๗ หรือระดับน้ำมันนอยกวา ๑/๔

• กรณีท่ีไมสามารถเติมน้ำมันเชื้อเพลิงได

• ทีมสำรองและกูคืนขอมูลรวมกับทีมกูคืนเครือขายและแอปพลิเคชัน ตองดำเนินการปด

ระบบภายใน ๓ ชั่วโมง

หมายเหตุ : ขั้นตอนปฏิบัติขางตนอยูภายใตสมมุติฐานวาเครื่องกำเนิดไฟฟามีน้ำมันเต็มถัง สามารถ

ทำงานตอได ๘ ชั่วโมง กรณีมีน้ำมันเชื้อเพลิงไมเต็มถังใหผูรับผิดชอบพิจารณาระยะเวลาในการปฏิบัติขอ ๒.๒ 

และ ๒.๓ ตามความเหมาะสม 

๓. เม่ือกลับเขาสูสภาวะปกติ 

๓.๑ กรณีที่มีการปดระบบ ทีมสำรองและกูคืนขอมูลรวมกับทีมกูคืนเครือขายและแอปพลิเคชัน ตอง

ดำเนินการเปดระบบใหใชงานไดเปนปกติดังเดิม 

๓.๒ ผูรับผิดชอบในกรณีนี้จะตองดำเนินการเขาตรวจสอบระบบและอุปกรณภายในหองควบคุมระบบ

เครือขาย พรอมท้ังจัดทำรายงานความเสียหาย เพ่ือแจงผูอำนวยการกลุมสารสนเทศและเทคโนโลยีทราบ 

กรณีน้ำทวม / น้ำรั่วซึม หองควบคุมระบบเครือขาย (ผังงานหนา ๒๗) 

๑. กรณีมีน้ำรั่วซึมหรือเกิดเหตุน้ำทวมหองควบคุมระบบเครือขาย ระบบตรวจจับการรั่วซึมของน้ำจะทำงานโดยสง

สัญญาณแสง LED และเสียงที่ตูควบคุม Water Leak เพื่อเปนการแจงเตือน พรอมทั้งมีขอความสงถึงผูดูแลระบบ

(WATER LEAK: ALARM) ใหผูดูแระบบที่ไดรับขอความเตือนหรือผูพบเหตุ รีบแจงผูที่อยูเวรรักษาการณหรือแจง

ผูรับผิดชอบโดยดวน เพ่ือแกปญหาและระงับเหตุโดยเรงดวน ประกอบดวย 



๑๗ 

นางสาวศรุตา ประดับสุข เบอรโทรศัพทติดตอ ๐๘๔-๘๒๙-๗๑๙๒ 

นายกอบชัย ตงลิ้ม เบอรโทรศัพทติดตอ ๐๙๗-๐๓๔-๒๐๒๖ 

นายเกียรติคุณ อุดมอมรรัตน เบอรโทรศัพทติดตอ ๐๙๔-๕๔๗-๓๔๗๘ 

๒. ผูรบัผิดชอบแจงผูอำนวยการกลุมสารสนเทศและเทคโนโลย ีทางโทรศพัท ๐๙๔-๖๒๔-๕๑๙๑  เพือ่ทราบ 

และดําเนินการสั่งการแกเจาหนาที่เขาปฏิบัติงาน เพื่อใหหองควบคุมระบบฯ เสียหายนอยที่สุด 

๓. ผูที่อยูเวรรักษาการณหรือเจาหนาที่รับผิดชอบ ตองประเมินสถานการณและดำเนินการแกไขปญหาเบื้องตน 

ดังนี้ 

๓.๑ กรณีน้ำรั่วซึม 

• ผูที่อยูเวรรักษาการณหรือเจาหนาที่รับผิดชอบ ตองตรวจหาสาเหตุน้ำรั่วและแกไขปญหานั้นให

เรียบรอย

• ผูท่ีอยูเวรรักษาการณหรือเจาหนาท่ีรับผิดชอบ สามารถกดปุม MUTE ท่ีตูควบคุมเพ่ือหยุดเสียงได

แตแสงแสดงสภาวะน้ำรั่วจะยังคงอยูจนกวาน้ำรั่วซึมจะไดรับการแกไข

• เม่ือน้ำรั่วซึมไดรับการแกไขจะมีขอความสงถึงผูดูแลระบบ (WATER LEAK : NORMAL)

๓.๒ กรณีน้ำทวม 

• ผูควบคมุในขอ ๒ ดำเนนิการรายงานผานทางโทรศพัท ๐๙๔-๖๒๔-๕๑๙๑  แกผูอำนวยการ

กลุมสารสนเทศและเทคโนโลย ีเพื่อทราบและสั่งการตอไป

• ผูที่อยูเวรรักษาการณหรือเจาหนาที่รับผิดชอบ ตองนำอุปกรณท่ีกลุมสารสนเทศและเทคโนโลยี

จัดหาไวมาดำเนินการปองกันมีใหเกิดความเสียหายในเบื้องตัน โดยจะตอง

o ปดระบบท่ีจะเกิดผลกระทบจากการเกิดน้ำทวมลงทุกระบบ

o จากนั้นติดตั้งอุปกรณเครื่องสูบน้ำ ทำการสูบน้ำออกจากบริเวณคอยลรอน ตรวจสอบ

การรั่วซึม และดำเนินการเคลื่อนยายอุปกรณที่สำคัญใหพนจากภัยน้ำทวม (บางสวน)

ไปยังอาคารกรมพัฒนาสังคมและและสวัสดิการ ชั้น ๘ หรืออาคารอื่นใกลเคียงท่ี

ปลอดภัยจากภัยน้ำทวมหองควบคุมระบบเครือขายตามความเหมาะสม

๔. เม่ือกลับเขาสูสภาวะปกติ กรณีน้ำทวม ผูรับผิดชอบในกรณีนี้จะตองดำเนินการเขาตรวจสอบระบบและอุปกรณ

ภายในหองควบคุมระบบฯ พรอมทั้งจัดทำรายงานความเสียหาย เพื่อแจงผู อำนวยการกลุ มสารสนเทศและ

เทคโนโลยทีราบ 

กรณีโดนเจาะระบบ และภัยคุกคามทางคอมพิวเตอร (ผังงานหนา ๒๘) 

๑. ผูที ่อยู เวรรักษาการณ ตองดำเนินการแกไขปญหาเบื้องตนในการปองกันมีใหเกิดความเสียหายแกระบบ

เครือขาย โดยจะตองแจงผูดูแลระบบและผูรับผิดชอบกรณีนี้ทราบโดยดวน เพื่อเขาควบคุมสถานการณ ซ่ึง

ผูรับผิดชอบ ประกอบดวย 

นายนิรุตต รุงแจง เบอรโทรศัพทติดตอ ๐๙๔-๖๒๔-๕๑๙๑ 

นายกอบชัย ตงลิ้ม เบอรโทรศัพทติดตอ ๐๙๗-๐๓๔-๒๐๒๖ 

นายสมศักดิ์ หนองจิก เบอรโทรศัพทติดตอ ๐๘๕-๕๙๔-๑๓๑๘ 

นายสุธี วังเกลด็แกว เบอรโทรศัพทติดตอ ๐๘๒-๒๐๘-๘๕๐๕ 



๑๘ 

๒. ผูรบัผิดชอบแจงผูอำนวยการกลุมสารสนเทศและเทคโนโลย ีทางโทรศพัท ๐๙๔-๖๒๔-๕๑๙๑  เพือ่ทราบ

และดําเนินการสั่งการแกเจาหนาที่ที่ไดรับมอบหมายใหเขาควบคุมสถานการณ เพื่อระบบงานและเครือขาย

ไดรับความเสียหายนอยที่สุด พรอมทั้งทำใหระบบรักษาความปลอดภัยกลับมาใชงานไดโดยเร็วที่สุด 

๓. ผูควบคุมในขอ ๒ ดำเนนิการรายงานการถกูโจมตผีานทางโทรศพัท ๐๙๔-๖๒๔-๕๑๙๑  

แกผูอำนวยการกลุม สารสนเทศและเทคโนโลย ีเพื่อทราบและสั่งการตอไป 

ข้ันตอนในการกูคืนระบบความปลอดภัย กรณีโดนเจาะระบบ และภัยคุกคามทางคอมพิวเตอร มีดังนี้ 

๑. ควบคุมสถานการณ โดยตองประสานงานกับทีมกูคืนเครือขายดวย 

๑) ตรวจสอบภัยคุกคาม เพ่ือแกไขปญหา 

๒) ตัดเครื่องคอมพิวเตอรหรือระบบคอมพิวเตอรท่ีมีปญหาออกจากระบบเครือขาย 

๓) เตรียมการสำหรับการกูคืนระบบโดยพิจารณาถึงการสงผลกระทบตอองคกรเปนหลัก 

๒. วิเคราะหการถูกโจมตี โดยตองประสานงานกับทีมกูคืนเครือขายดวย 

๑) ตรวจสอบการเปลี่ยนแปลงของไฟลในระบบปฏิบัติการ (System File) และไฟลอ่ืนๆ 

๒) วิเคราะหล็อกไฟล (Log File) ตรวจสอบโปรแกรมหรือ ขอมูลท่ีผูบุกรุกท้ิงไว 

๓) ตรวจสอบระบบเครือขาย และระบบท่ีเก่ียวของกับการ Remote System 

๔) ตรวจสอบติดตามเสนทางผูบุกรุก สแกนเพ่ือหาชองโหวของระบบ 

๓. กูคืนระบบคอมพิวเตอร โดยตองประสานงานกับทีมสำรองและกูคืนขอมูล (Backup & Recovery) 

และทีมกูคืนแอปพลิเคชันดวย 

๑) กูคืนขอมูลหรือสารสนเทศท่ีเสียหาย หรือติดตั้งระบบปฏิบัติการท้ังหมดใหม 

๒) งดใชเซอรวิสท่ีไมจำเปน 

๓) ติดตั้งขอแกไขเพ่ิมเติมเพ่ือความปลอดภัยของขอมูล (Update Patch) 

๔) อุดชองโหวในระบบเครือขาย 

๕) เปลี่ยนแปลงพาสเวิรดใหม หลังจากไดแกไขชองโหวของระบบแลว 

๔. เม่ือกลับเขาสูสภาวะปกติ ผูรับผิดชอบในกรณีนี้จะตองดำเนินการเขาตรวจสอบระบบงานและระบบเครือขาย 

พรอมท้ังจัดทำรายงานความเสียหาย เพ่ือแจงผูอำนวยการกลุมเทคโนลีสารสนเทศทราบ 

กรณีแผนดินไหว (ผังงานหนา ๒๙) 

๑. ผูที่อยูเวรรักษาการณหรือผูพบเหตุเมื่อไดรับสิ่งแจงเหตุ ใหแจงเจาหนาที่รับผิดชอบหรือแจงผูบังคับบัญชา

ตามลำดับชั้น ทีมอาคารสถานท่ี และทีมแกไขปญหาเนื่องจากแผนดินไหว ผูรับผิดชอบ ไดแก 

นายนิรตุต รุงแจง เบอรโทรศพัทติดตอ ๐๙๔-๖๒๔-๕๑๙๑ ทีมแกปญหาแผนดินไหว 

นางสาวศรุตา ประดับสุข เบอรโทรศัพทติดตอ ๐๘๔-๘๒๙-๗๑๙๒ ทีมอาคารสถานท่ี 

๒. เจาหนาท่ีรับผิดชอบแจงเหตุตอผูบังคับบัญชา เพ่ือผูบังคับบัญชาดำเนินการประกาศแนะนำ แจงเตือนเจาหนาท่ี

ในองคกรใหหลบภัยบริเวณนอกอาคาร หรือเตรียมการปองกันเพ่ือลดอันตรายและความเสียหายผูบังคับบัญชา ไดแก 

ผูอำนวยการกองยุทธศาสตรและแผนงาน เบอรโทรศัพท ๐๘๑-๑๗๔-๔๙๑๒    

ผูอำนวยการกลุมสารสนเทศและเทคโนโลย ีเบอรโทรศัพท ๐๙๔-๖๒๔-๕๑๙๑ 



๑๙ 

หัวหนาฝายบริหารท่ัวไป เบอรโทรศัพท ๐๘๑-๗๙๐-๒๖๕๕ 

๓. เจาหนาท่ีรับผิดชอบแจงเจาหนาท่ีไฟฟาในพ้ืนท่ีดำเนินการหยุดปลอยกระแสไฟฟาเพ่ือปองกันเหตุเพลิงไหม 

๔. หากจำเปนและเห็นสมควร ผูบังคับบัญชาสั่งการใหดำเนินการปองกันภัยตามแผนที่เตรียมไวลวงหนาตามควร

แกกรณี ดังนี้ 

ข้ันตอนการปฏิบัติกรณีแผนดินไหว 

๑. การปฏิบัติขณะเกิดแผนดินไหว 

๑) ควบคุมสติ อยาตื่นตกใจ อยูอยางสงบ รอฟงประกาศฉุกเฉิน 

๒) ถาอยูในอาคารใหอยูในอาคารที่แข็งแรง อยูหางจากหนาตาง / ประตู / กำแพงดานนอก / 

ชั้นวางของ / สิ่งท่ีอาจลมหรือหลนได 

๓) อยารีบออกจากอาคาร อาจไดรับบาดเจ็บจากฝูงชนท่ีตื่นตกใจและแยงกันออกจากอาคาร 

๔) หามใชเทียนไข ไมขีดไฟ หรือสิ่งท่ีทำใหเกิดเปลวไฟ อาจเกิดอันตรายจากกาซรั่วได 

๔) หามใชเทียนไข ไมขีดไฟ หรือสิ่งท่ีทำใหเกิดเปลวไฟ อาจเกิดอันตรายจากกาซรั่วได 

๕) อยาตื่นตกใจหากไฟฟาดับหรือสัญญาณเตือนภัยดังข้ึน 

๖) หามใชลิฟทโดยเด็ดขาด หากตองอพยพใหใชบันไดหนีไฟท่ีปลอดภัยตามแผนอพยพเทานั้น 

๗ ถาอยูนอกอาคาร ใหอยูหางจากอาคาร / เสาไฟฟา / สิ่งหอยแขวน / ปายโฆษณา โดยใหอยูใน

ท่ีโลงจนกวาการสั่นไหวจะหยุด 

๘) ถากำลังขับรถยนตใหจอดรถยนตในที่ที ่ปลอดภัยโดยเร็วเทาที่จะทำไดและอยูในรถยนต

หลีกเลี่ยงการจอดรถยนตใกลหรือใตตนไม / อาคาร / สะพาน / ทางตางระดับ / เสาไฟฟา 

๙) ถาอาคารเกาหรือไมม่ันคง ใหหาทางออกจากอาคารใหเร็วท่ีสุด 

๑๐) หลังจากการสั่นสะเทือนสิ้นสุด ใหรีบออกจากอาคาร 

๑๑) ถาไมอยูใกลทางออกใหรีบมุดลงไปอยูใตโตะที่แข็งแรง หรือมุมหอง โดยยึดหลัก "หมอบ" 

"ปอง" "เกาะ" จนกวาจะมีผูเขาไปชวยเหลือ 

๑๒) ใหอยูหางจากประตู หนาตาง โดยเฉพาะท่ีเปนกระจกและอยูหางจากบริเวณท่ีอาจมีวัสดุหลนใส 

๑๓) ใหอยูหางจากสายไฟฟา สิ่งหอยแขวน 

๑๔) หามใชลิฟตโดยเด็ดขาด 

๑๕) ถาอยูใกลทางออกใหออกจากอาคารโดยเร็วตามแผนอพยพหนีไฟของแตละอาคาร 

กรณีอยูตึกสูง 

๑) ถาอาคารม่ันคงแข็งแรง ใหหลบอยูในอาคารนั้น 

๒) ถาอาคารเกาและไมม่ันคง ใหหาทางออกจากอาคารนั้น 

๓) หลังการสั่นสะเทือนลิ้นสดลง ใหหาทางออกจากอาคารนั้น 

๔) ถาไมอยูใกลทางออก ให "หมอบ" "ปอง" "เกาะ" จนกวาจะมีผูเขาไปชวยเหลือ 

๕) ถาอยูใกลทางออกใหออกจากอาคารโดยเร็ว อยาแยงกันจนเกิดชุลมุน 

๖) หามใชลิฟทโดยเด็ดขาด 

กรณีอยูภายนอกอาคาร 

๑) ใหอยูหางจากอาคาร / สายไฟฟา / สิ่งหอยแขวน / ปายโฆษณาโดยใหอยูในท่ีโลงจนกวาการ 



๒๐ 

๒) หลีกเลี่ยงสิ่งของท่ีอาจโคนลมลงมาทำอันตราย เชน ตู เสาไฟฟา ปายโฆษณา ตนไมใหญ 

๓) หลีกเลี่ยงอาคารสูง กำแพง ระวังเศษอิฐ กระจก ชิ้นสวนของอาคารท่ีอาจหลนลงมา 

๔) วิ่งไปสูท่ีโลง 

๕) รีบออกจากอาคารท่ีชำรุดเสียหายโดยเร็วท่ีสุด 

กรณีอยูใกลชายฝง 

หากไดรับการแจงเตือน หรือรูสึกไดถึงแรงสั่นสะเทือน ใหรีบอพยพจากบริเวณชายฝงและริม

แมน้ำลำคลองท่ีเชื่อมตอกับทะเลโดยดวน เพราะอาจเกิดคลื่นสึนามิได 

๒. เม่ือแผนดินไหวสงบลง 

๑) ตรวจดูอาการบาดเจ็บของตัวเองและคนใกลเคียงหากไดรับบาดเจ็บใหทำการปฐมพยาบาล

เบื้องตนและนำสงโรงพยาบาล 

๒) รีบออกจากอาคารท่ีเสียหาย เพราะอาจเกิดการถลมซ้ำ 

๓) ตรวจสอบโครงสรางอาคาร ทอน้ำ กาซ กระแสไฟฟาและหากพบความเสียหายใหปดระบบ 

การทำงานท้ังหมดทันที 

๔) หากพบแก็ซรั่ว ใหเปดหนาตางและประตูทุกบานโดยรีบออกจากอาคารแลวแจงเจาหนาท่ีทันที 

๓. ขอปฏิบัติหากติดอยูภายใตซากปรักหักพัง 

๑) อยูกับท่ี ปองกันศีรษะและหนา จากกระจกท่ีแตกหรือวัสดุท่ีหลนโดยใชเสื้อ ผาหม

หนังสือพิมพ กลองกระดาษ ฯลฯ คลุมศีรษะ 

๒) พิงตัวเองกับผนังหองท่ีไมมีหนาตางกระจก / ชั้นวางของ หรือคลานไปหลบใตโตะเพ่ือปองกัน

วัสดุหลนใส 

๓) หากติดอยูในท่ีปลอดภัย ใหอยูกับท่ี อยาเคลื่อนยายเพราะอาจไดรับอันตรายจากสิ่งของ

แตกหักพังทลาย 

๔) หามกอใหเกิดเปลวไฟใด ๆ ท้ังสิ้น 

๕) สงสัญญาณขอความชวยเหลือ และรอการชวยเหลือจากหนวยกูภัย 

๔. การปฏิบัติตนในการอพยพหนีภัยจากแผนดินไหว 

๑) ควบคุมสติอารมณ ปฏิบัติตามแผนอพยพ 

๒) เชื่อฟงคำแนะนำของผูท่ีเก่ียวของ ผูบังคับบัญชา พนักงานดับเพลิง อาสาสมัคร รปภ. 

๓) เก็บทรัพยสิน / เอกสารสำคัญ ไวในลิ้นชักโตะและล็อคกุญแจ 

๔) เม่ือออกมาภายนอกแลว หามกลับเขาไปอีกเด็ดขาด 

๕) หามขนสัมภาระใด ๆ ติดตัวขณะอพยพ 

๖) ใชวิธีเดินเร็ว หามวิ่งหรือเดินชา 

๗) ใชชองทางหนีไฟ เรียงแถว ข้ันบันไดละ ๒ คน 

๘) หามพูดคุย สายตามองชั้นบนัได มือจับราวบันได หามสงเสยีงเอะอะ หรือเรงผูอ่ืน หามดันหรือแซง 

๙) หามใชลิฟต โดยเด็ดขาด 

๑๐) เม่ืออพยพถึงชั้นลางสุดใหออกจากอาคารทันที 

๑๑) ไปรวมพล ณ จุดนัดพบท่ีกำหนดไว 



๒๑ 

๑๒) ตรวจสอบจำนวนผูอพยพ 

๕. เจาหนาที่รับผิดชอบดำเนินการตรวจสอบผูประสบภัย อาคารที่เสียหาย แจงความเสียหายแกผูอำนวยการ

กลุมสารสนเทศและเทคโนโลยผีานทางโทรศัพท ๐๙๔-๖๒๔-๕๑๙๑ เพื่อทราบและสั่งการตอไป 

๖. เมื่อกลับเขาสูสภาวะปกติ ผู รับผิดชอบและทีมประเมินความเสียหายตองดำเนินการเขาตรวจสอบระบบ 

เครือขายและระบบเทคโนโลยีสารสนเทศ ประเมินความเสียหายพรอมทั้งจัดทำรายงานความเสียหาย เพื่อแจง 

ผู อำนวยการกลุ มสารสนเทศและเทคโนโลยีทราบและสั ่งการใหกู คืนระบบทั้งดานอาคารสถานท่ ีNetwork 

Hardware และ Software กลับคืนสูสภาพเดิมตอไป ซ่ึงทีมประเมินความเสียหาย ประกอบดวย 

นายนิรุตต รุงแจง เบอรโทรศัพทติดตอ ๐๙๔-๖๒๔-๕๑๙๑ 

นายกอบชัย ตงลิ้ม เบอรโทรศัพทติดตอ ๐๙๗-๐๓๔-๒๐๒๖ 

นายสมศักดิ์ หนองจิก เบอรโทรศัพทติดตอ ๐๘๕-๕๙๔-๑๓๑๘ 

นายสุธี วังเกลด็แกว เบอรโทรศัพทติดตอ ๐๘๒-๒๐๘-๘๕๐๕  

กรณีเกิดการชุมนุมประทวงและกอจลาจล (ผังงานหนา ๓๐) 

1. ผูท่ีอยูเวรรักษาการณเม่ือไดรับสิ่งแจงเหตุ ใหแจงเจาหนาท่ีรับผิดชอบ หรือแจงผูบังคับบัญชาตามลำดับชั้นของ

ทีมอาคารสถานท่ี และทีมแกไขปญหาเนื่องจากเกิดการชุมนุมประทวงและกอจลาจล ผูรับผิดชอบ ไดแก 

นายนิรตุต รุงแจง เบอรโทรศพัทติดตอ ๐๙๔-๖๒๔-๕๑๙๑ ทีมแกปญหาการชุมนุมฯ  

นางสาวศรุตา ประดับสุข เบอรโทรศัพทติดตอ ๐๘๔-๘๒๙-๗๑๙๒ ทีมอาคารสถานที่ 

นายคุณานนัต เตมีย เบอรโทรศพัทตดิตอ ๐๘๖-๑๑๖-๖๑๐๓  ทีมแกปญหาการชุมนุมฯ 

๒. เจาหนาท่ีรับผิดชอบแจงเหตุตอผูบังคับบัญชา เพ่ือผูบังคับบัญชาดำเนินการประกาศแนะนำ แจงเตือนเจาหนาท่ี

ในองคกร และเตรียมกรปองกันเพ่ือลดอันตรายและความเสียหาย ผูบังคับบัญชา ไดแก 

ผูอำนวยการกองยุทธศาสตรและแผนงาน เบอรโทรศัพท ๐๘๑-๑๗๔-๔๙๑๒ 

ผูอำนวยการกลุมสารสนเทศและเทคโนโลยี เบอรโทรศัพท ๐๙๔-๖๒๔-๕๑๙๑ 

หัวหนาฝายบริหารทั่วไป เบอรโทรศัพท ๐๘๑-๗๙๐-๒๖๕๕ 

๓. หากจำเปนและเห็นสมควร ผูบังคับบัญชาสั่งการใหดำเนินการปองกันภัยตามแผนเตรียมความพรอมรับ 

สถานการณฉุกเฉินท่ีเตรียมไวลวงหนาตามควรแกกรณี ดังนี้ 

๓.๑ กอนเกิดเหตุ 

 ๑) ตรวจเช็คความพรอมของระบบไฟฟาเครื่องกำเนิดไฟฟา ระบบสำรองไฟฟา และระบบรักษาความ

ปลอดภัย สำหรับหองควบคุมระบบเครือขาย ไดแก 

• ตรวจเช็คความพรอมของเครื่องกำเนิดไฟฟา

• สำรองน้ำมันเชื้อเพลิงและแบตเตอรี่ ของเครื่องกำเนิดไฟฟา

• ตรวจสอบระบบดับเพลิงอัตโนมัติ

• ตรวจสอบระบบสำรองไฟฟาอัตโนมัติ

• ตรวจสอบระบบแจงเตือนภัย

• ตรวจสอบระบบปรับอากาศระบบ Precision air conditioner

• ตรวจสอบระบบควบคุมอุณหภูมิและความชื้น



๒๒ 

• ตรวจสอบกลองวงจรปด

 ๒) สำรองขอมูลระบบสารสนเทศของเครื่องคอมพิวเตอรแมขาย ในหองควบคุมระบบเครือขาย 

กรมกิจการเด็กและเยาวชนลงบนอุปกรณจัดเก็บขอมูล AN Storage / สำรองลงสื่อบันทึกภายนอก จัดเก็บไวใน

สถานท่ีท่ีเหมาะสม ไมเสี่ยงตอการรั่วไหลของขอมูล 

๓) ประชาสัมพันธแจงเวียนหนวยงานใหสำรองขอมูลที่สำคัญจากเครื่องคอมพิวเตอรไวบนสื่อบันทึก

และจัดเก็บไวในสถานท่ีท่ีเหมาะสม 

๔) จัดเตรียมระบบประกาศแจงเตือนเหตุการณผิดปกติหนาเว็บไซตกรมกิจการเด็กและเยาวชน พรอม

ข้ึนประกาศทันทีขณะมีเหตุฉุกเฉิน 

๕) จัดเตรียมชองทางการเขาใชงานระบบจากระยะไกล (Remote) กรณีที่มีเหตุขัดของ เจาหนาท่ี

รับผิดชอบ สามารถ Remote เขามาแกไขปญหาไดทันที โดยไมตองเดินทางมาปฏิบัติงานที ่กรมกิจการเด็ก 

และเยาวชน 

๖) จัดเตรียมการเฝาระวังระบบอินเตอรเน็ตของผูใหบริการท่ีกรมกิจการเด็กและเยาวชนเชาใชบริการ 

ไดแก TOT/CAT ใหสามารถดำเนินการใหบริการเจาหนาที่กรมกิจการเด็กและเยาวชน และประชาชนไดอยาง

ตอเนื่อง 

๗) จัดเตรียมระบบสารสนเทศภายในใหสามารถเรียกใชจากภายนอกได อาทิ 

− ระบบสารบรรณอิเลก็ทรอนกิส (E-saraban) 

− ระบบสารสนเทศทรัพยากรบุคคลระดับกรม (Departmental Personnel Information 

System : DPIS) 

− ระบบงบประมาณการเงิน (Financial) 

− ระบบเชื่อมโยงคำขอกลางและระบบสนับสนุนใบอนุญาตและใบรับรองผานอินเตอรเน็ต

(Fisheries Single Window : FSW) 

๘) ประสานงานในเรื่องของความม่ันคงปลอดภัยดานสารสนเทศ กับหนวยงานศูนยประสานการรักษา

ความม่ันคงปลอดภัยระบบคอมพิวเตอรประเทศไทย : ThaiCERT ไทยเชิรต เพ่ือเตรียมความพรอมรับสถานการณ

ฉุกเฉิน 

๙) จัดทำบัญชีรายชื่อและขอมูลสำหรับติดตอกับหนวยงานภายนอก เพ่ือใชสำหรับการติดตอทางดาน 

ความม่ันคงปลอด ภัยกรณีท่ีมีความจำเปนฉุกเฉิน เชน การไฟฟา สถานีดับเพลิง สถานีตำรวจ เปนตน 

๑๐) กำหนดเจาหนาท่ีดูแลรับผิดชอบ / จัดเวรยามรักษาการณดูแลความปลอดภัยระบบเทคโนโลยี 

สารสนเทศ วันเสาร-อาทิตย และวันหยุดนักขัตฤกษ 

๓.๒ ขณะเกิดเหตุ 

๑) เจาหนาท่ีผูพบเหตุแจงผูบังคับบัญชาทราบถึงเหตุผิดปกติ / ฉุกเฉิน 

๒) ประกาศแจงเตือนกรณีที่มีเหตุการณผิดปกติ / ฉุกเฉิน หนาเว็บไซตหรือ Facebook ของกรม

กิจการเด็กและเยาวชน 



๒๓ 

๓) เฝาระวังระบบอินเตอรเน็ตของผูใหบริการที่กรมกิจการเด็กและเยาวชนเชาใชบริการ TOT/CAT 

กรณีเกิดเหตุขัดของตอผูใหบริการรายใดรายหนึ่ง ผูดูแลระบบหรือเจาหนาที่รับผิดชอบจะตองดำเนินการกำหนด 

DNS และปรับโหลดอินเตอรเน็ตใหไปใชอินเตอรเน็ตจากผูใหบริการรายท่ีเหลือไดอยางตอเนื่อง 

๔) ปฏิบัติหนาที่อยูเวรยามรักษาการณดูแลความปลอดภัยระบบเทคโนโลยีสารสนเทศ วันทำการ 

วันเสาร-อาทิตย และวันหยุดนักขัตฤกษ 

๕) กรณีตรวจพบวัตถุตองสงสัย หรือเกิดเหตุความไมปลอดภัยจนเจาหนาท่ีไมสามารถควบคุมไดหรือมี

การทำลายทรัพยสินของกรมกิจการเด็กและเยาวชน ใหแจงไปยังสถานีตำรวจท่ีใกลเคียง หรือหนวยงานรับแจงเหตุ

ฉุกเฉินตางๆ และรายงานใหผูบังคับบัญชาทราบ 

๓.๓ หลังเกิดเหตุ 

๑) ตรวจสอบระบบเครือขาย ระบบเทคโนโลยีสารสนเทศ และความเสียหายดานอื่น ๆ โดยละเอียด

พรอมท้ังประเมินความเสียหาย 

๒) กรณีตรวจพบวาระบบสารสนเทศหรือขอมูลมีความเสียหาย ใหกูคืนระบบกลับสูสภาพปกติ โดยใช

ขอมูลท่ีสำรองไวใหขอมูลกลับมาใชไดปกติโดยเร็ว 

๓) กรณีตรวจพบระบบคอมพิวเตอรเสียหาย ใหดำเนินการซอมบำรุงวัสดุอุปกรณที่เสียหาย / เปลี่ยน

อุปกรณชิ้นสวนท่ีเสียหาย / จัดหาอุปกรณชิ้นสวนใหมเพ่ือทดแทน / ขอยืมอุปกรณคอมพิวเตอรจากหนวยงานอ่ืน 

๔) รายงานผลความเสียหาย และสรุปผลการดำเนินการใหผูบังคับบัญชาทราบ 

๔. กรณีที่ไมสามารถเขามาปฏิบัติงานในพื้นที่สำนักงานกรมกิจการเด็กและเยาวชนได ใหผูบังคับบัญชาสั่งการใช

แผนบริหารความตอเนื่องดานเทคโนโลยีสารสนเทศ กรมกิจการเด็กและเยาวชน เพื่อจัดเตรียมทรัพยากรที่จำเปน

และใหเจาหนาที่กรมกรมกิจการเด็กและเยาวชนเขาปฏิบัติงาน ณ พื้นที่ปฏิบัติงานสำรองตามที่กรมกิจการเด็ก 

และเยาวชนไดกำหนดไว 

๕. เม่ือกลับเขาสูสภาวะปกติ การชุมนุมประทวงและกอจลาจลสิ้นสุดลง ผูรับผิดชอบและทีมประเมินความเสียหาย

ตองดำเนินการเขาตรวจสอบระบบเครือขายและระบบเทคโนโลยีสารสนเทศ และสำรวจความเสียหาย 

ทุกดานอยางละเอียด ทำการประเมินความเสียหายพรอมท้ังจัดทำรายงานความเสียหาย เพ่ือแจงผูอำนวยการกลุม

สารสนเทศและเทคโนโลยทีราบและผูอำนวยการกองยุทธศาสตรและแผนงานสั่งการตอไป 

๓.๘ การเตรียมความพรอมรับสถานการณภัยจากโรคระบาด (ผังงานหนา ๓๑) 

๑) จัดทำแนวทางการใชเทคโนโลยีสนับสนุนการปฏิบัติงานนอกสถานท่ีตั้งราชการ 

๒) เพื่อเปนการเฝาระวัง และตรวจสอบใหระบบสารสนเทศของกรมกิจการเด็กและเยาวชนพรอมใชงาน

อยางตอเนื่องจึงตองมีการจัดเวรยามรักษาการณ ฝาระวัง ดูแลความปลอดภัยระบบเทคโนโลยีสารสนเทศ และ

ตรวจสอบความพรอมใชงานของหองควบคุมเครือขายคอมพิวเตอร (Data Center) ไดแก 

- หองควบคุมเครือขายคอมพิวเตอร (Data Center) 

- เครื่องสำรองไฟฟาอัตโนมัติ (UPS) 

- ระบบเครื ่องปรับอากาศแบบควบคุมอุณหภูมิและความชื ้น (Precision Air Conditioning 

System) 

- เครื่องกำเนิดไฟฟา 



๒๔ 

โดยดำเนินการตรวจสอบจำนวน ๕ รอบตอวัน ดังนี้ ๐๖.๐๐ น. ๐๙.๐๐ น, ๑๒.๐๐ น.. ๑๘.๐๐ 

น.๒๑.๐๐ น., ๐๐.๐๐ น. เพ่ือใหทราบวาระบบสามารถใชงานไดเปนปกติ 

๓) กลุมสารสนเทศและเทคโนโลยี จัดเตรียมอุปกรณคอมพิวเตอร แท็บเล็ต โนตบุก โทรศัพทเคลื่อนท่ี 

พรอมกลองวีดีโอ หูฟง และลำโพง หรือ Device อื่น ๆ ที่สามารถเชื่อมตอเขากับเครือขายภายในสำนักงานได 

สำหรับการปฏิบัติงานรวมกับผูท่ีปฏิบัติราชการนอกสถานท่ี 

๔) กลุมสารสนเทศและเทคโนโลยี จัดเตรียมแอปพลิเคชัน และเทคโนโลยีที่สนับสนุนการทำงานตาง ๆ 

สำหรับการปฏิบัติงานรวมกันระหวางผูท่ีปฏิบัติงาน ณ สำนักงาน กับผูท่ีปฏิบัติงานนอกสถานท่ี 

๕) กลุมสารสนเทศและเทคโนโลยี จัดเตรียมระบบ Cloud สนับสนุนการทำงานรวมกันจากทางไกล 

จัดเก็บเอกสาร ไฟลเขาถึงไฟลงานไดจากภายนอก รองรับการจัดเก็บขอมูลตาง ๆ แบบรวมศูนย 

๖) กลุมสารสนเทศและเทคโนโลยี จัดเตรียมระบบประชุม Conference สนับสนุนการประชุมทางไกล

ออนไลนนอกสถานท่ี 

๗) กลุมสารสนเทศและเทคโนโลยี จัดเตรียมบัญชีรายชื่อติดตอ ของหนวยงาน บุคลากร สำหรับการติดตอ

ประสานระหวางผูท่ีปฏิบัติงาน ณ สำนักงาน กับผูท่ีปฏิบัติงานนอกสถานท่ี 



๒๕ 

๗. ผังงานกระบวนการแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติฯ 

ผงังาน กรณีจากไฟไหมห้อ้งปฏิบตัิงานคอมพิวเตอรแ์ละพืน้ท่ีใชง้านระบบเทคโนโลยีสารสนเทศ 

สถานท่ีท่ีปลอดภยั ไดแ้ก่ อาคาร

พฒันาสงัคมและสวสัดิการ 

ชัน้ ๘ 

ผูร้บัผิดชอบหลกั 

๑. นายนิรุตต ์รุง่แจง้ 

๒. นายกอบชยั ตงลิม้



๒๖ 

ผงังาน กรณีจากไฟไหมห้อ้งควบคมุระบบเครือขา่ย (ดบัเพลิงโดยระบบดบัเพลิงอตัโนมตัิ Novec ๑๒๓๐)

ผูร้บัผิดชอบหลกั 

๑. นายสมศกัดิ ์หนองจิก 

๒. นายสธีุ วงัเกล็ดแกว้ 



๒๗ 

ผงังาน กรณีไฟดบั / หมอ้ไฟระเบิด



๒๘ 

ผงังาน กรณีนํา้ท่วม / นํา้รั่วซมึ หอ้งควบคมุระบบเครือข่าย 

ผูร้บัผิดชอบหลกั 

๑. นางสาวศรุตา ประดบัสขุ 

๒. นายกอบชยั ตงลิม้  

๓. นายเกียรติคณุ อดุมอมรรตัน ์



๒๙ 

ผงังาน กรณีโดนเจาะระบบ และภยัคกุคามทางคอมพิวเตอร ์

ผูร้บัผิดชอบหลกั 

๑. นายนิรุตต ์รุง่แจง้ 

๒. นายกอบชยั ตงลิม้ 

๓. นายสมศกัดิ ์หนองจิก 

๓. นายสธีุ วงัเกล็ดแกว้ 



๓๐ 

ผงังาน กรณีแผ่นดินไหว 

ผูร้บัผิดชอบหลกั 

ุ

๑. นายนิรุตต ์รุง่เเจง้

 ๒. นางสาวศรุตา ประดับสข



๓๑ 

ผงังาน กรณีเกิดการชมุนมุประทว้งและก่อจลาจล 

ผูร้บัผิดชอบหลกั 

๑. นายนิรุตต ์รุง่เเจง้ 

๒. นายคณุานนัต ์เตมีย ์

๓. นางสาวญาณิกา กิ�งมะทา 



๓๒ 

ผงังาน กรณีเกิดโรคระบาด 

ผูร้บัผิดชอบหลกั 

๑. นายนิรุตต ์รุง่เเจง้ 

๒. นายคณุานนัต ์เตมีย ์

๓. นางสาวญาณิกา กิ�งมะทา



๓๓ 

๘. การกูคืนระบบกลับสูสภาพปกติเดิม (Disaster Recovery Plan) 

การกูคืนระบบเครื่องคอมพิวเตอรแมขายและอุปกรณกระจายสัญญาณ (System Recovery) โดยปกติระบบ

เครื่องคอมพิวเตอรแมขายและอุปกรณกระจายสัญญาณ จะตองอยูในสภาพพรอมใชงานรองรับการใหบริการกับ

เครื่องลูกขายตางๆ ไดตลอดเวลา ๒๔ ชั่วโมง หากไมสามารถใหบริการไดจำเปนตองกูระบบคืนใหเร็วที่สุดหรือ

เทาที่จะดำเนินการได ซึ่งแผนการนี้เปนวิธีการที่ทำใหระบบการทำงานของเครื่องคอมพิวเตอรและขอมูลกลับสู

สภาพเดิม เม่ือระบบเสียหายหรือหยุดทำงานโดยดำเนินการดังนี้ 

๑) จัดหาอุปกรณชิ้นสวนใหมเพ่ือทดแทน 

๒) เปลี่ยนอุปกรณชิ้นสวนท่ีเสียหาย 

๓) ซอมบำรุงวัสดุอุปกรณท่ีเสียหายใหเสร็จภายใน ๔๘ ชั่วโมง 

๔) ขอยืมอุปกรณคอมพิวเตอรจากหนวยงานอ่ืนมาใชชั่วคราว 

๕) นำ Backup Device / CD-AOM / Harddisk ที ่ไดสำรองขอมูลไวนำกลับมา Restore โดยใชทีมกู

ระบบรวมกันกูระบบกลับมาโดยเร็วภายใน ๔๘ ชั่วโมง 

๖) ตรวจสอบระบบปฏิบัติการ ระบบฐานขอมูล ตรวจสอบความถูกตองของขอมูลและระบบอื ่น ๆ 

ที่เกี่ยวของจากภัยพิบัติดังกลาวไมเฉพาะทาง Hardware เชน ไฟไหม น้ำทวม แผนดินไหว การกอวินาศกรรมแต

ยังรวมถึงการถูกเจาะระบบหรือไวรัสคอมพิวเตอร ซ่ึงอันอาจมีผลกระทบตอระบบเทคโนโลยีสารสนเทศหนวยงาน

จึงมีแผนจัดทำการสำรองแหลงขอมูลที่ไซตสำรอง เพื่อเตรียมการบริการดานเทคโนโลยีสารสนเทศใหมีความ

ตอเนื่องอยูเสมอ โดยแบงไซตได ๓ ไซต คือ 

๑. Hot Site เปนไซตที่มีอุปกรณและซอฟแวรเหมือนไซตหลัก มีความพรอมใชงานทำใหเวลาในการกูคืน

ระบบนอยแตจะมีตนทุนการจัดทำท่ีสูง 

๒. Warm Site เปนไซตที่คลายกับ Hot site แตอาจจะมีอุปกรณไมครบทำใหความพรอมใชงานต่ำกวา 

Hot site ใชระยะเวลาในการกูคืนมากกวา แตตนทุนราคาการจัดทำนอยกวา Hot site 

๓. Cold Site เปนไซตที่มีแตสถานที่ ไมมีอุปกรณทั้ง Hardware และ Software ในการกูคืน มีตนทุน

การจัดทำต่ำ แตระยะเวลาในการกูคืนนานข้ันตอนการดำเนินการ 

๑. สำรวจความตองการของระบบสำรอง 

๒. สำรวจไซตสำรองท่ีเหมาะสม 

๓. การประเมินความเสี่ยงจากสิ่งตางๆ รวมถึงการจัดหามาตรการในการลดความเสี่ยง 

๔. การจัดลำดับผลกระทบขององคกร 

๕. การจัดทำไซตสำรอง 

๖. การจัดทำแผนกูคืน 

๗. การวางแผน การแตงตั้งทีมทำงาน ลำดับการทำงานหลังระบบไดรับความเสียหาย 

๘. การฝกอบรมใหแกบุคลากร เพ่ือรับทราบหนาท่ี รวมถึงการฝกอบรมทางดานเทคนิค 

๙. การทดสอบแผนกูคืน อาจทดสอบกับระบบจำลองกอนการทดสอบกับระบบจริง 



๓๔ 

๙. การติดตามและรายงานผล 

กำหนดใหเจาหนาท่ีผูรับผิดชอบรายงานผลการดำเนินการหรือการตรวจสอบ ใหผูอำนวยการกลุมสารสนเทศ

และเทคโนโลยทีราบ เพ่ือนำเสนอรายงานสรุปให CISO เปนประจำทุกเดือน และใหรายงานการเกิดปญหาและผล

การแกไขใหทราบในทันทีท่ีสามารถดำเนินการไดในทุกกรณีตามท่ีระบุไว เพ่ือท่ีจะนำมาปรับปรุงพัฒนาแผนรับมือ

สถานการณฉุกเฉินและแผนรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศใหมีประสิทธิภาพ สามารถนำมาใช

งานไดทันทวงทีในกรณีท่ีเกิดภัยพิบัติตอไป 



๓๕ 

ภาคผนวก 



๓๖ 

ภาคผนวก ๑ 
รายชื่อทีมทำงานและเบอรโทรศัพทติดตอ 



๓๗ 

รายชื่อคณะทำงานและเบอรโทรศัพทติดตอ ดังตอไปนี้ 

๑. ระดับนโยบาย 

รับผิดชอบในการกำหนดนโยบาย ใหขอเสนอแนะ คำปรึกษา ตลอดจนติดตาม กำกับ ดูแล ควบคุม 

ตรวจสอบ เจาหนาท่ีในระดับปฏิบัติ ผูรับผิดชอบ ไดแก 

อธิบดีกรมกิจการเด็กและเยาวชน 

รองอธิบดีกรมกิจการเด็กและเยาวชน ที่ไดรับมอบหมายเปนผูบริหารความมั่นคงปลอดภัยสารสนเทศ

ระดับสูงระดับกรม  กรมกิจการเด็กและเยาวชน (Chief Information Security Officer : CISO) 

๒. ระดับปฏิบัติ 

๒.๑ ทีมบริหารจัดการการกูคืนระบบ 

มีหนาท่ีหลักในการจัดการและประสานงานการกูคืนตางๆ ผูรับผิดชอบไดแก 

นายนิรุตต รุงแจง เบอรโทรศัพทติดตอ ๐๙๔-๖๒๔-๕๑๙๑ 

นายกอบชัย ตงลิ้ม เบอรโทรศัพทติดตอ ๐๙๗-๐๓๔-๒๐๒๖ 

นายสมศักดิ์ หนองจิก เบอรโทรศัพทติดตอ ๐๘๕-๕๙๔-๑๓๑๘ 

นายสุธี วังเกลด็แกว เบอรโทรศัพทติดตอ ๐๘๒-๒๐๘-๘๕๐๕ 

๒.๒ ทีมกูคืนเครือขาย 

มีหนาท่ีดูแลกูคืนใหเครือขายกลับมาใชงานไดปกติ ผูรับผิดชอบ ไดแก 

นายนิรุตต รุงแจง เบอรโทรศัพทติดตอ ๐๙๔-๖๒๔-๕๑๙๑ 

นายกอบชัย ตงลิ้ม เบอรโทรศัพทติดตอ ๐๙๗-๐๓๔-๒๐๒๖ 

นายสมศักดิ์ หนองจิก เบอรโทรศัพทติดตอ ๐๘๕-๕๙๔-๑๓๑๘ 

๒.๓ ทีมกูคืนแอพพลิเคชัน 

มีหนาท่ีติดตั้ง กูคืนระบบงานและฐานขอมูลใหพรอมใชงาน ผูรับผิดชอบ ไดแก 

นายนิรุตต รุงแจง เบอรโทรศัพทติดตอ ๐๙๔-๖๒๔-๕๑๙๑ 

นายกอบชัย ตงลิ้ม เบอรโทรศัพทติดตอ ๐๙๗-๐๓๔-๒๐๒๖ 

นายสมศักดิ์ หนองจิก เบอรโทรศัพทติดตอ ๐๘๕-๕๙๔-๑๓๑๘ 

๒.๔ ทีมประเมินความเสียหาย 

มีหนาที่ตรวจสอบและประเมินความความเสียหายทั้งดาน Hardware และ Software พรอมทั้ง 

จัดทำรายงานความเสียหาย เพื่อเตรียมจัดหาอุปกรณมาทดแทน ผูรับผิดชอบ ไดแก 

นายคุณานันต เตมีย เบอรโทรศัพทติดตอ ๐๘๖-๑๑๖-๖๑๐๓ 

นายสุธี วังเกร็ดแกว เบอรโทรศัพทติดตอ ๐๘๒-๒๐๘-๘๕๐๕ 

นายเกียรติคุณ อุดมอมรรัตน เบอรโทรศัพทติดตอ ๐๙๔-๕๔๗-๓๔๗๘ 



๓๘ 

๒.๕ ทีมอาคารสถานท่ี 

มีหนาที่จัดเตรียมสถานที่สำหรับไซตสำรอง รวมถึงระบบไฟฟา ระบบการสื่อสาร แอร ใหพรอม

ใชงาน ผูรับผิดชอบ ไดแก 

นางสาวศรุตา ประดับสุข เบอรโทรศัพทติดตอ ๐๘๔-๘๒๙-๗๑๙๒ 

นายกอบชัย ตงลิ้ม เบอรโทรศัพทติดตอ ๐๙๗-๐๓๔-๒๐๒๖ 

นางสาวญาณิกา กิ่งมะทา เบอรโทรศัพทติดตอ ๐๙๘-๑๑๒-๕๓๙๔

๒.๖ ทีมการจัดการท่ัวไป 

มีหนาท่ีประสานงานชวยเหลือทีมอ่ืนๆ ใหบรรลุวัตถุประสงคในการทำงาน ผูรับผิดชอบ ไดแก 

นางสาวศรุตา ประดับสุข เบอรโทรศัพทติดตอ ๐๘๔-๘๒๙-๗๑๙๒ 

นายเกียรติคุณ อุดมอมรรัตน เบอรโทรศัพทติดตอ ๐๙๔-๕๔๗-๓๔๗๘ 

๒.๗ ทีมแกไขปญหาเบื้องตน กรณีจากไฟไหมหองควบคุมระบบเครือขาย และหองปฏิบัติงานคอมพิวเตอร 

มีหนาที ่แกไขปญหาเบื ้องตน ควบคุมการดำเนินงานในการดับเพลิง โดยใชอุปกรณท่ีกลุม

สารสนเทศและเทคโนโลยีไดจัดหาไว ผูรับผิดชอบ ไดแก 

นายนิรุตต รุงแจง เบอรโทรศัพทติดตอ ๐๙๔-๖๒๔-๕๑๙๑ 

นายเกียรติคุณ อุดมอมรรัตน เบอรโทรศัพทติดตอ ๐๙๔-๕๔๗-๓๔๗๘ 

๒.๘ ทีมแกไขปญหาเบื้องตน กรณีไฟดับ / หมอไฟระเบิด 

มีหนาที่ในการปองกันมีใหเกิดความเสียหายกับระบบงาน โดยจะตองดำเนินการสำรองขอมูล 

ท่ีสำคัญจากเครื่องสำรองไฟท่ียังสามารถใหพลังงานอยู ผูรับผิดชอบ ไดแก 

นายนิรุตต รุงแจง เบอรโทรศัพทติดตอ ๐๙๔-๖๒๔-๕๑๙๑ 

นายกอบชัย ตงลิ้ม เบอรโทรศัพทติดตอ ๐๙๗-๐๓๔-๒๐๒๖ 

นายสมศักดิ์ หนองจิก เบอรโทรศัพทติดตอ ๐๘๕-๕๙๔-๑๓๑๘ 

นายสุธี วังเกลด็แกว เบอรโทรศัพทติดตอ ๐๘๒-๒๐๘-๘๕๐๕ 

๒.๙ ทีมแกไขปญหาเบื้องตน กรณีน้ำทวม / น้ำรั่วซึม หองควบคุมระบบเครือขาย 

 มีหนาที่ในการปองกันมีใหเกิดความเสียหายตอระบบเครือขาย โดยตองปดระบบที่จะเกิดผลกระทบ

จากการเกิดน้ำทวมลงทุกระบบ สูบน้ำออกจากหองควบคุมระบบฯ และตรวจสอบการรั่วซึมผูรับผิดชอบ ไดแก 

นางสาวศรุตา ประดับสุข เบอรโทรศัพทติดตอ ๐๘๔-๘๒๙-๗๑๙๒ 

นายกอบชัย ตงลิ้ม เบอรโทรศัพทติดตอ ๐๙๗-๐๓๔-๒๐๒๖ 

นายเกียรติคุณ อุดมอมรรัตน เบอรโทรศัพทติดตอ ๐๙๔-๕๔๗-๓๔๗๘ 

๒.๑๐ ทีมแกไขปญหาเนื่องจากโดนเจาะระบบ หรือภัยคุกคามทางคอมพิวเตอร 

มีหนาท่ีกูคืนระบบใหทำงานไดปกติ รวมท้ังหาสาเหตุและอุดชองโหวระบบเครือขาย ผูรับผิดชอบ ไดแก 

นายนิรุตต รุงแจง เบอรโทรศัพทติดตอ ๐๙๔-๖๒๔-๕๑๙๑ 

นายกอบชัย ตงลิ้ม เบอรโทรศัพทติดตอ ๐๙๗-๐๓๔-๒๐๒๖ 

นายสมศักดิ์ หนองจิก เบอรโทรศัพทติดตอ ๐๘๕-๕๙๔-๑๓๑๘ 

นายสุธี วังเกลด็แกว เบอรโทรศัพทติดตอ ๐๘๒-๒๐๘-๘๕๐๕ 

๒.๑๑ ทีมสำรองและกูคืนขอมูล (Backup & Recovery) 



๓๙ 

 มีหนาที่สำรองและกูคืนขอมูล เพื่อลดความเสี่ยงที่อาจจะเกิดขึ้นกับขอมูล และฟนฟูระบบ / ขอมูล

จากความสียหายใหกลับมาใชงานใหมไดทันทีและครบถวนสมบูรณ ผูรับผิดชอบ ไดแก 

นายนิรุตต รุงแจง เบอรโทรศัพทติดตอ ๐๙๔-๖๒๔-๕๑๙๑ 

นายกอบชัย ตงลิ้ม เบอรโทรศัพทติดตอ ๐๙๗-๐๓๔-๒๐๒๖ 

นายสมศักดิ์ หนองจิก เบอรโทรศัพทติดตอ ๐๘๕-๕๙๔-๑๓๑๘ 

นายสุธี วังเกลด็แกว เบอรโทรศัพทติดตอ ๐๘๒-๒๐๘-๘๕๐๕ 

๒.๑๒ ทีมแกไขปญหาเนื่องจากแผนดินไหว 

 มีหนาที่แกไขปญหาเบื้องตนเนื่องจากแผนดินไหว แจงเหตุตอผูบังคับบัญชา เพื่อผูบังคับบัญชา

ดำเนินการประกาศสั่งการตามแผนที่เตรียมไว และแจงเจาหนาที่ไฟฟาในพื้นที่ดำเนินการหยุดปลอยกระแสไฟฟา

เพื ่อปองกัน เหตุเพลิงไหม และหลังจากเหตุแผนดินไหวสงบลงใหตรวจสอบผู ประสบภัย อาคารที ่เสียหาย 

แจงความเสียหายแกผู ควบคุม และผู อำนวยการกลุมสารสนเทศและเทคโนโลยีเพื ่อทราบและสั่งการตอไป

ผูรับผิดชอบ ไดแก 

นายนิรตุต รุงแจง เบอรโทรศพัทติดตอ ๐๙๔-๖๒๔-๕๑๙๑  

นางสาวศรุตา ประดับสุข เบอรโทรศัพทติดตอ ๐๘๔-๘๒๙-๗๑๙๒ 

๒.๑๓ ทีมแกไขปญหาเนื่องจากเกิดการชุมนุมประทวงและกอจลาจล 

มีหนาท่ีแกไขปญหาเบื้องตนเนื่องจากเกิดการชุมนุมประทวงและกอจลาจล แจงเหตุตอผูบังคับบัญชา

เพื่อผูบังคับบัญชาดำเนินการสั่งการตามแผนที่เตรียมไว เมื ่อการชุมนุมประทวงและกอจลาจลสิ้นสุดลง ให

เจาหนาที่รับผิดชอบสำรวจความเสียหายทุกดานอยางละเอียด แลวรายงานแกผูควบคุมและผูอำนวยการกลุม

สารสนเทศและเทคโนโลย ีเพ่ือทราบและสั่งการตอไป ผูรับผิดชอบ ไดแก 

นายนิรตุต รุงแจง เบอรโทรศพัทติดตอ ๐๙๔-๖๒๔-๕๑๙๑  

นายคุณานันต เตมีย เบอรโทรศัพทติดตอ ๐๘๖-๑๑๖-๖๑๐๓ 

นางสาวญาณิกา กิ่งมะทา เบอรโทรศัพทติดตอ ๐๙๘-๑๑๒-๕๓๙๔ 



๔๐ 

ภาคผนวก ๒ 
เบอรโทรศัพทหนวยงานแจงเตือนเหตุฉุกเฉิน 

เบอรโทรศัพทหนวยงานแจงเหตุฉุกเฉิน พ้ืนท่ีใกลเคียงกรมกิจการเด็กและเยาวชน 

สถานีตำรวจนครบาลนางเลิ้ง โทร. ๐๒-๒๘๑-๓๐๐๒ 



๔๑ 

สถานีตำรวจนครบาลพญาไท  โทร. ๐๒-๓๕๔-๖๙๕๘ 

สถานีตำรวจนครบาลสำราญราษฎร โทร. ๐๒-๒๒๖-๒๑๓๖ 

การไฟฟานครหลวง เขตสามเสน    โทร. ๐-๒๒๔๒-๕๐๐๐, ๐-๒๒๔๒-๕๒๙๑ 

การไฟฟานครหลวง เขตธนบุรี   โทร. ๐-๒๘๗๘-๕๒๐๐, ๐-๒๘๗๘-๕๒๙๑ 

สำนักงานเขตปอมปราบศัตรูพาย   โทร. ๐-๒๒๘๒-๔๙๐๒, ๐-๒๒๘๑-๖๑๑๗ 

สำนักงานเขตปทุมวัน   โทร. ๐๒-๒๑๔-๓๐๐๔, ๐๒-๒๑๕-๐๔๗๕ 

สายดวนแจงเหตุฉุกเฉิน/กูชีพ/กูภัย 

ศูนยประชาบด ีแจงคนหาย  โทร. ๑๓๐๐ 

ศูนยปลอดภัยคมนาคม   โทร. ๑๓๕๖ 

หนวยแพทยกูชีวิต วชิรพยาบาล   โทร. ๑๕๕๔ 

หนวยแพทยกูชีพกรุงเทพมหานคร  โทร. ๑๕๕๕ 

ศูนยเอราวัณ สำนักการแพทย กรุงเทพมหานคร โทร. ๑๖๔๖ 

สถาบันการแพทยฉุกเฉินแหงชาติ   โทร. ๑๖๖๙ 

ศูนยสงกลับและรถพยาบาล โรงพยาบาลตำรวจ โทร. ๑๖๙๑ 

ศูนยเตือนภัยพิบัติแหงชาติ  โทร. ๑๙๒ 

สายดวนสำหรับแจงเหตุดวนเหตุราย 

ศูนยนเรนทร   โทร. ๑๖๖๙ 

แจงเหตุดวน-เหตุรายทุกชนิด   โทร. ๑๙๑ 

แจงอัคคีภัย สัตวเขาบาน   โทร. ๑๙๙ 

ศูนยความปลอดภัย กรมทางหลวงชนบท   โทร. ๑๑๔๖ 

สายดวนตำรวจทองเท่ียว   โทร. ๑๑๕๕ 

ศูนยปราบปรามการโจรกรรมรถยนต รถจักรยานยนต โทร. ๑๑๙๒ 

อุบัติเหตุทางน้ำ กองบัญชาการตำรวจ   โทร. ๑๑๙๖ 

สายดวนกรมเจาทา, เหตุดวนทางน้ำ  โทร. ๑๑๙๙ 

กองอำนวยการรักษาความม่ันคงภายในราชอาณาจักร โทร. ๐๒-๒๔๑-๒๐๕๑ 

กรมควบคุมมลพิษ โทร. ๑๖๕๐ 

ศูนยสนับสนุนการปฏิบัติการฉุกเฉินสารเคมี  โทร. ๐๒-๒๙๘-๒๓๘๗, ๐๘๖-๑๓๐-๒๓๘๖ 

กรมปองกันและบรรเทาสาธารณภัย  โทร. ๑๗๘๔ 

กองปราบปราม   โทร. ๑๑๙๕ 

ตำรวจทางหลวง   โทร. ๑๑๙๓ 

สายดวนกรมทางหลวง   โทร. ๑๕๘๖ 

ตำรวจทองเท่ียว   โทร. ๑๑๕๕ 

ศูนยรับแจงอุบัติเหตุ ๒๔ ชม. 

มูลนิธิรวมกตัญู โทร. ๐-๒๗๕๑-๐๙๕๑-๓ 



๔๒ 

ศูนยวิทยุกรุงธน   โทร. ๐-๒๔๕๑-๗๒๒๘-๙ 

ศูนยวิทยุปอเต็กตึ๊ง ๒๔ ชม.  โทร. ๐-๒๒๒๖-๔๔๔๔-๘ 

ศูนยวิทยุรามา   โทร. ๐-๒๓๕๔-๖๙๙๙ 

ศูนยสงกลับและรถพยาบาลกรมตำรวจ โทร. ๑๖๙๑ 

ศูนยเอราวัณ กทม. (ศูนยรับแจงเหตุ)  โทร. ๑๖๔๖ 

ศูนยควบคุมระบบการจราจรบนทางดวน โทร. ๑๕๔๓ 

ศูนยควบคุมและสั่งการจราจร   โทร. ๑๑๙๗ 

ศูนยคุมครองผูโดยสารสาธารณะ กรมการขนสงทางบก โทร. ๑๕๘๔ 

ศูนยจราจรอุบัติเหตุ จส.๑๐๐ โทร. ๑๑๓๗ 

สถานีวิทยุชุมชน รวมดวยชวยกัน (FM ๙๖) โทร. ๑๖๗๗ 

สถานีวิทยุ สวพ. ๙๑ โทร. ๑๖๔๔ 

ฉุกเฉินชีวิตและสุขภาพ 

ศูนยเตือนภัยพิบัติแหงชาติ โทร. ๑๘๖๐ 

ศูนยบริการขาวอากาศ กรมอุตุนิยมวิทยา โทร. ๑๑๘๒ 

ศูนยปลอดภัยทางน้ำ แกไขชื่อเปน เหตุดวนทางน้ำ ศูนยปลอดภัยทางน้ำ โทร. ๑๑๙๙ 

สายดวนกรมปองกันและบรรเทาสาธารณภัย โทร. ๑๗๘๔ 

อุบัติเหตุทางน้ำ กองบัญชาการตำรวจ โทร. ๑๑๙๖ 

ศูนยประชาบดี โทร. ๑๓๐๐ 

ศูนยปรึกษาปญหาชีวิต (สมาคมสะมาริตันสแหงประเทศไทย) โทร. ๐-๒๗๑๓-๖๗๙๓ 

ฮอทไลนคลายเครียด (กรมสุขภาพจิต) โทร. ๑๖๖๗ 

ศูนยดำรงธรรม โทร. ๑๕๖๗ 

ศูนยบริการขอมูลภาครัฐเพ่ือประชาชน โทร. ๑๑๑๑ 

ศูนยพิทักษสิทธิเด็กและครอบครัว กระทรวงศึกษาธิการ โทร. ๑๕๗๙ 

ศูนยรับแจงขาวยาเสพติด (สนง.ตำรวจแหงชาติ) โทร. ๑๖๘๘ 

ศูนยสวัสดิภาพเด็ก เยาวชนและสตรี  โทร. ๐-๒๒๘๒-๓๘๙๒ 

สายดวนบัตรทอง  โทร. ๑๓๓๐ 

สายดวนองคการอาหารและยา  โทร. ๑๕๕๖ 

สายดวนรองทุกข สคบ.   โทร. ๑๑๖๖ 



๔๓ 

ภาคผนวก ๓ 
แตงตั้งคณะทำงานการรักษาความมั่นคง

ปลอดภัยไซเบอรกรมกิจการเดก็และเยาวชน 



๔๔ 



๔๕ 



กรมกิจการเด็กและเยาวชน
www.dcy.go.th
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