
นโยบายความม่ันคงปลอดภัยสารสนเทศทางไซเบอร 
กรมกิจการเด็กและเยาวชน  (ดย . )  ป  2566 

1. หลักการ 

กรมกิจการเด็กและเยาวชน ไดมีขอกําหนดสําหรับการใชงาน การดูแลรักษา และการปองกันให

เหมาะสมกับลักษณะการดําเนินกิจการ ซ่ึงการดูแลรักษาและการปองกันมุงหมายไปในทางความม่ันคง

ปลอดภัย โดยมีหลักการสําคัญคือการธํารงไวซ่ึง การรักษาความลับของขอมูล ความถูกตองครบถวน และ

ความสมบูรณพรอมใช ดังนี้ 

1.1 การรักษาความลับ (Confidentiality) หมายถึง การปองกันไมใหสินทรัพยสามารถถูกเขาถึงได

จากผูไมมีสิทธิ โดยการเขาถึงยังรวมถึงการถูกเปดเผยและการจําแนกแจกจายซ่ึงสินทรัพยนั้นดวย ดังนั้น ใน

การรักษาความลับจําเปนจะตองมีการควบคุมท้ัง ทางกายภาพและทางเทคนิค โดยผูท่ีไมมีสิทธิจะตองไม

สามารถเขาถึงสินทรัพยนั้นไดและสินทรัพยจําเปนจะตองมีการจําแนก และกําหนดระดับความตองการในการ

ปองกันไวอยางชัดเจน เพ่ือใหผูท่ีถือครองสินทรัพยปฏิบัติไดถูกตองเหมาะสมกับระดับความตองการนั้น 

2.2 ความถูกตองครบถวน (Integrity) หมายถึง การปองกันไมใหสินทรัพยถูกเปลี่ยนแปลงแกไขท้ัง

ท่ีมีเจตนาหรือไมก็ตามจากผูไมมีสิทธิท่ีจะแกไขสินทรัพยเหลานั้น ดังนั้นการควบคุมและปองกันจึงตอง

ประกอบดวยการกําหนดสิทธิในการแกไข กําหนดสิทธิในการเขาถึง และจําเปนตองอาศัยการตรวจสอบท้ังจาก

การทํารายการบัญชีสินทรัพยและทางเทคนิคประกอบดวย 

2.3 ความสมบูรณพรอมใช (Availability) หมายถึง การท่ีผูมีสิทธิสามารถเขาใชงานสินทรัพยนั้นได

เม่ือยามตองการใชงาน ซ่ึงมีท้ังในทางกายภาพและทางเทคโนโลยี ไดแก การใหบริการระบบจดหมาย

อิเล็กทรอนิกสท่ีจําเปนจะตองใหบริการตลอดเวลา ดังนั้น เม่ือผูใชตองการจะรับหรือสง ระบบจําเปนท่ีจะตอง

สามารถใหบริการไดตลอดเวลา เปนตน 

2. นโยบายการปฏิบัต ิ

2.1 กรมกิจการเด็กและเยาวชน จัดใหมีการประเมินความเสี่ยงอยางนอยปละ 1 ครั้ง และทุกครั้งท่ีมี

การเปลี่ยนแปลงอยางมีนัยสําคัญ โดยการประเมินความเสี่ยงดังกลาวพิจารณาถึงบริบทภายใน (Internal 

Context) บริบทภายนอก (External Context) ผูท่ีมีสวนไดสวนเสีย (Interested Party) วิสัยทัศน พันธกิจ 

การเปลี่ยนแปลงของระบบความม่ันคงปลอดภัยไซเบอร ความเสี่ยง มาตรฐานสากล อยางมีนัยสําคัญ 

2.2 กรมกิจการเด็กและเยาวชน มีการกําหนดเกณฑความเสี่ยงท่ียอมรับไดและความเสี่ยงท่ียอมรับ

ไมได เพ่ือใชเปนแนวทางในการบริหารจัดการความเสี่ยงท่ีเกิดข้ึนในการประเมินความเสี่ยงท่ีเกิดข้ึน 

2.3 กรมกิจการเด็กและเยาวชน จัดใหมีการทบทวนนโยบายอยางนอยปละ 1 ครั้ง หรือเม่ือมีการ

เปลี่ยนแปลงท่ีสําคัญ 

2.4 กรมกิจการเด็กและเยาวชน มีการกําหนดแผนการรับมือภัยคุกคามทางไซเบอร เพ่ือรับมือ 

ตอบสนองตอเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยทางไซเบอร 



2.5 กรมกิจการเด็กและเยาวชน มีการประเมินผลสัมฤทธิ์ของนโยบายท่ีประกาศใช เพ่ือนํามาปรับปรุง

นโยบาย แผนกลยุทธใหสอดคลองกับภัยคุกคามในปจจุบัน และท่ีอาจเกิดข้ึนในอนาคต 

2.6 กรมกิจการเด็กและเยาวชน จัดใหมีทรัพยากร ดานงบประมาณ ทรัพยากรบุคคล การบริหาร

จัดการเทคโนโลยีท่ีเพียงพอตอการบริหารจัดการดานความม่ันคงปลอดภัยของสํานักงาน 

3. โครงสรางทางดานความม่ันคงปลอดภัยทางไซเบอรสําหรับกรมกิจการเด็กและเยาวชน 

กรมกิจการเด็กและเยาวชน กําหนดมาตรการควบคุม กํากับและติดตามการปฏิบัติหนาท่ีดานการ

รักษาความม่ันคงปลอดภัยทางไซเบอรสําหรับสวนงานตาง ๆ ภายในกรม และเพ่ือเปนแนวทางการควบคุม

อุปกรณสารสนเทศและการปฏิบัติงานจากภายนอกใหเปนไปตามนโยบายความม่ันคงปลอดภัยสารสนเทศทาง

ไซเบอร (Information and Cyber Security Policy) แบงเปน 2 สวน คือ 

1. การจัดโครงสรางภายในองคกร (Internal Organization) 

     กรมกิจการเด็กและเยาวชน มีกําหนดบทบาทหนาท่ี ความรับผิดชอบในการใชระบบ

เทคโนโลยีสารสนเทศอยางเหมาะสม และมีความม่ันคงปลอดภัยทางไซเบอร 

2. นโยบายการควบคุมอุปกรณสารสนเทศและการปฏิบัติงานจากภายนอก (Computing 

Device and Teleworking Policy) 

     เพ่ือรักษาความม่ันคงปลอดภัยทางไซเบอรสําหรับอุปกรณสารสนเทศและการปฏิบัติงานจาก

ภายนอกกรมกิจการเด็กและเยาวชน 

4. นโยบายความม่ันคงปลอดภัยท่ีเกี่ยวของกับทรัพยากรบุคคล 

กรมกิจการเด็กและเยาวชน มีกระบวนการในการคัดเลือกบุคลากร การฝกอบรมและการควบคุมการ

ปฏิบัติงานของบุคลากรในกรมอยางเหมาะสมตลอดระยะเวลาการจางงาน และเพ่ือใหเขาใจถึงหนาท่ีความ

รับผิดชอบของตนในการรักษาความม่ันคงปลอดภัยของขอมูลและระบบสารสนเทศของกรม โดยคํานึงถึงกอน

การจางงาน , ระหวางการจางงาน , การเปลี่ยนตําแหนง หรือการสิ้นสุดการจางงาน 

5. การบริหารจัดการสินทรัพย 

กรมกิจการเด็กและเยาวชน มีการระบุสินทรัพยท่ีสําคัญของกรมและกําหนดหนาท่ีความรับผิดชอบใน

การปกปองสินทรัพยจากภัยคุกคาม ชองโหว ผูบุกรุก การถูกขโมย และสิ่งท่ีสรางความเสียหายท่ีอาจเกิดข้ึน

อยางเหมาะสม โดยประกอบดวย 

1. นโยบายการบริหารจัดการสินทรัพย (Asset Management Policy) 

     กรมกิจการเด็กและเยาวชน มีการระบุสินทรัพยท่ีสําคัญของสํานักงานและกําหนดหนาท่ี

ความรับผิดชอบในการปกปองสินทรัพยอยางเหมาะสม 

2. นโยบายการจัดชั้นความลับของสารสนเทศ (Information Classification Policy) 

      เพ่ือใหสารสนเทศไดรับการปกปองท่ีเหมาะสม โดยสอดคลองกับความสําคัญของสารสนเทศ

นั้น ๆ ท่ีมีตอกรมกิจการเด็กและเยาวชน 

3. นโยบายการจัดการสื่อท่ีใชในการบันทึกขอมูล 

    เพ่ือปองกันการเปดเผย การเปลี่ยนแปลงแกไข การลบหรือการทําลายสินทรัพยสารสนเทศ

โดยไมไดรับอนุญาต  



6. การควบคุมการเขาถึงระบบสารสนเทศ 

กรมกิจการเด็กและเยาวชน มีนโยบายควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูท่ีไดรับอนุญาต 

ปองกันการเปดเผย หรือการขโมยสารสนเทศและอุปกรณสารสนเทศ สรางความม่ันคงปลอดภัยใหกับการ

ดําเนินงานของกรม ประกอบดวย 

1. นโยบายการควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 

     กรมกิจการเด็กและเยาวชน กําหนดกฎเกณฑและควบคุมการเขาถึงขอมูลและการใชงาน

ระบบสารสนเทศของสํานักงาน, ปกปองขอมูลและสารสนเทศจากการเขาถึงโดยผูท่ีไมไดรับอนุญาต 

2. นโยบายการควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control Policy) 

     เพ่ือรักษาความม่ันคงปลอดภัยและปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต 

3. นโยบายการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ 

(Application and Information Access Control Policy) 

  กรมกิจการเด็กและเยาวชน กําหนดกฎเกณฑควบคุมการเขาถึงโปรแกรมประยุกตหรือแอป

พลิเคชันและสารสนเทศของกรมจากผูท่ีไมไดรับอนุญาต  

7. การเขารหัสลับของขอมูล 

กรมกิจการเด็กและเยาวชน มีนโยบายกําหนดแนวทางการเขารหัสลับขอมูลและทําใหระบบ

สารสนเทศรักษาไวซ่ึงความลับของขอมูล การพิสูจนตัวตนของผูใชงานระบบสารสนเทศ และปองกันการแกไข

ขอมูลจากผูท่ีไมไดรับอนุญาตอยางมีประสิทธิภาพและ เหมาะสม 

8. นโยบายความม่ันคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม 

กรมกิจการเด็กและเยาวชน กําหนดเปนมาตรการควบคุมและปองกัน และเปนมาตรฐานความม่ันคง

ปลอดภัยท่ีเก่ียวของกับการเขาใชงานหรือการเขาถึงอาคาร สถานท่ี พ้ืนท่ีใชงานระบบสารสนเทศ โดย

พิจารณาตามความสําคัญของอุปกรณระบบสารสนเทศ ขอมูลซ่ึงเปนสินทรัพยท่ีมีคาและอาจจําเปนตองรักษา

ความลับ โดยมาตรการนี้จะมีผลบังคับกับผูใชงานและผูใหบริการภายนอก 

 


	1. หลักการ
	2. นโยบายการปฏิบัติ
	3. โครงสร้างทางด้านความมั่นคงปลอดภัยทางไซเบอร์สำหรับกรมกิจการเด็กและเยาวชน
	4. นโยบายความมั่นคงปลอดภัยที่เกี่ยวข้องกับทรัพยากรบุคคล
	5. การบริหารจัดการสินทรัพย์
	6. การควบคุมการเข้าถึงระบบสารสนเทศ
	7. การเข้ารหัสลับของข้อมูล
	8. นโยบายความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม

