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คำนำ 

 ปจจุบันระบบเทคโนโลยีสารสนเทศเปนสิ่งสำคัญและมีบทบาทอยางมากสำหรับองคกร ซึ่งจะชวย

อำนวยความสะดวกในการดำเนินงาน ทำใหการเขาถึงขอมูลมีความรวดเร็ว การติดตอสื่อสารมีประสิทธิภาพ 

และประหยัดตนทุนในการดำเนินงานดานตาง ๆ เชน การมีเว็บไซตสำหรับเปนชองทางในการประชาสัมพันธ

ขาวสารตาง ๆ และการรับ – สงจดหมายอิเล็กทรอนิกส เปนตน และถึงแมวาระบบเทคโนโลยีสารสนเทศจะมี

ประโยชนและชวยอำนวยความสะดวกในดานตาง ๆ แตในขณะเดียวกันก็มีความเสี่ยงสูง ซ่ึงอาจกอใหเกิดความ

เสียหายตอการปฏิบัติราชการไดเชนกัน เพราะการใชงานระบบเทคโนโลยีสารสนเทศเพื่อใหบริการเชื่อมโยง

ขอมูลผานเครือขายคอมพิวเตอรจากท่ีตาง ๆ ทำใหมีโอกาสถูกบุกรุกไดมากข้ึน และอาจกอใหเกิดอาชญากรรม

ทางคอมพิวเตอรไดหลายรูปแบบ เชน โปรแกรมประสงคราย หรือการบุกรุกโจมตีผานระบบเครือขาย

อินเทอรเน็ต เพื่อกอกวนใหระบบใชการไมได รวมถึงการขโมยขอมูลหรือความลับทางราชการสิ่งเหลานี้ลวน

เปนการสรางความเสียหายตอระบบเทคโนโลยีสารสนเทศเปนอยางมาก และทำใหสูญเสียชื่อเสียงหรือ

ภาพพจนของหนวยงาน ดังนั ้น ผ ู ใช งาน ผู ด ูแลระบบ และผู พ ัฒนาระบบเทคโนโลยีสารสนเทศของ 

กรมกิจการเด็กและเยาวชน จึงตองตระหนักและใหความสำคัญ ในการควบคุม ดูแล และรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของกรมกิจการเด็กและเยาวชน รวมกัน 

 แนวทางการตรวจสอบ และแนวปฏิบัติการรักษาความม่ันคงปลอดภัยไซเบอร ของกรมกิจการเด็กและ

เยาวชน ฉบับนี้ ไดจัดทำขึ้นเพื่อใหการดำเนินงานดวยวิธีการทางอิเล็กทรอนิกส มีความมั่นคงปลอดภัยและ

เชื่อถือได เปนไปตามกฎหมายและระเบียบปฏิบัติท่ีเก่ียวของ อยางไรก็ตามการรักษาความม่ันคงปลอดภัยดาน

สารสนเทศ เป นงานท ี ่ต องได ร ับความร วมม ือและถ ือปฏ ิบ ัต ิอย างเคร  งคร ัดจากท ุกหน วยงาน 

ซึ่งตองมีการตรวจสอบอยางสม่ำเสมอ และปรับปรุงใหสอดคลองกับการพัฒนางานดานเทคโนโลยีสารสนเทศ 

ท่ีเปลี่ยนแปลงไปอยางรวดเร็ว กองยุทธศาสตรและแผนงาน จึงหวังเปนอยางยิ่งวา แนวทางการตรวจสอบและ

แนวปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอรของกรมกิจการเด็กและเยาวชนฉบับนี้ จะเปนประโยชนกับ

ผูใชงาน ผูดูแลระบบ และผูพัฒนา รวมถึงผูที่เกี่ยวของกับระบบเทคโนโลยีสารสนเทศของกรมกิจการเด็กและ

เยาวชน ทุกคน เพื่อใชเปนเครื่องมือและแนวปฏิบัติในการดูแลรักษาความมั่นคงปลอดภัยดานสารสนเทศของ

หนวยงานตอไป 
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บทนำ 

ตามที่พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ มีผลบังคับใชเพื่อปองกัน

ความเสี ่ยงจากภัยคุกคามทางไซเบอรอันอาจกระทบตอความมั ่นคงของรัฐ และความสงบเรียบรอย

ภายในประเทศ เพื่อใหสามารถปองกัน หรือรับมือภัยคุกคามทางไซเบอรไดอยางทันทวงที ซึ่งกรมกิจการเด็ก

และเยาวชนมีภารกิจเก่ียวกับการสงเสริมและพัฒนาศักยภาพของเด็ก เยาวชน การคุมครองและพิทักษสิทธิเด็ก 

การสงเสริมสวัสดิการเด็กและครอบครัว ดังนั้นเพื่อใหการดำเนินงานตามภารกิจของหนวยงานสอดคลองกับ

พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ และกฎหมายอื่น ๆ ที่เกี่ยวของ และเพ่ือ

เปนการสนับสนุนการดำเนินงานของสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 

ในการตรวจสอบความมั่นคงปลอดภัยไซเบอรของหนวยงานภาครัฐและเอกชนใหบรรลุตามเปาหมายที่กำหนดไว 

รวมทั้งใหสอดคลองกับนโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของกระทรวง เพื่อใหระบบ

เทคโนโลยีสารสนเทศและการสื่อสารของหนวยงาน มีความมั่นคงปลอดภัย สามารถดำเนินงานไดอยางตอเนื่อง

และมีประสิทธิภาพ รวมทั้งชวยลดโอกาสที่จะเกิดความเสียหายตอการดำเนินงาน ทรัพยสิน และบุคลากรของ

หนวยงาน 

 ดังนั้น กรมกิจการเด็กและเยาวชน (ดย.) จึงไดจัดทำแผนการตรวจสอบและแนวปฏิบัติการรักษาความ

มั่นคงปลอดภัยไซเบอรของ ดย. ประจำป พ.ศ. 2569 ฉบับนี้ขึ้น เพื่อใชเปนมาตรฐานในการรักษาความมั่นคง

ปลอดภัยไซเบอรและสารสนเทศของ ดย. ซึ่งบุคลากรของ ดย. และหนวยงานภายนอกที่เกี่ยวของจะตองปฏิบัติ

ตามอยางเครงครัด ทั้งนี้ ไดกำหนดมาตรการ แนวทางและขั้นตอนการปฏิบัติในการใชงานระบบเทคโนโลยี

สารสนเทศและการสื่อสารของ ดย. ไดอยางปลอดภัยและคุมคา 
 

วัตถุประสงค 

 1. เพื่อใหมีวิธีปฏิบัติในการรักษาความมั่นคงปลอดภัยไซเบอรและสารสนเทศของ ดย. ซึ่งสอดคลอง

กับกฎหมายและระเบียบปฏิบัติท่ีเก่ียวของ เพ่ือถือปฏิบัติอยางเครงครัด 

 2. เพื่อสรางความตระหนักดานการรักษาความมั่นคงปลอดภัยไซเบอรและสารสนเทศ ใหแกเจาหนาที่ทุก

ระดับของ ดย. และบุคคลท่ีเก่ียวของ 

 3. เพื่อใหมีการตรวจสอบและประเมินความเสี่ยงในการรักษาความมั่นคงปลอดภัยทางไซเบอรและ

สารสนเทศของ ดย. 
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การกำกับดูแล 
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1. นโยบายการบริหารจัดการดานการรักษาความม่ันคงปลอดภัยไซเบอร 

(Cybersecurity Management System Policy) 

อางอิง : พรบ. ไซเบอร (ม.43, ม.44, ม.45, ม.46, ม.54, ม.56), นโยบาย [ขอ 1.1, ขอ 1.3, ขอ 2.1, ขอ 2.2, 

ขอ 2.3, ขอ 3.1, ขอ 3.2], ประมวลและกรอบ [ขอ 18] 

 1.1 วัตถุประสงค (Objective) 

     นโยบายนี ้จ ัดทำขึ ้นเพื ่อกำหนดกรอบการบริหารจัดการความมั ่นคงปลอดภัยไซเบอร 

ในองคกรโดยมีวัตถุประสงคเพื่อปกปองทรัพยสินสารสนเทศ โครงสรางพื้นฐาน และขอมูลที่มีความสำคัญ         

จากภัยคุกคามทางไซเบอรรวมถึงการสรางความมั่นใจในการใหบริการประชาชนขององคกรอยางตอเนื่องและ

ปลอดภัย 

 1.2 ขอบเขต (Scope) 

     นโยบายนี ้ครอบคลุมทุกระบบ ขอมูล โครงสรางพื ้นฐานสารสนเทศ และกระบวนการ 

ที่เกี่ยวของกับความมั่นคงปลอดภัยไซเบอรในองคกร รวมถึงพนักงาน ผูบริหาร ผูใชงาน ผูใหบริการ และผูที่มี

สวนเก่ียวของท้ังหมดในองคกร 

 1.3 ความสอดคลองกับนโยบายและแผนวาดวยการรักษาความมั่นคงปลอดภัยไซเบอร 

(Alignment with Cybersecurity Policy and Plan) 

 1) องคกรจะดำเนินการตามนโยบายและแผนวาดวยการรักษาความมั่นคงปลอดภัยไซเบอร

ของหนวยงาน เพ่ือใหม่ันใจวาการดำเนินการดานความม่ันคงปลอดภัยไซเบอรสอดคลองกับกฎหมาย ขอบังคับ 

และมาตรการท่ีเก่ียวของ 

 2) นโยบายนี้ไดรับการออกแบบมาเพื่อสนับสนุนและเสริมสรางมาตรการปองกันรับมือ           

และลดความเสี่ยงจากภัยคุกคามทางไซเบอร อันอาจสงผลกระทบตอการดำเนินงานและความมั่นคงปลอดภัย

ของหนวยงานท่ีรับผิดชอบ 
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 1.4 บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

     โครงสรางคณะทำงานระบบการบริหารจัดการดานการรักษาความมั ่นคงปลอดภัยไซเบอร (CSMS 

Organization Structure Chart) 

          1) ผูบริหารระดับสูง (Top Management - CISO) : รับผิดชอบในการบริหารจัดการความ

มั่นคงปลอดภัยสารสนเทศและภัยคุกคามทางไซเบอร พรอมทั้งกำกับดูแลและสนับสนุนการดำเนินการตาม 

นโยบายการรักษาความมั่นคงปลอดภัยทางดานสารสนเทศและดานภัยคุกคามทางไซเบอร รวมถึงการ จัดสรร

ทรัพยากรท่ีจำเปน,CISO - Chief Information Security Officer มีความเปนอิสระจากงานดานการปฏิบัติงาน 

(IT Operation) และงานดานพัฒนาระบบสารสนเทศ (IT Development) 

2) คณะกรรมการบร ิหารจ ัดการและกำกับด ูแลดานความม ั ่นคงปลอดภ ัยไซเบอร 

(Cybersecurity Steering Committee): รับผิดชอบในการกำหนดกลยุทธ นโยบาย และรวมตัดสินใจ 

ดำเนินการในเรื่องความม่ันคงปลอดภัยทางดานสารสนเทศและดานภัยคุกคามทางไซเบอร 

3) ทีมรักษาความมั ่นคงปลอดภัยไซเบอร (Cybersecurity Team): รับผิดชอบในการ

ดำเนินการ ตามนโยบาย การประเมินความเสี่ยง การปองกัน การตรวจสอบ และการตอบสนองตอเหตุการณ 

ท่ีเก่ียวของกับความม่ันคงปลอดภัยไซเบอร 

4) พนักงานทุกคน (All Employees): มีหนาที ่ในการปฏิบัติตามนโยบาย ระเบียบ และ

แนวทางปฏิบัติท่ีเก่ียวของกับความม่ันคงปลอดภัยไซเบอร รวมถึงการรายงานเหตุการณท่ีอาจเปนภัยคุกคาม 
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 1.5 การจ ัดการความเส ี ่ยงด านความมั ่นคงปลอดภ ัยไซเบอร  (Cybersecurity Risk 

Management) 

1) การประเมินความเสี่ยง (Risk Assessment) : องคกรจะดำเนินการประเมินความเสี่ยดาน

ความม่ันคงปลอดภัยไซเบอรอยางนอยปละ 1 ครั้ง หรือเม่ือมีการเปลี่ยนแปลงท่ีสำคัญ เพ่ือระบ ุวิเคราะห และ

ประเมินคาความเสี่ยงท่ีอาจเกิดข้ึน 

2) การจัดการความเสี่ยง (Risk Treatment) : องคกรจะดำเนินการควบคุมและลดความเสี่ยง

โดยใชมาตรการปองกันท่ีเหมาะสม เพ่ือใหความเสี่ยงเหลืออยูในระดับท่ียอมรับได 

 1.6 มาตรการการปองกัน รับมือ และลดความเส่ียง (Prevention, Response, and Risk 

Mitigation Measures) 

1) การปองกัน (Prevention) : องคกรจะนำมาตรการปองกันท่ีทันสมัยและเหมาะสมมาใช

เพ่ือปกปองขอมูลและโครงสรางพ้ืนฐานจากภัยคุกคามทางไซเบอร เชน การใชไฟรวอลล การเขารหัส ขอมูล 

และการควบคุมการเขาถึง 

2) การรับมือ (Incident Response) : องคกรจะพัฒนาและนำแผนตอบสนองตอเหตุการณ

ทาง ไซเบอรมาใช เพ่ือใหสามารถรับมือและจัดการกับเหตุการณทางไซเบอรไดอยางรวดเร็วและมี 

ประสิทธิภาพ 

3) การลดความเสี่ยง (Risk Mitigation) : องคกรจะดำเนินการลดความเสี่ยงท่ีระบุไวใหเหลือ

นอยท่ีสุดโดยการปรับปรุงมาตรการปองกันและการฝกอบรมพนักงานอยางสม่ำเสมอ 

 1.7 การรักษาความม่ันคงปลอดภัยของขอมูล (Data Security) 

1) การเขาถึงขอมูล (Data Access Control) : องคกรจะกำหนดมาตรการควบคุมการเขาถึง 

ขอมูลใหเปนไปตามหลักการสิทธิ์นอยที่สุด (Least Privilege) และจำเปนตองทราบ (Need to Know) เพ่ือ

ปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 

2) การเขารหัสขอมูล (Data Encryption) : ขอมูลที ่มีความสำคัญและขอมูลสวนบุคคล

จะตองถูกเขารหัสท้ังขณะเก็บรักษาและขณะสงผานเครือขาย เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 

 1.8 การรักษาความม่ันคงปลอดภัยของระบบ (System Security) 

1) การปองกันระบบ (System Protection): องคกรจะดำเนินการติดตั้งและบำรุงรักษา

มาตรการ ปองกันระบบ เชน ไฟรวอลล การตรวจจับและปองกันการบุกรุก (IDS/IPS) และซอฟตแวร

ปองกันมัลแวร 

2) การจ ัดการแพตช และอ ัปเดต (Patch Management and Updates) : ระบบและ

ซอฟตแวรทั้งหมดจะตองไดรับการอัปเดตแพตชและการรักษาความปลอดภัยอยางสม่ำเสมอ เพื่อลดชองโหวท่ี 

อาจถูกใชในการโจมตี 

 1.9 การบริหารจัดการเหตุการณทางไซเบอร (Cyber Incident Management) 

1) การตรวจจับเหตุการณ (Incident Detection) : องคกรจะใชเครื่องมือและระบตรวจสอบ 

เพ่ือเฝาระวังและตรวจจับเหตุการณทางไซเบอรท่ีอาจเกิดข้ึนอยางตอเนื่อง 
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2) การตอบสนองตอเหตุการณ (Incident Response) : องคกรจะพัฒนาและดำเนินการตาม

แผนตอบสนองตอเหตุการณทางไซเบอร (Incident Response Plan) ซ่ึงรวมถึงการกักกัน การวิเคราะห และ 

การฟนฟูระบบท่ีไดรับผลกระทบ 

3) การรายงานเหตุการณ (Incident Reporting) : เหตุการณที ่เกี ่ยวของกับความมั ่นคง

ปลอดภัย ไซเบอรจะตองถูกรายงานตอผูบริหารและหนวยงานท่ีเก่ียวของตามข้ันตอนท่ีกำหนด 

 1.10 การฝกอบรมและสรางความตระหนัก (Training and Awareness) 

1) การฝกอบรมพนักงาน (Employee Training): องคกรจะจัดฝกอบรมดานความมั ่นคง 

ปลอดภัยไซเบอรใหกับพนักงานทุกคนอยางสม่ำเสมอ เพื่อใหพนักงานมีความรูและทักษะในการปฏิบัติ ตาม

นโยบายและการปองกันภัยคุกคามทางไซเบอร 

2) การฝกอบรมพนักงาน (Employee Training): องคกรจะจัดฝกอบรมดานความมั ่นคง 

ปลอดภัยไซเบอรใหกับพนักงานทุกคนอยางสม่ำเสมอ เพื่อใหพนักงานมีความรูและทักษะในการปฏิบัติตาม

นโยบายและการปองกันภัยคุกคามทางไซเบอร 

 1.11 การปฏิบัติตามกฎหมายและมาตรฐาน (Compliance with Laws and Standards) 

1) การปฏิบัติตามขอกำหนด (Regulatory Compliance) : องคกรจะปฏิบัติตามกฎหมาย 

ขอบังคับ และมาตรฐานท่ีเก่ียวของกับความม่ันคงปลอดภัยไซเบอรอยางเครงครัด 

2) การประเมินและตรวจสอบ (Assessment and Audits) : องคกรจะดำเนินการประเมิน

และตรวจสอบภายในเปนระยะเพื่อใหมั่นใจวาการปฏิบัติตามขอกำหนดและนโยบายดานความมั่นคงปลอดภัย

ไซเบอรเปนไปอยางเหมาะสม 

 1.12 การจัดทำเอกสารและการจัดเก็บขอมูล (Documentation and Record Keeping) 

1) การจัดทำเอกสาร (Documentation) : องคกรจะดำเนินการจัดทำเอกสารที่เกี่ยวของกับ

การดำเนินการดานความม่ันคงปลอดภัยไซเบอรอยางครบถวนและถูกตอง 

2) การจัดเก็บและเขาถึงขอมูล (Record Keeping and Access) : เอกสารและขอมูลท้ังหมด

จะถูกจัดเก็บอยางปลอดภัย และจะตองสามารถเขาถึงไดเม่ือจำเปนสำหรับการตรวจสอบหรือใชงานในอนาคต 

การทบทวนนโยบาย (Policy Review) 

นโยบายนี้จะไดรับการทบทวนเปนประจำทุกปหรือตามความจำเปนเพื่อใหมั่นใจในประสิทธิภาพและและถามี 

การเปลี่ยนแปลงนโยบายนี้จะตองมีการสื่อสารไปยังทุกฝายท่ีไดรับผลกระทบหรือทุกฝายท่ีเก่ียวของทราบ 
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2. นโยบายการบริหารความเส่ียงดานการรักษาความม่ันคงปลอดภัยไซเบอร 

(Cybersecurity Risk Management Policy) 

อางอิง : พรบ ไซเบอร (ม.43, ม.44, ม.54), นโยบาย (ขอ 2.1, ขอ 2.2, ขอ 2.3, ขอ 3.1, ขอ3.2), ประมวลและ

กรอบ [ขอ 18, ขอ 18.1(ก), ขอ 18.1(ข), ขอ 18.1(ค), ขอ 18.2, ขอ 18.2(ข), ขอ 18.3, ขอ 18.4, ขอ 21.1.4, 

ขอ 21.2.1, ขอ 21.2.2, ขอ 21.3.1] 

 2.1 วัตถุประสงค (Objective) 

     วัตถุประสงคของนโยบายนี้คือเพื่อกำหนดกรอบการทำงานสำหรับการระบุ ประเมิน และ

บริหารความเสี่ยงดาน ความมั่นคงปลอดภัยไซเบอร เพื่อใหแนใจวาโครงสรางพื้นฐานและบริการที่สำคัญไดรับ

การปกปองจากภัย คุกคามไซเบอร นโยบายนี้สอดคลองกับนโยบายความมั่นคงปลอดภัยทางไซเบอรของ

ประเทศไทย โดยเฉพาะ พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 และ นโยบาย

ความม่ันคงปลอดภัยไซเบอร (พ.ศ. 2565 - 2570) 

 2.2 ขอบเขต (Scope) 

     นโยบายนี้ครอบคลุมถึงหนวยงาน สำนัก กอง กลุม และพันธมิตรภายนอกท้ังหมดท่ีเก่ียวของ

กับการบริหารความม่ันคงปลอดภัยไซเบอรขององคกร ซ่ึงรวมถึง 

 1. โครงสรางพ้ืนฐานสำคัญดานสารสนเทศ 

 2. ขอมูลและเครือขายท่ีสำคัญ 

 3. ผูใหบริการและผูจำหนายภายนอก 

 2.3 หลักการบริหารความเส่ียง (Risk Management Principle) 

  องคกรจะใชหลักการดังตอไปนี้ในการบริหารความเสี่ยงอยางมีประสิทธิภาพ 

1. การระบุความเสี่ยงเชิงรุก : การระบุความเสี่ยงดานไซเบอรผานการประเมินอยางสม่ำเสมอ

และการวิเคราะหขอมูลภัยคุกคาม 

2. การประเมินความเสี่ยง : การประเมินผลกระทบและความเปนไปไดของความเสี่ยงที่ระบุ 

โดยเนนท่ีภัยคุกคามท่ีอาจสงผลกระทบตอโครงสรางพ้ืนฐานหรือขอมูลสำคัญ 

3. การลดความเสี่ยง : ดำเนินการลดหรอืขจัดความเสี่ยงโดยจัดลำดับความสำคัญของภัยคุกคาม 

4. การติดตามและทบทวนความเสี่ยงอยางตอเนื่อง: การติดตามและทบทวนความเสี ่ยง          

ดานไซเบอรมีการกระทำอยางตอเนื่อง หรืออยางนอยปละ 1 ครั้ง โดยผานระบบอัตโนมัติและการตรวจสอบ

ดวยตนเองอยางสม่ำเสมอ 

 2.4 ความสอดคลองกับนโยบายความม่ันคงปลอดภัยไซเบอร (พ.ศ. 2565 - 2570) 

  นโยบายนี้จะสอดคลองกับนโยบายความม่ันคงปลอดภัยไซเบอร (พ.ศ. 2565 - 2570) 

          1. พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 : ปฏิบัติตามขอกำหนด

ในการปกปอง โครงสรางพ้ืนฐานสำคัญและการรายงานเหตุการณ 
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2. นโยบายความมั่นคงปลอดภัยไซเบอร (พ.ศ. 2565 - 2570) : เปนการพัฒนาความมั่นคง

ปลอดภัยทางทางไซเบอรในภาพรวมที่ครอบคลุมในทุกมิติและเพื ่อใชเปนกรอบแนวทางการดำเนินการ          

ดานการรักษาความม่ันคงปลอดภัยไซเบอรในประเทศ 

 2.5 บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

1. ทีมงานดานความม่ันคงปลอดภัยไซเบอร : รับผิดชอบในการดำเนินการประเมินความเสี่ยง 

ดำเนิน มาตรการแกไข และติดตามความเสี่ยงอยางตอเนื่อง 

2. ฝายบริหาร : ตองมั่นใจวาการบริหารความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรถูก

รวมเขากับกรอบการบริหารจัดการท่ัวไปและรายงานความสอดคลองกับหนวยงานท่ีเก่ียวของ 

3. เจาหนาที่กำกับดูแล : รับผิดชอบในการตรวจสอบและใหแนใจวาปฏิบัติตามกฎหมายและ

ระเบียบ ขอบังคับตามท่ีระบุในพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 

 2.6 กระบวนการระบุและประเมินความเส่ียง (Risk Identification and Risk Assessment) 

1. ทะเบียนความเสี่ยง : จะมีการบันทึกความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรทั้งหมด 

ในทะเบียน ความเสี่ยง โดยจะมีการประเมินแตละความเสี่ยง เชน 

• ความเปนไปได : ความนาจะเปนท่ีความเสี่ยงจะเกิดข้ึน 

• ผลกระทบ : ความเสียหายหรือการรบกวนท่ีอาจเกิดข้ึนจากความเสี่ยง 

• มาตรการควบคุม : ข้ันตอนท่ีมีอยูในปจจุบัน สามารถเพ่ือบรรเทาความเสี่ยงนั้นๆ 

2. การจัดประเภทความเสี่ยง : ความเสี่ยงจะถูกจัดหมวดหมูตามระดับ เชน สูง กลาง ต่ำ  

ตามความรุนแรงท่ีประเมิน 

 2.7 การจัดการความเส่ียง (Risk Treatment) 

1. การหลีกเลี่ยง : ความเสี่ยงท่ีสามารถหลีกเลี่ยงไดจะถูกขจัดออกโดยการเปลี่ยนแปลงระบบ

หรือกระบวนการในการปฏิบัติ 

2. การลดความเสี่ยง : ลดความเสี่ยงโดยการดำเนินมาตรการควบคุมเพิ ่มเติม เชน การ

เขารหัสไฟล วางไฟรวอลล และฝกอบรมพนักงาน 

3. การยอมรับ : มีการกำหนดความเสี่ยงในระดับต่ำท่ียอมรับไดโดยไมตองมีมาตรการเพ่ิมเติม 

4. การโอนความเสี่ยง : โอนความเสี่ยงใหหนวยงานหรือองคกรภายนอกโดยการทำสัญญา

หรือประกันภัยในกรณีท่ีเหมาะสม 

 2.8 การตอบสนองและรายงานเหตุการณ (Response and Incident Reporting) 

1. ทุกเหตุการณดานความม่ันคงปลอดภัยไซเบอรจะตองรายงานตอทีมรับมือเหตุการณความ

ม่ันคงปลอดภัยไซเบอรทันที 

2. เหตุการณที่รุนแรงที่สงผลตอโครงสรางพื้นฐานสำคัญจะถูกสงตอไปยังผูบริหารระดับสูง

และหนวยงานควบคุมหรือกำกับดูแลตามพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 
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 2.9 การปรับปรุงอยางตอเนื่อง (Continuously Improvement) 

1) จะมีการตรวจสอบและประเมินผลนโยบายฯอยางสม่ำเสมอ เพื่อใหแนใจวากรอบการบริหาร 

ความเสี่ยงนั้นยังคงมีประสิทธิภาพ 

2) นโยบายฯนี้จะไดรับการปรับปรุงเพ่ือใหทันกับการเปลี่ยนแปลงของภัยคุกคามทางไซเบอร 

 2.10 การฝกอบรมและสรางความตระหนัก (Training and Awareness) 

    นโยบายฯนี้จะไดรับการตรวจสอบอยางตอเนื่องเพื่อใหสอดคลองกับยุทธศาสตรไซเบอร

แหงชาติหรือนโยบาย ความมั่นคงปลอดภัยไซเบอร (พ.ศ. 2565 - 2570) รวมถึงขอกำหนดของสำนักงาน

คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.) การไมปฏิบัติตามนโยบายนี้จะมี

บทลงโทษตามขอกำหนดขององคกร 

  

การทบทวนนโยบาย (Policy Review) 

นโยบายนี้จะไดรับการทบทวนเปนประจำทุกปหรือตามความจำเปนเพื่อใหมั ่นใจในประสิทธิภาพและถามี        

การเปลี่ยนแปลงนโยบายนี้จะตองมีการสื่อสารไปยังทุกฝายท่ีไดรับผลกระทบหรือทุกฝายท่ีเก่ียวของทราบ 
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1. กระบวนการแผนการตรวจสอบดานการรักษาความม่ันคงปลอดภัยไซเบอร  

(Cybersecurity Audit Plan Procedure) 

อางอิง : พรบ ไซเบอร (ม.44, ม.54), ประมวลและกรอบ [ขอ 17.1, ขอ 17.1(ก), ขอ 17.1(ข), ขอ 17.1(ค),ขอ 

17.2, ขอ 17.3, ขอ 17.4, ขอ 17.5] 

 1.1 วัตถุประสงค (Objective) 

     กระบวนการนี้จัดทำขึ้นเพื่อใหแนใจวามีการตรวจสอบและประเมินความมั่นคงปลอดภัย 

ไซเบอรในองคกรอยางตอเนื่องและมีประสิทธิภาพ โดยเปนไปตามมาตรฐานและขอกำหนดที่กำหนดไว  

เพ่ือปองกันและ ลดความเสี่ยงจากภัยคุกคามทางไซเบอร 

 1.2 ขอบเขต (Scope) 

     กระบวนการนี้ครอบคลุมการตรวจสอบดานความมั่นคงปลอดภัยไซเบอรทั้งหมดที่เกี่ยวของ

กับองคกร รวมถึงการตรวจสอบกระบวนการวิเคราะหผลกระทบทางธุรกิจ บริการท่ีสำคัญ และการปฏิบัติตาม

ขอกําหนด ของกฎหมายและมาตรฐานท่ีเก่ียวของ 

 1.3 บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

1. ผูตรวจสอบทางดานไซเบอร (Cybersecurity Auditors) : รับผิดชอบในการดำเนินการ

ตรวจสอบทั้งภายในและภายนอก โดยตรวจสอบการรักษาความมันคงปลอดภัยของระบบทางดานไซเบอรและ

กระบวนการตาง ๆ ตามขอบเขตท่ีกำหนด 

2. คณะกรรมการขององค กรท ี ่ ได ร ับการมอบหมาย (Cybersecurity Management 

Committee: CMC) : รับผิดชอบในการอนุมัติแผนการตรวจสอบ ติดตามผลการตรวจสอบ และกำหนด

แนวทางในการดำเนินการแกไขหากพบขอบกพรอง 

3. หนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ (Critical Information Infrastructure: 

CII): รับผิดชอบในการดำเนินการตามแผนการตรวจสอบที่ไดรับการ อนุมัติ และดำเนินการแกไขขอบกพรอง     

ท่ีพบจากการตรวจสอบ 

 1.4 ขั้นตอนการตรวจสอบดานการรักษาความมั่นคงปลอดภัยไซเบอร (Cybersecurity 

Audit Process Steps) 

          1. การวางแผนการตรวจสอบ (Audit Planning) 

  1) การกำหนดขอบเขตการตรวจสอบ 

      ขั้นตอน : กำหนดขอบเขตของการตรวจสอบตามที่ระบุไวในแนวปฏิบัติ รวมถึง

กระบวนการ จัดทำและบริการท่ีสำคัญ และการปฏิบัติตามกฎหมาย พรบ ไซเบอรและมาตรฐานท่ีเก่ียวของ 

  2) การแตงตั้งผูตรวจสอบ 

      ขั้นตอน : แตงตั้งผู ตรวจสอบที่มีความรูและความเชี่ยวชาญในการตรวจสอบ

ความมั่นคงปลอดภัยไซเบอร ทั้งจากภายในหรือภายนอกองคกรเพื่อรวมดำเนินการตรวจสอบดานความมั่นคง

ปลอดภัยไซเบอรประจำป 
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 2. การดำเนินการตรวจสอบ (Audit Execution) 

  1) การตรวจสอบกระบวนการและบริการท่ีสำคัญ 

      ขั้นตอน : ผูตรวจสอบดำเนินการตรวจสอบกระบวนการจัดทำการตรวจสอบ

พรอมวิเคราะห ผลกระทบ (BIA) และบริการท่ีสำคัญขององคกรตามขอบเขตท่ีกำหนดไว 

  2) การตรวจสอบการปฏิบัติตามกฎหมาย พรบ ไซเบอร และมาตรฐานอ่ืนๆ ท่ีเก่ียวของ 

      ข้ันตอน : ผูตรวจสอบตรวจสอบการปฏิบัติตาม พรบ ไซเบอร และมาตรฐานการ

ปฏิบัติงานท่ี เก่ียวของ รวมถึงการปฏิบัติตามขอกําหนดขององคกรและหนวยงานควบคุมหรือกำกับดูแล 

3. การรายงานผลการตรวจสอบ (Audit Reporting) 

  1) การจัดทำรายงานการตรวจสอบ 

      ขั้นตอน : ผูตรวจสอบจัดทำรายงานสรุปผลการตรวจสอบ รวมถึงขอบกพรองที่พบ 

และขอเสนอแนะในการปรับปรุง 

2) การสงรายงานผลการตรวจสอบ 

      ข้ันตอน : หนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศจัดสงผลสรุปรายงาน

การ ตรวจสอบตอสำนักงานภายในกำหนด 30 วันหลังจากที่ดำเนินการตรวจสอบเสร็จสิ้น และสงสำเนาใหกับ

หนวยงานควบคุมหรือกำกับดูแล 

4. การดำเนินการแกไขขอบกพรอง (Corrective Action Implementation)   

1) การจัดทำแผนการดำเนินการแกไข 

      ขั้นตอน : หากพบขอบกพรองหรือการไมปฏิบัติตามในการตรวจสอบองคกร

จะตองจัดทำแผนการดำเนินการแกไขโดยระบุรายละเอียดการแกไขและระยะเวลาท่ีจะดำเนินการ 

  2) การติดตามและรายงานผลการแกไข 

      ขั ้นตอน : ติดตามผลการดำเน ินการแกไข และรายงานผลการแกไขตอ

คณะกรรมการขององคกรท่ีไดรับมอบหมายเปนประจำ และหนวยงานควบคุมหรือกำกับดูแลภายในระยะเวลา

ท่ีกำหนด  

การทบทวนกระบวนการดำเนินการ (Procedure Review)  

กระบวนการดำเนินการนี ้จะไดร ับการทบทวนเปนประจำทุกป หรือตามความจําเปนเพื ่อใหมันใจใน

ประสิทธิภาพ และถามีการเปลี ่ยนแปลงกระบวนการดำเนินการ นี ้จะตองมีการสื ่อสารไปยังทุกฝาย 

ท่ีไดรับผลกระทบหรือทุกฝายท่ีเก่ียวของทราบ 

เอกสารอางอิง   

1. แผนงานการตรวจสอบ (Audit Program / Plan)  

2. รายงานการตรวจสอบ (Audit Reporting), NIST SP 800-53A Rev. 5  

3. ผลการดำเนินการแกไข และรายงานผลการแกไข  

4. แผนการตรวจสอบระยะเวลา 1 ป (Annual Audit Plan) หรือ เกินกวา 1 ป (Multi-Year Audit Plan)  

5. รายงานหรือเอกสารแสดงการจัดทำ BIA 
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2. กระบวนการจัดทำและผลการวิเคราะหผลกระทบทางธุรกิจ 

(Business Impact Analysis: BIA) Procedure 

อางอิง : พรบ ไซเบอร (ม.44, ม.54), ประมวลและกรอบ [ขอ 17.1, ขอ 17.1(ก), ขอ 17.1(ข), ขอ 17.1(ค),ขอ 

17.2, ขอ 17.3, ขอ 17.4, ขอ 17.5] 

 2.1 วัตถุประสงค (Objective) 

     กระบวนการนี้จัดทำข้ึนเพ่ือระบุและวิเคราะหผลกระทบทางธุรกิจท่ีอาจเกิดข้ึนจากเหตุการณ

ที่ไมคาดคิดรวมถึงการหยุดชะงักในการดําเนินงาน เพื่อกำหนดลำดับความสำคัญของกระบวนการและระบบท่ี

สำคัญ และเพ่ือกำหนดกลยุทธในการรักษาความตอเนื่องทางธุรกิจ 

 2.2 ขอบเขต (Scope) 

    กระบวนการนี้ครอบคลุมการวิเคราะหผลกระทบทางธุรกิจของทุกกระบวนการ ระบบ และ

ทรัพยากรท่ี เก่ียวของกับการดําเนินงานขององคกร เพ่ือประเมินระดับผลกระทบและกำหนดกลยุทธ         ใน

การจัดการความเสี่ยง และการฟนฟูการดําเนินงาน 

2.3 บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

1. ผู จ ัดการโครงการ BIA (BIA Project Manager) : รับผิดชอบในการจัดทำแผนการวิเคราะห 

ผลกระทบทางธุรกิจ ควบคุมการดําเนินงาน และรายงานผลการวิเคราะห 

2. ทีมวิเคราะหผลกระทบ (Impact Analysis Team) : รับผิดชอบในการรวบรวมขอมูล 

วิเคราะหผลกระทบ และจัดทำรายงาน BIA  

3. ผูบริหารองคกร (Senior Management) : รับผิดชอบในการอนุมัติผลการวิเคราะห BIA 

และสนับสนุนการดำเนินการตามกลยุทธท่ีกำหนด 

 2.4 ข้ันตอนการจัดทำและวิเคราะหผลกระทบทางธุรกิจ (BIA Process Steps) 

          1. การวางแผนและการเริ่มตน (Planning and Initiation) 

  1) กำหนดวัตถุประสงคและขอบเขต 

      ขั้นตอน : กำหนดวัตถุประสงค ขอบเขต และเกณฑในการวิเคราะหผลกระทบ

ทางธุรกิจ รวมถึงทรัพยากรที่เกี ่ยวของ ซึ่งวัตถุประสงคคือการประเมินผลกระทบจากการหยุดชะงักของ           

ระบบเครือขายที่ใชในการบริการลูกคา ขอบเขตครอบคลุมกระบวนการทั้งหมดที่เกี่ยวของกับ การใหบริการ

ลูกคาและการจัดการขอมูลลูกคา   

 2) การจัดตั้งทีมวิเคราะหผลกระทบ 

 ขั้นตอน : แตงตั้งทีมวิเคราะหผลกระทบที่ประกอบดวยบุคลากรจากหนวยงาน

ตาง ๆ ในองคกรที่มีความเชี่ยวชาญในกระบวนการที่เกี่ยวของ เชน ฝาย IT, ฝายการเงิน, ฝาย ปฏิบัติการ,  

และฝายบริหารความเสี่ยง 
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2. การรวบรวมขอมูล (Data Collection) 

  1) การระบุและจัดลำดับความสำคัญของกระบวนการ 

      ขั้นตอน : ระบุและจัดลำดับความสำคัญของกระบวนการทางธุรกิจที ่สำคัญ  

โดยพิจารณาจากผลกระทบที ่อาจเกิดขึ ้นตอองคกรโดยกระบวนการเหลานี ้ถ ูกจัดเปนกระบวนการที ่ มี

ความสำคัญสูงสุด   

 2) การรวบรวมขอมูลจากหนวยงานท่ีเก่ียวของ 

   ขั้นตอน : รวบรวมขอมูลจากหนวยงานที่เกี่ยวของเกี่ยวกับกระบวนการระบบ 

และทรัพยากรท่ี ใชในกระบวนการ เพ่ือประเมินผลกระทบจากการหยุดชะงัก 

3. การวิเคราะหและประเมินผลกระทบ (Analysis and Impact Evaluation) 

  1) การประเมินผลกระทบท่ีอาจเกิดข้ึน (Impact Analysis) 

      ขั้นตอน : วิเคราะหผลกระทบทางการเงิน ดานชื่อเสียง ดานกฎหมาย และ

ผลกระทบอื่น ๆ ที่ อาจเกิดขึ้นจากการหยุดชะงักของกระบวนการและระบบ หากระบบการประมวลผล

ธุรกรรม การเงินลม อาจสงผลใหบริษัทสูญเสียรายไดและเกิดความเสียหายดานชื่อเสียง  

 2) การกำหนดเกณฑเวลาท่ีสำคัญ (Critical Timeframes) 

     ขั้นตอน : กำหนดเกณฑเวลาที่สำคัญ เชน Maximum Tolerable Period of 

Disruption (MTPD), Recovery Time Objective (RTO), และ Recovery Point Objective (RPO) สำหรับ

กระบวนการท่ีสำคัญ ซ่ึงหมายความวาระบบตองฟนฟู ใหใชงานไดภายในเวลาท่ีกำหนดไว 

4. การจัดทำรายงานและขอเสนอแนะ (Reporting and Recommendations) 

  1) การจัดทำรายงาน BIA 

      ขั้นตอน : จัดทำรายงานสรุปผลการวิเคราะห BIA ที่รวมถึงผลกระทบที่ประเมิน

ได ขอสังเกต และขอเสนอแนะในการจัดการความเสี่ยงและการฟนฟูกระบวนการเชนรายงาน BIA ตอง ระบุวา

การหยุดชะงักของระบบเครือขายหลักจะสงผลกระทบทางการเงินอยางมีนัยสําคัญ และ เสนอใหจัดตั้งระบบ

สํารองเพ่ือใหสามารถฟนฟูการทำงานไดภายใน 2 ชั่วโมงเปนตน 

 2) การนําเสนอผลการวิเคราะห 

     ข้ันตอน : นําเสนอผลการวิเคราะหตอผูบริหารองคกรและคณะกรรมการท่ีเก่ียวของ 

เพ่ือพิจารณาและอนุมัติแผนการดำเนินการตามขอเสนอแนะเนื่องจากบางอยางตองมีการอนุมัติการลงทุนดวย 

5. การดำเนินการตามขอเสนอแนะ (Implementation of Recommendations) 

  1) การดำเนินการตามแผนการฟนฟู 

      ขั้นตอน : ดำเนินการตามแผนการฟนฟูที่ไดรับอนุมัติ รวมถึงการจัดตั้งระบบ

สํารอง การ ทดสอบระบบ และการฝกซอมแผนความตอเนื่องทางธุรกิจ 

 2) การติดตามและประเมินผล 

     ขั้นตอน : ติดตามและประเมินผลการดำเนินการตามแผน BIA เพื่อปรับปรุง 

และปรับแผนใหสอดคลองกับสถานการณท่ีเปลี่ยนแปลง 
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การทบทวนกระบวนการดำเนินการ (Procedure Review)  

กระบวนการดำเนินการนี ้จะไดร ับการทบทวนเปนประจำทุกป หรือตามความจําเปนเพื ่อใหมันใจใน 

ประสิทธิภาพ และถามีการเปลี่ยนแปลงกระบวนการดำเนินการ นี้จะตองมีการสื่อสารไปยังทุกฝายที่ไดรับ

ผลกระทบหรือทุกฝายท่ีเก่ียวของทราบ 

 

เอกสารอางอิง   

1. เอกสารแสดงการจัดทำ BIA  

2. รายงานผลการวิเคราะหผลกระทบทางธุรกิจ (Business Impact Analysis : BIA) 
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1. กระบวนการจัดการทรัพยสิน (Asset Management Procedure) 

อางอิง : ประมวลและกรอบ [ขอ 21.1.1, ขอ 21.1.2, ขอ 21.1.3, ขอ 21.1.4, ขอ 21.2.1, ขอ21.2.2, ขอ 

21.3.1, ขอ 21.3.2, ขอ 21.3.3, ขอ 21.3.9] 

 1.1 วัตถุประสงค (Objective) 

     กระบวนการนี้จัดทำขึ้นเพื่อใหแนใจวาทรัพยสินของบริการที่สำคัญขององคกรไดรับการ

จัดการอยางเหมาะสมและมีการบันทึกขอมูลที่ครบถวนและเปนปจจุบัน รวมถึงการระบุ การติดตาม และการ

ประเมินความเสี่ยงของทรัพยสินเหลานี้อยางสม่ำเสมอ 

 1.2 ขอบเขต (Scope) 

    กระบวนการนี้ครอบคลุมทรัพยสินทุกประเภทที่เกี ่ยวของกับบริการที ่สำคัญขององคกร 

รวมถึง ฮารดแวร ซอฟตแวร ขอมูล ระบบเครือขาย และทรัพยากรทางเทคโนโลยีสารสนเทศอื่น ๆ ที่มี

ความสำคัญตอการดำเนินงานขององคกร 

1.3 บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

1. ผูบริหาร (Top Management) : รับผิดชอบในการกำกับดูแลและสนับสนุนการดำเนินการ 

ตามกระบวนการจัดการทรัพยสิน 

2. ทีม IT (IT Team): รับผิดชอบในการจัดทำ ดูแลรักษา และอัปเดตทะเบียนทรัพยสิน 

รวมถึงการ ตรวจสอบและประเมินความเสี่ยงของทรัพยสิน 

3. ผูใชงานระบบ (System Users): มีหนาที่ในการรายงานการเปลี่ยนแปลงที่เกิดขึ ้นกับ

ทรัพยสินท่ี ใชงานตอทีม IT เพ่ือใหมีการอัปเดตขอมูลในทะเบียนทรัพยสิน 

 1.4 การจัดทำและดูแลทะเบียนทรัพยสิน (Inventory Management) 

          1. การจัดทำทะเบียนทรัพยสิน (Asset Inventory List) 

     ข้ันตอน  

     1) จัดทำทะเบียนทรัพยสินที่ระบุรายละเอียดของทรัพยสินทั้งหมดที่เกี่ยวของกับบริการท่ี

สำคัญขององคกร 

            2) ขอมูลท่ีตองบันทึกในทะเบียนทรัพยสิน ไดแก 

   - ชื่อหรือคำอธิบายของทรัพยสิน 

- ฟงกชันท่ีสำคัญของทรัพยสิน 

- การจัดลำดับความสำคัญของทรัพยสิน 

- เจาของหรือผูดำเนินการทรัพยสิน 

- ตำแหนงทางกายภาพของทรัพยสิน 

- การเชื่อมตอและการพ่ึงพาของทรัพยสินบนระบบ/เครือขาย 
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          2. การดูแลและอัปเดตทะเบียนทรัพยสิน 

     ขั้นตอน : ดูแลรักษาทะเบียนทรัพยสินใหเปนปจจุบัน โดยมีการตรวจสอบและอัปเดต

ขอมูลทุกครั้งท่ีมีการเปลี่ยนแปลง เชน การเพ่ิม การยาย หรือการกำจัดทรัพยสิน 

 1.5 การระบุขอบเขตเครือขายและระบบคอมพิวเตอร (Network and System Scope 

Identification) 

   ข้ันตอน : ระบุและกำหนดขอบเขตของเครือขายท่ีเก่ียวของกับบริการท่ีสำคัญของหนวยงาน 

รวมถึง ระบบคอมพิวเตอรท่ีมีการเชื่อมตอโดยตรงและมีนัยสำคัญ (Direct and Significant Interface) 

 1.6 การตรวจสอบและปรับปรุงทะเบียนทรัพยสิน (Inventory Review and Update) 

          1. การตรวจสอบประจำป 

   ขั้นตอน : ดำเนินการตรวจสอบทะเบียนทรัพยสินอยางนอยปละ 1 ครั้ง เพื่อใหแนใจวา

ขอมูลใน ทะเบียนเปนปจจุบันและถูกตอง 

          2. การปรับปรุงทะเบียนเม่ือมีการเปลี่ยนแปลง 

   ข้ันตอน : หากมีการเปลี่ยนแปลงทรัพยสินหรือบริการท่ีสำคัญ ตองทำการอัปเดตขอมูลใน 

ทะเบียนทรพัยสินทันที 

 1.7 การประเมินความเสี่ยงของทรัพยสินและบริการที่สำคัญ (Asset and System service 

Risk Assessment) 

   ขั้นตอน : ดำเนินการประเมินความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรของทรัพยสิน

และของบริการที่สำคัญในทะเบียนอยางนอยปละ 1 ครั้ง เพื่อตรวจสอบและระบุความเสี่ยงที่อาจ

เกิดข้ึน รวมถึง การพิจารณามาตรการการจัดการความเสี่ยงท่ีเหมาะสม 

การทบทวนกระบวนการดำเนินการ (Procedure Review)  

กระบวนการดำเนินการนี ้จะไดร ับการทบทวนเปนประจำทุกป หรือตามความจําเปนเพื ่อใหมันใจใน 

ประสิทธิภาพ และถามีการเปลี่ยนแปลงกระบวนการดำเนินการ นี้จะตองมีการสื่อสารไปยังทุกฝายที่ไดรับ

ผลกระทบหรือทุกฝายท่ีเก่ียวของทราบ 

เอกสารอางอิง   

1. รายการทรัพยสินท้ังหมด (Asset Inventory List 

2. ทะเบียนทรัพยสิน (Asset Register) 

3. เอกสารการประเมินความเสี่ยงของทรัพยสนิ (Risk Assessment of Critical Asset Inventory List) 
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2. กระบวนการการประเมินความเส่ียงและกลยุทธในการจัดการความเส่ียง 

(Risk Assessment and Risk Management Strategy Procedure) 

อางอิง : พรบ ไซเบอร (ม.43, ม.44, ม.54), นโยบาย (ขอ 2.1, ขอ 2.2, ขอ 2.3, ขอ 3.1, ขอ3.2), ประมวลและ

กรอบ [ขอ 18, ขอ 18.1(ก), ขอ 18.1(ข), ขอ 18.1(ค), ขอ 18.2, ขอ 18.2(ข), ขอ 18.3, ขอ 18.4, ขอ 21.1.4, 

ขอ 21.2.1, ขอ 21.2.2, ขอ 21.3.1] 

 

 2.1 วัตถุประสงค (Objective) 

      กระบวนการนี้มีวัตถุประสงคเพื่อระบุ วิเคราะห และประเมินความเสี่ยงดานความมั่นคง

ปลอดภัยไซ เบอรที่อาจสงผลกระทบตอโครงสรางพื้นฐานสำคัญขององคกร และเพื่อกำหนดกลยุทธในการ

จัดการความเสี่ยง เพ่ือปองกันหรือลดผลกระทบจากความเสี่ยงเหลานั้น 

 2.2 ขอบเขต (Scope) 

    กระบวนการนี้ครอบคลุมการประเมินความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรที่เกี่ยวของ

กับ ทรัพยสิน ขอมูล ระบบ โครงสรางพื้นฐาน และบริการที่สำคัญขององคกร รวมถึงการจัดทำและปรับปรุง 

ทะเบียนความเสี่ยง 

2.3 บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

1. ผูจัดการความเสี่ยง (Risk Manager) : รับผิดชอบในการกำกับดูแลการดำเนินการตาม 

กระบวนการประเมินและจัดการความเสี่ยง รวมถึงการตัดสินใจเก่ียวกับกลยุทธการจัดการความเสี่ยงท่ีสำคัญ 

2. ทีมจัดการความเสี่ยง (Risk Management Team) : รับผิดชอบในการดำเนินการประเมิน

ความเสี่ยง การจัดทำทะเบียนความเสี่ยง และการพัฒนากลยุทธในการจัดการความเสี่ยง 

3. เจาของความเสี่ยง (Risk Owner) : รับผิดชอบในการติดตามและจัดการความเสี่ยงที่ตน

รับผิดชอบตามท่ีระบุไวในทะเบียนความเสี่ยง 

2.4 การประเมินความเส่ียง (Risk Assessment)) 

     1. การระบุความเสี่ยง (Risk Identification) 

   1) การระบุภัยคุกคามและชองโหว 

     ขั้นตอน : ระบุภัยคุกคามทางไซเบอรและชองโหวที ่อาจสงผลกระทบตอระบบและ

กระบวนการท่ีสำคัญ รวมถึงความเสี่ยงท่ีเกิดจากกระบวนการปฏิบัติงาน บุคลากร หรือปจจัยภายนอก โดยการ

ระบุวามีความเสี่ยง จากการโจมตีทางไซเบอรตางๆ ตอระบบเครือขายหลัก หรือชองโหวจากการใชงาน

ซอฟตแวรท่ีไมไดรับการอัปเดต 
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    2) การจัดทำรายการความเสี่ยง 

    ข้ันตอน : จัดทำรายการความเสี่ยงท่ีระบุได โดยจัดลำดับความสำคัญตามความรุนแรงและ

โอกาสท่ีความ เสี่ยงจะเกิดข้ึน โดยจัดลำดับความเสี่ยงท่ีสูงสุดเปนความเสี่ยงจากการโจมตีทางไซเบอร ท่ีอาจทำ

ใหระบบ เครือขายลมเปนเวลานาน 

     1. การระบุความเสี่ยง (Risk Identification) 

   1) การระบุภัยคุกคามและชองโหว 

     ขั้นตอน : ระบุภัยคุกคามทางไซเบอรและชองโหวที ่อาจสงผลกระทบตอระบบและ

กระบวนการท่ีสำคัญ รวมถึงความเสี่ยงท่ีเกิดจากกระบวนการปฏิบัติงาน บุคลากร หรือปจจัยภายนอก โดยการ

ระบุวามีความเสี่ยง จากการโจมตีทางไซเบอรตางๆ ตอระบบเครือขายหลัก หรือชองโหวจากการใชงาน

ซอฟตแวรท่ีไมไดรับการอัปเดต 

    2) การจัดทำรายการความเสี่ยง 

    ข้ันตอน : จัดทำรายการความเสี่ยงท่ีระบุได โดยจัดลำดับความสำคัญตามความรุนแรงและ

โอกาสท่ีความ เสี่ยงจะเกิดข้ึน โดยจัดลำดับความเสี่ยงท่ีสูงสุดเปนความเสี่ยงจากการโจมตีทางไซเบอร ท่ีอาจทำ

ใหระบบ เครือขายลมเปนเวลานาน 

     2. การวิเคราะหความเสี่ยง (Risk Analysis) 

   1) การวิเคราะหผลกระทบและโอกาส 

      ขั้นตอน : วิเคราะหผลกระทบที่อาจเกิดขึ้นจากความเสี่ยงที่ระบุและโอกาสที่ความเสี่ยง

จะเกิดขึ้น รวมถึง ผลกระทบทางการเงิน ดานชื่อเสียง ดานกฎหมาย และอื่น ๆ โดยการวิเคราะหวาการโจมตี

ทางไซเบอร อาจ ทำใหเว็บไซตขององคกรไมสามารถใหบริการได และเกิดความเสียหายทางการเงินและ

ชื่อเสียงอยางมาก     

    2) การจัดลำดับความสำคัญของความเสี่ยง 

    ขั้นตอน : จัดลำดับความสำคัญของความเสี่ยงตามผลกระทบและโอกาสที่เกิดขึ้น เพ่ือ

กำหนดลำดับการ ดำเนินการจัดการความเสี่ยง โดยความเสี่ยงจากการโจมตีทางไซเบอร ถูกจัดลำดับเปนความ

เสี่ยงสูงสุด เนื่องจากมีผลกระทบทางการเงินและชื่อเสียงสูง 

     3. การประเมินคาความเสี่ยง (Risk Evaluation) 

   1) การประเมินโอกาสและผลกระทบ 

     ขั้นตอน : ประเมินโอกาสที่ความเสี่ยงจะเกิดขึ้นและผลกระทบตอการดำเนินงานและ

ธุรกิจรวมถึงกำหนด ระดับความเสี่ยงที่ยอมรับได (Risk Appetite) โดยประเมินวาโอกาสที่การโจมตีทางไซ

เบอรจะเกิดขึ้นมีสูง และผลกระทบที่เกิดขึ้นอาจทำใหระบบหยุดทำงานเปนเวลานาน ซึ่งเกินกวาระดับความ

เสี่ยงท่ียอมรับไดขององคกร 
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    4. การจัดการความเสี่ยง (Risk Treatment) 

   1) การกำหนดแนวทางการจัดการความเสี่ยง 

     ขั้นตอน : กำหนดแนวทางจัดการความเสี่ยง เชน การหลีกเลี่ยงความเสี่ยง การลดความ

เสี่ยง การโอนความเสี่ยง หรือการยอมรับความเสี่ยง โดยคำนึงถึงความสมดุลระหวางตนทุนในการปองกันความ

เสี่ยง และผลประโยชนท่ีคาดวาจะไดรับ 

   2) การกำหนดดัชนีชี้วัดความเสี่ยงท่ีสำคัญ (KRI) 

     ข้ันตอน : กำหนดดัชนีชี้วัดความเสี่ยงท่ีสำคัญ (KRI) เพ่ือใชติดตามและทบทวนความเสี่ยง

อยางตอเนื่อง 

    5. การติดตามและทบทวนความเสี่ยง (Risk Monitoring and Review) 

   1) การติดตามความเสี่ยงอยางตอเนื่อง 

     ขั้นตอน : มีกระบวนการที่มีประสิทธิภาพในการติดตามความเสี่ยง และทบทวนการ

จัดการความเสี่ยงอยางตอเนื่อง เพื่อใหแนใจวาความเสี่ยงยังคงอยูภายใตระดับที่ยอมรับได และมีรายงานผล

ใหกับคณะทำงานท่ีเก่ียวของรับทราบ 

   2) การทบทวนและปรับปรงุแนวทางการจัดการความเสี่ยง 

     ขั้นตอน : ทบทวนแนวทางการจัดการความเสี่ยงอยางนอยปละ 1 ครั้ง หรือเมื่อมีการ

เปลี่ยนแปลงสำคัญ เพ่ือใหแนใจวายังคงมีประสิทธิภาพในการจัดการความเสี่ยง หรือหลังจากเกิดการโจมตีทาง

ไซเบอรใหทำการทบทวนแนวทางการปองกัน และเสนอแนะการปรับปรุงแนวทางปองกันเพ่ิมเติม 

    6. การรายงานความเสี่ยง (Risk Assessment Reporting) 

   1) การรายงานระดับความเสี่ยงและผลการจัดการความเสี่ยง 

     ขั้นตอน : รายงานระดับความเสี่ยงและผลการบริหารความเสี่ยงดานการรักษาความ

มั ่นคงปลอดภัยไซเบอร ตอคณะกรรมการที ่ไดรับมอบหมายเปนประจำ เชน ตามรอบการประชุมของ

คณะกรรมการ 

   2) การทบทวนและปรับปรุงระเบียบวิธีปฏิบัติ 

     ขั้นตอน : ทบทวนระเบียบวิธีปฏิบัติและกระบวนการบริหารความเสี่ยงดานการรักษา

ความมั่นคงปลอดภัยไซเบอรอยางนอยปละ 1 ครั้ง และทุกครั้งที่มีการเปลี่ยนแปลงสำคัญ เชน กรณีที่มีการ

เปลี่ยนแปลงของระบบความม่ันคงปลอดภัยไซเบอรอยางมีนัยสำคัญ 

2.5 การจัดทำทะเบียนความเส่ียง (Risk Register) 

     ขั้นตอน : จัดทำและปรับปรุงทะเบียนความเสี่ยงหลังการประเมินความเสี่ยงทุกครั้ง โดย 

รายละเอียดท่ีตองบันทึกในทะเบียนความเสี่ยง ไดแก 

• วันท่ีระบุความเสี่ยง (Date the Risk is Identified) 
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• คำอธิบายของความเสี่ยง (Description of the Risk) 

• โอกาสท่ีจะเกิดข้ึน (Likelihood of Occurrence) 

• ความรุนแรงของเหตุการณ (Severity of the Occurrence) 

• การจัดการความเสี่ยง (Risk Treatment) 

• เจาของความเสี่ยง (Risk Owner) 

• สถานะของการจัดการความเสี่ยง (Status of Risk Treatment) 

• ความเสี่ยงท่ีเหลือ (Residual Risk) 

2.6 การพัฒนากลยุทธเพ่ือจัดการความเส่ียง (Risk Management Strategy) 

  1. การพัฒนากลยุทธการเพ่ือจัดการความเสี่ยง 

     ขั้นตอน : พัฒนากลยุทธในการจัดการความเสี่ยงที่เหมาะสมเพื่อลดผลกระทบจากความ

เสี่ยงให อยูในระดับที่ยอมรับได โดยอาจใชวิธีการตาง ๆ เชน การปองกันความเสี่ยง (Risk Avoidance) การ

ลดความเสี่ยง (Risk Reduction) การถายโอนความเสี่ยง (Risk Transfer) หรือการยอมรับความเสี่ยง (Risk 

Acceptance) โดยการใช การเขารหัสขอมูลเพื่อลดความเสี่ยงจากการถูกโจมตีแบบ Man-in-the-Middle6.2 

การปรับปรุงทะเบียนเม่ือมีการเปลี่ยนแปลง 

     2. การติดตามและปรับปรุงกลยุทธการจัดการความเสี่ยง 

     ข้ันตอน : ติดตามผลการจัดการความเสี่ยงและปรับปรุงกลยุทธการจัดการความเสี่ยงตาม

ความเหมาะสม โดยพิจารณาจากสถานะของการจัดการความเสี่ยงและความเสี่ยงท่ีเหลือ (Residual Risk) และ

ดำเนินการปรับปรุงมาตรการความปลอดภัยเพ่ิมเติม หลังจากพบวาการควบคุมความเสี่ยงท่ีใชอยูยังไมเพียงพอ 

 

การทบทวนกระบวนการดำเนินการ (Procedure Review)  

กระบวนการดำเนินการนี ้จะไดร ับการทบทวนเปนประจำทุกป หรือตามความจําเปนเพื ่อใหมันใจใน 

ประสิทธิภาพ และถามีการเปลี่ยนแปลงกระบวนการดำเนินการ นี้จะตองมีการสื่อสารไปยังทุกฝายที่ไดรับ

ผลกระทบหรือทุกฝายท่ีเก่ียวของทราบ 

 

เอกสารอางอิง   

1. ทะเบียนความเสี่ยง (Risk Register) 

2. เอกสารการประเมินความเสี่ยงและการจัดการความเสี่ยง (Risk Assessment and Risk Treatment) 

3. ดัชนีวัดความเสี่ยงท่ีสำคัญ (Key Risk Indicator : KRI) 

4. รายงานการประเมินความเสี่ยง (Risk Assessment Report), NIST SP 800-30 
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3. กระบวนการประเมินชองโหวและการทดสอบเจาะระบบ 

(Vulnerability Assessment and Penetration Testing Procedure) 

 

อางอิง : ประมวลและกรอบ [ขอ 21.3.1, ขอ 21.3.3, ขอ 21.3.4, ขอ 21.3.5, ขอ 21.3.6, ขอ 21.3.7, ขอ 

21.3.8, ขอ 21.3.9, ขอ 21.3.10]  

 

 3.1 วัตถุประสงค (Objective) 

      กระบวนการนี้จัดทำขึ้นเพื่อระบุและประเมินชองโหวดานความมั่นคงปลอดภัยของระบบ

เทคโนโลยี สารสนเทศ (IT) และระบบควบคุมเครื่องจักรในอุตสาหกรรม (ICS) ที่เกี่ยวของกับบริการที่สำคัญ

ของ องคกร รวมถึงการดำเนินการทดสอบเจาะระบบเพ่ือประเมินความเสี่ยงและการควบคุมความปลอดภัย 

 3.2 ขอบเขต (Scope) 

    กระบวนการนี ้ครอบคลุมการประเมินชองโหวและการทดสอบเจาะระบบสำหรับระบบ

เทคโนโลยี สารสนเทศและระบบควบคุมเครื่องจักรในอุตสาหกรรมที่เกี่ยวของกับบริการที่สำคัญขององคกร 

โดยรวมถึง การตรวจสอบความม่ันคงปลอดภัยของโฮสต เครือขาย สถาปตยกรรม และแอปพลิเคชัน 

3.3 บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

1. ทีมความมั่นคงปลอดภัยสารสนเทศ (IT Security Team) : รับผิดชอบในการดำเนินการ 

ประเมินชองโหวและการทดสอบเจาะระบบ รวมถึงการติดตามและแกไขชองโหวท่ีพบ 

2. ผูใหบริการทดสอบเจาะระบบ (Penetration Testing Service Providers): รับผิดชอบใน

การดำเนินการทดสอบเจาะระบบตามขอบเขตท่ีกำหนด โดยตองมีการรับรองและไดรับ ประกาศนียบัตรท่ีเปน

ท่ียอมรับในอุตสาหกรรม 

3. ผูบริหาร (Top Management): รับผิดชอบในการอนุมัติและสนับสนุนการดำเนินการตาม 

กระบวนการ รวมถึงการตรวจสอบและประเมินผล 

 

3.4 การประเมินชองโหว (Vulnerability Assessment) 

     1. การประเมินชองโหวตามหลักการบริหารความเสี่ยง 

     ขั้นตอน : ดำเนินการประเมินชองโหวของระบบเทคโนโลยีสารสนเทศและระบบควบคุม 

เครื่องจักรในอุตสาหกรรมตามหลักการบริหารความเสี่ยงที่องคกรกำหนด เพื่อระบุจุดออนและ การควบคุมท่ี

จำเปน โดยการประเมินความเสี่ยงความม่ันคงปลอดภัยของโฮสตเพ่ือหาชองโหว ท่ีอาจถูกโจมตีได 
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     2. การตรวจสอบขอบเขตของการประเมินชองโหว 

     ขั้นตอน : ตรวจสอบใหแนใจวาขอบเขตของการประเมินชองโหวครอบคลุมถึงการ

ประเมินความมั่นคงปลอดภัยของโฮสต เครือขาย และสถาปตยกรรม โดยการตรวจสอบวาไดทำการประเมิน

ความม่ันคงปลอดภัยของเครือขายท้ังหมดท่ีเชื่อมตอกับระบบท่ีสำคัญ 

     3. การประเมินชองโหวกอนการเปลี่ยนแปลงระบบสำคัญ 

     ขั้นตอน : ทำการประเมินชองโหวกอนที่จะดำเนินการเปลี่ยนแปลงระบบที่สำคัญหรือ

เชื่อมตอระบบใหม รวมถึงการเพ่ิมโมดูลแอปพลิเคชัน การปรับปรุงระบบ และการปรับเปลี่ยน เทคโนโลยี โดย

การประเมินชองโหวกอนการอัปเกรดซอฟตแวรในระบบควบคุมเครื่องจักรใน อุตสาหกรรม 

3.5 การทดสอบเจาะระบบ (Penetration Testing) 

     1. การดำเนินการทดสอบเจาะระบบตามความเสี่ยง 

     ขั้นตอน : พิจารณาดำเนินการทดสอบเจาะระบบสำหรับบริการที่สำคัญ โดยเฉพาะอยาง

ยิ่ง ระบบท่ีเชื่อมตอกับอินเทอรเน็ต ใหสอดคลองกับระดับของความเสี่ยง และพิจารณาผลกระทบ ท่ีอาจเกิดข้ึน

จากการทดสอบ โดยเฉพาะการทดสอบเจาะระบบของแอปพลิเคชันที ่มีการเขาถึง จากภายนอกผาน

อินเทอรเน็ต 

     2. การตรวจสอบขอบเขตของการทดสอบเจาะระบบ 

     ขั้นตอน : ตรวจสอบใหแนใจวาขอบเขตของการทดสอบเจาะระบบครอบคลุมถึงโฮสต 

เครือขาย และแอปพลิเคชันของระบบท่ีเปนบริการท่ีสำคัญ โดยเฉพาะระบบท่ีเชื่อมตอกับ อินเทอรเน็ตโดยตรง 
     3. ความถ่ีในการทดสอบเจาะระบบ 

     ขั้นตอน : พิจารณาดำเนินการทดสอบเจาะระบบอยางนอยปละ 1 ครั้ง หรือเมื่อมีการ 

เปลี่ยนแปลงระบบที่สำคัญ เพื่อประเมินความถูกตองของระบบรักษาความมั่นคงปลอดภัย ตัวอยางเชน การ

ทดสอบเจาะระบบของระบบควบคุมเครื่องจักรหลังการปรับปรุงเทคโนโลยีใหม 

     4. การรับรองผูทดสอบเจาะระบบ 

     ขั้นตอน : ตรวจสอบใหแนใจวาผูทดสอบเจาะระบบมีการรับรองและประกาศนียบัตรท่ี

เปนที่ ยอมรับในอุตสาหกรรม และผูทดสอบตองเปนอิสระจากระบบที่ทำการทดสอบ เชน การใชผู ทดสอบ

เจาะระบบที่ไดรับการรับรองจากองคกรมาตรฐานสากล เชน CEH – Certificated Ethical Hacker, OSCP - 

Offensive Security Certificated Professional 

     5. การควบคุมการทดสอบเจาะระบบโดยองคกร/หนวยงานท่ีรับผิดชอบ 

     ขั้นตอน : ตรวจสอบใหแนใจวาการทดสอบเจาะระบบทั้งหมดดำเนินการภายใตการดูแล

ขององคกร/หนวยงานที่รับผิดชอบ โดยตองมีทีมงานภายในองคกรควบคุมและตรวจสอบการทดสอบเจาะ

ระบบท่ีดำเนินการโดยผูใหบริการภายนอก      
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3.6 การติดตามและจัดการชองโหว (Vulnerability Management) 

     1. การติดตามและจัดการชองโหว 

     ขั้นตอน : สรางกระบวนการเพื่อติดตามและจัดการกับชองโหวที่ระบุในผลการประเมิน

ชองโหวและการทดสอบเจาะระบบ และตรวจสอบวาชองโหวท้ังหมดไดรับการแกไขอยาง เพียงพอ ซ่ึงมีการใช

ระบบติดตามการแกไขชองโหว (Vulnerability Management System) เพื่อรับประกันวาชองโหวทั้งหมดถูก

แกไขตามกำหนดเวลา 

3.7 การรายงานผลการทดสอบเจาะระบบ (Penetration Testing Reporting) 

 ขั ้นตอน : หากไดร ับการรองขอจากหนวยงานควบคุมหรือกำกับดูแล ทางหนวยงาน

โครงสรางพื้นฐาน สำคัญตองสงสำเนารายงานสรุปผลการทดสอบเจาะระบบภายใน 30 วันหลังจากไดรับการ

รองขอโดยรูปแบบของรายงานใหเปนไปตามหลักเกณฑและวิธีการท่ีกำหนด 

ตอไปนี้เปนกระบวนการประเมินชองโหวและการทดสอบเจาะระบบ (Vulnerability Assessment 

and Penetration Testing Process) 

1. การประเมินชองโหว (Vulnerability Assessment) 

1.1 ขอบเขตของการประเมินชองโหว 

• ประเมินชองโหวของระบบเทคโนโลยสีารสนเทศ (IT System) ท่ีใหบริการสำคัญ 

• ประเมินชองโหวของระบบที่ใชควบคุมเครื่องจักรในอุตสาหกรรม (Industrial Control 

System: ICS) 

1.2 รายการท่ีตองตรวจสอบ 

• การประเมินความม่ันคงปลอดภัยของโฮสต (Host Security Assessment) 

• การประเมินความม่ันคงปลอดภัยของเครือขาย (Network Security Assessment) 

• การตรวจสอบความมั ่นคงปลอดภัยของสถาปตยกรรม (Architecture Security 

Review) 

1.3 ระยะเวลาในการดำเนินการ 

• ดำเนินการประเมินอยางนอย ปละ 1 ครั้ง หรือเม่ือมีการเปลี่ยนแปลงระบบท่ีสำคัญ 

2. การทดสอบเจาะระบบ (Penetration Testing) 

2.1 ขอบเขตของการทดสอบเจาะระบบ 

• ทดสอบเจาะระบบของโฮสต เครือขาย และแอปพลิเคชันของบริการท่ีสำคัญ 

• ทดสอบเจาะระบบของระบบที ่ เช ื ่อมต ออินเทอร เน ็ตโดยตรง ( Internet Facing 

Systems) 
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2.2 การทดสอบเจาะระบบเปนประจำ 

• พิจารณาดำเนินการทดสอบเจาะระบบ ปละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลงที่สำคัญ 

เชน การเพ่ิมโมดูลแอปพลิเคชัน การปรับปรุงระบบ หรือการเปลี่ยนเทคโนโลยี 

2.3 การรับรองผูทดสอบเจาะระบบ 

• ผู ทดสอบเจาะระบบตองมีการรับรองและไดรับประกาศนียบัตรที ่เปนที ่ยอมรับใน

อุตสาหกรรม 

2.4 การดำเนินการทดสอบเจาะระบบ 

• ทดสอบเจาะระบบทั้งหมดดำเนินการภายใตการดูแลขององคกร/หนวยงาน และควบคุม

โดยผูทดสอบท่ีเปนอิสระจากระบบท่ีถูกทดสอบ 

3. การติดตามและจัดการกับชองโหว (Vulnerability Management) 

3.1 กระบวนการติดตาม 

• สรางกระบวนการเพื ่อติดตามและจัดการชองโหวที ่ระบุในผลการประเมินและการ

ทดสอบเจาะระบบ 

3.2 การแกไขชองโหว 

• ตรวจสอบวาชองโหวท้ังหมดไดรับการแกไขอยางเพียงพอ 

3.3 รายงานผลการทดสอบ 

• หากไดรับการรองขอจาก กกม. หรือสำนักงาน หนวยงานโครงสรางพ้ืนฐานสำคัญตองสง 

สำเนารายงานสรุปผลการทดสอบเจาะระบบภายใน 30 วัน หลังจากไดรับหนังสือรองขอ 

การทบทวนกระบวนการดำเนินการ (Procedure Review) 

กระบวนการดำเนินการ นี ้จะไดร ับการทบทวนเปนประจำทุกปหรือตามความจำเปนเพื ่อใหมั ่นใจใน 

ประสิทธิภาพและและถามีการเปลี่ยนแปลงกระบวนการดำเนินการ นี้จะตองมีการสื่อสารไปยังทุกฝายท่ี ไดรับ

ผลกระทบหรือทุกฝายท่ีเก่ียวของทราบ 

เอกสารอางอิง 

1. รายงาน/ผลการทดสอบเจาะระบ 

2. รายงาน/ผลการประเมินชองโหว 

3. เอกสารการประเมินความเสี่ยง ท้ัง 3 ดาน (Host Security, Network Security, Architecture Security) 

4. Vulnerability Management System 
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4. กระบวนการการเจาะระบบ (Penetration Testing Procedure) 

 

อางอิง : ประมวลและกรอบ [ขอ 21.3.1, ขอ 21.3.3, ขอ 21.3.4, ขอ 21.3.5, ขอ 21.3.6, ขอ 21.3.7, ขอ 

21.3.8, ขอ 21.3.9, ขอ 21.3.10] 

 

 4.1 วัตถุประสงค (Objective) 

      การทดสอบเจาะระบบมีวัตถุประสงคเพื่อระบุและประเมินชองโหวดานความมั่นคงปลอดภัย

ของระบบ เทคโนโลยีสารสนเทศ (IT System) และระบบควบคุมเครื่องจักรในอุตสาหกรรม (ICS) เพื่อให

สามารถ ดำเนินการแกไขปญหาเหลานั้นไดกอนท่ีจะถูกโจมตีจริง 

 4.2 ขอบเขตของการทดสอบ (Scope of Testing) 

    การทดสอบจะครอบคลุมระบบและสวนประกอบตอไปนี้ 

• ระบบเทคโนโลยีสารสนเทศ (Information Technology (IT) Systems) 

• ระบบควบคุมเครื่องจักรในอุตสาหกรรม (Industrial Control Systems: ICS) 

• โครงสรางพ้ืนฐานทางเครือขาย (Network Infrastructure) 

• แอปพลิเคชันและบริการท่ีเชื่อมตออินเทอรเน็ต (Internet-facing Applications and Services) 

• ฐานขอมูล (Database) 

• ระบบควบคุมการเขาถึง (Access Control System) 

 4.3 ทีมท่ีรับผิดชอบ (Responsibility) 

1) ผูทดสอบเจาะระบบ (Penetration Tester) : ทีมความมั่นคงปลอดภัยหรือผูใหบริการ 

ภายนอกท่ีไดรับการรับรอง 

2) ผูประสานงาน (Coordinator) : ผูจัดการหรือหัวหนาทีมที่มีหนาที่ดูแลและประสานงาน

กับทีมตาง ๆ 

3) เจาของระบบ (System Owner) : เจาของหรือผูดูแลระบบท่ีไดรับการทดสอบ 

 4.4 ข้ันตอนการทดสอบ (Testing Procedure) 

1. การวางแผนและการเตรียมการ (Planning and Preparation) 

1) กำหนดขอบเขตการทดสอบ (Define Scope): ระบรุะบบและสวนประกอบท่ีตองการ 

ทดสอบ เชน ระบบฐานขอมูล, ระบบควบคุมเครื่องจักร, หรือระบบเครือขาย โดยในการ ทดสอบนี้ ขอบเขต

ครอบคลุมถึงระบบฐานขอมูลของลูกคา ระบบเครือขายท่ีใชในการสื่อสาร และแอปพลิเคชันท่ีเชื่อมตอกับ

อินเทอรเน็ต 
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2) จัดทำเอกสารการอนุญาต (Obtain Authorization): ขอกำหนดการอนุญาตจาก 

เจาของระบบหรือผูบริหารท่ีเก่ียวของเพ่ือดำเนินการทดสอบ ซ่ึงตองไดรับอนุญาตจากฝาย IT และผูจัดการฝาย

ความม่ันคงสารสนเทศในการดำเนินการทดสอบเจาะระบบ 

3) เตรียมเครื่องมือและทรัพยากร (Prepare Tools and Resources): ตรวจสอบ 

เครื่องมือท่ีจะใชในการทดสอบใหมีความพรอมใช เชน เครื่องมือสำหรับการสแกนชองโหว (Nessus) และ

เครื่องมือสำหรับการทดสอบการเจาะระบบ (Metasploit) 

2. การสแกนและการรวบรวมขอมูล (Scanning and Information Gathering) 

1) สแกนหาชองโหว (Vulnerability Scanning): ใชเครื่องมือสแกนหาชองโหว 

(Nessus) ในระบบเครือขายหรือเซิรฟเวอรฐานขอมูลเพ่ือหาชองโหว การตั้งคาการเขาถึง 

2) รวบรวมขอมูลเก่ียวกับระบบเปาหมาย (Information Gathering): รวบรวมขอมูลท่ี

จำเปนเก่ียวกับระบบท่ีกำลังทดสอบ เชน ท่ีอยู IP, โดเมน, และบริการท่ีเปดใชงาน รวมถึงพอรตท่ีเปดใชงาน 

3. การวิเคราะหและการทดสอบชองโหว (Analysis and Exploitation) 

1) วิเคราะหผลการสแกน (Analyze Scan Results): ตรวจสอบผลการสแกนเพ่ือระบุ 

ชองโหวท่ีควรดำเนินการทดสอบเพ่ิมเติม เชน มีชองโหวในระบบฐานขอมูลท่ีเปดใหเขาถึงได หรือไม โดยไมได

รับอนุญาตผานพอรตท่ีไมไดเขารหัส 

2) ทดสอบการเจาะระบบ (Exploitation Testing): ดำเนินการทดสอบเจาะระบบ โดย

ใชเครื่องมือเฉพาะเพ่ือยืนยันและประเมินความรุนแรงของชองโหวท่ีพบ โดยใชเครื่องมือMetasploit ในการ

เจาะระบบฐานขอมูลผานชองโหวท่ีพบ และดูวาสามารถเขาถึงขอมูล สำคัญไดหรือไม 

4. การรายงานและการสรปุผล (Reporting and Conclusion) 

1) จัดทำรายงานผลการทดสอบ (Create Testing Report): สรุปผลการทดสอบท่ี 

ดำเนินการ ชองโหวท่ีพบ ความรุนแรง และแนวทางการแกไข ซ่ึงการจัดทำรายงานนั้นตองระบุวาไดพบชอง

โหวท่ีรุนแรงในระบบฐานขอมูลหรืออ่ืนๆและพรอมการนำเสนอการ ปรับปรุง ดวย เชน การตั้งคาไฟรวอลล

และการเขารหัสขอมูล เปนตน 

2) เสนอแนะการแกไข (Provide Remediation Recommendations): ให คำแนะนำ

เก่ียวกับวิธีการแกไขชองโหวท่ีพบในการทดสอบ 

• สรุปผลการทดสอบกับผูเก่ียวของ (Conclude Testing with Stakeholders): สรุปผล

การทดสอบและขอเสนอแนะใหกับทีมงานท่ีเก่ียวของและ เจาของระบบรบัทราบ หรือ

อาจจัดประชุมสรุปผลการทดสอบกับทีม IT และผูจัดการฝาย ความม่ันคงสารสนเทศ ก็

ได เพ่ือดำเนินการแกไขชองโหวตามขอเสนอแนะ 
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5. การติดตามผลการแกไข (Follow-Up on Remediation) 

    ตรวจสอบการแกไขชองโหว (Verify Remediation): ทดสอบชองโหวท่ีไดรับการแกไข 

แลวอีกครั้ง เพ่ือยืนยันวาไดทำการแกไขอยางถูกตองและไมมีความเสี่ยงอีกตอไป 

 4.5 สรุปและการปดโครงการ (Summary and Closure) 

1. ปดโครงการทดสอบเจาะระบบ (Project Closure): สรุปโครงการและปดโครงการ

หลังจาก ไดดำเนินการทดสอบเจาะระบบและแกไขชองโหวท้ังหมดแลว 

2. จัดเก็บเอกสาร (Documentation Storage): จัดเก็บรายงานผลการทดสอบและเอกสารท่ี 

เก่ียวของอยางปลอดภัย เพ่ือใชเปนขอมูลอางอิงในอนาคต 

การทบทวนกระบวนการดำเนินการ (Procedure Review) 

กระบวนการดำเนินการ นี ้จะไดร ับการทบทวนเปนประจำทุกปหรือตามความจำเปนเพื ่อใหมั ่นใจใน

ประสิทธิภาพและและถามีการเปลี่ยนแปลงกระบวนการดำเนินการ นี้จะตองมีการสื่อสารไปยังทุกฝายท่ี ไดรับ

ผลกระทบหรือทุกฝายท่ีเก่ียวของทราบ 

เอกสารอางอิง 

1. แผนรวมถึงขอบเขตการทดสอบเจาะระบบ 

2. เอกสารท่ีไดรับการอนุญาตในการเจาะระบบ 

3. ผลการทดสอบชองโหว 

4. รายงานผลการทดสอบ 

5. รายงานผลการติดตามการแกไข 

6. เอกสารสรุปปดโครงการ 
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5. กระบวนการการจัดการผูใหบริการภายนอก (Third Party Management Procedure) 

 

อางอิง : ประมวลและกรอบ [ขอ 21.4.1, ขอ 21.4.2, ขอ 21.4.3, ขอ 21.4.4] 

 

 5.1 วัตถุประสงค (Objective) 

      กระบวนการนี้จัดทำขึ้นเพื่อใหแนใจวาผูใหบริการภายนอกที่เขามาเกี่ยวของกับบริการท่ี

สำคัญของ องคกรสามารถปฏิบัติตามขอกำหนดดานความมั่นคงปลอดภัยไซเบอรอยางเครงครัด และเพ่ือ

ปองกันหรือลด ความเสี่ยงท่ีอาจเกิดข้ึนจากการใชบริการภายนอก 

 5.2 ขอบเขตของการทดสอบ (Scope of Testing) 

      กระบวนการนี้จัดทำขึ้นเพื่อใหแนใจวาผูใหบริการภายนอกที่เขามาเกี่ยวของกับบริการท่ี

สำคัญขององคกรสามารถปฏิบ ัต ิตามขอกำหนดดานความมั ่นคงปลอดภัยไซเบอร อย างเคร งครัด  

และเพ่ือปองกัน หรือลดความเสี่ยงท่ีอาจเกิดข้ึนจากการใชบริการภายนอก 

 5.3 บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

1. ผูบริหาร (Top Management) : รับผิดชอบในการกำกับดูแลและตรวจสอบใหแนใจวามี

การจัดการผูให บริการภายนอกอยางเหมาะสมและปฏิบัติ ตาม พรบ ไซเบอร รวมถึงการอนุมัติขอตกลงและ

สัญญาท่ีเก่ียวของ 

2. ทีมจัดการผูใหบริการภายนอก (Third Party Management Team) : รับผิดชอบในการ

ดำเนินการตาม กระบวนการทั้งหมดที่เกี ่ยวของกับผูใหบริการภายนอก รวมถึงการกำหนดขอกำหนดการ

ตรวจสอบ และการเจรจาตอรองสัญญา 

3. ผูใหบริการภายนอก (Third Party Providers) : มีหนาที่ในการปฏิบัติตามขอกำหนดดาน

ความม่ันคงปลอดภัยไซเบอรท่ีระบุไวในสัญญาหรือขอตกลงกับองคกร 

 5.4 การกำหนดข  อกำหนดด  านความม ั ่ นค งปลอดภ ั ย ไซ เบอร   (Cybersecurity 

Requirements) 

1. การกำหนดขอกำหนดในขอตกลงระดับการใหบรกิาร (SLA) หรือสัญญากับผูใหบริการภายนอก 

     ขั้นตอน : สรางกระบวนการเพื่อติดตามและจัดการกับชองโหวที่ระบุในผลการประเมิน

ชองโหวและการทดสอบเจาะระบบ และตรวจสอบวาชองโหวท้ังหมดไดรับการแกไขอยาง เพียงพอ ซ่ึงมีการใช

ระบบติดตามการแกไขชองโหว (Vulnerability Management System) เพื่อรับประกันวาชองโหวทั้งหมดถูก

แกไขตามกำหนดเวลา 
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2. ประเภทของผูใหบริการภายนอก 

     ขั้นตอน : ระบุประเภทของผูใหบริการภายนอกที่เขาถึงทรัพยสินของบริการที่สำคัญของ

องคกร โดยพิจารณาความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรดวย เนื่องจากอาจมีการเขาถึงขอมูลที่มี

ความสำคัญสูงขององคกร 

3. ภาระหนาท่ีของผูใหบริการภายนอก 

     ขั้นตอน : ระบุภาระหนาที่ของผูใหบริการภายนอกในการปกปองบริการที่สำคัญของ

องคกร จากภัยคุกคามทางไซเบอร เชน ผูใหบริการภายนอกตองมีตรวจสอบระบบความปลอดภัยของตนเอง

อยางสม่ำเสมอ หรือดำเนินการอัปเดตระบบรักษาความปลอดภัยทุกครั้งที่มีการเปลี่ยนแปลงเทคโนโลยีให

รับทราบ 

4. การจัดการความเสี่ยงในหวงโซอุปทาน (Supply Chain Risk Management) 

     ขั ้นตอน : ระบุความเสี ่ยงที ่ เกี ่ยวของกับบริการ และหวงโซอุปทานของผลิตภัณฑ 

และกำหนดมาตรการในการควบคุมความเสี ่ยงเหลานี้ โดยการการตรวจสอบแหลงที ่มาของการบริการใน 

ผลิตภัณฑที่ผูใหบริการภายนอกจัดหามาให เพื่อปองกันการใชสวนประกอบหรือสวนที่เกี่ยวของที่ไมไดมาตรฐาน

หรือมีความเสี่ยง 

5. สิทธิ์ในการตรวจสอบ (Audit Rights) 

     ข้ันตอน : ระบุสิทธิ์ขององคกรในการตรวจสอบความม่ันคงปลอดภัยไซเบอรของผูใหบริการ 

ภายนอก เพ่ือใหม่ันใจวาผูใหบริการปฏิบัติตามขอกำหนดท่ีระบุไวในสัญญา 

 5.5 การตรวจสอบความถูกตองและความสอดคลอง (Verification and Compliance) 

1. การตรวจสอบความถูกตองของผูใหบริการภายนอก 

       ขั้นตอน : ระบุสิทธิ์ขององคกรในการตรวจสอบความมั่นคงปลอดภัยไซเบอรของผูใหบริการ 

ภายนอก เพ่ือใหม่ันใจวาผูใหบริการปฏิบัติตามขอกำหนดท่ีระบุไวในสัญญา 

2. การเจรจาตอรองเง่ือนไขของสัญญาจาง 

       ขั้นตอน : พิจารณาเจรจาตอรองเงื ่อนไขของสัญญาจางใหสอดคลองกับขอกำหนดทาง

กฎหมายปจจุบันหรือขอบังคับใหมท่ีอาจเกิดข้ึนในอนาคต เชน มีการประกาศใชกฎหมายใหมท่ีเก่ียวของกับความ

ม่ันคงปลอดภัยไซเบอร 

 5.6 การติดตามและปรับปรุงกระบวนการ (Monitoring and Process Improvement) 

    ขั้นตอน : ดำเนินการติดตามผลการปฏิบัติงานของผูใหบริการภายนอกอยางสม่ำเสมอ และ

ปรับปรุงกระบวนการจัดการผูใหบริการตามความเหมาะสม เพ่ือใหม่ันใจวาการปฏิบัติตามขอกำหนดดานความ

มั่นคงปลอดภัยไซเบอรเปนไปอยางมีประสิทธิภาพ โดยตองมีการจัดทำรายงานผลการตรวจสอบกับผูใหบริการ

ภายนอกเปนรายไตรมาส 
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การทบทวนกระบวนการดำเนินการ (Procedure Review) 

กระบวนการดำเนินการ นี้จะไดรับการทบทวนเปนประจำทุกปหรือตามความจำเปนเพื่อใหมั่นใจในประสิทธิภาพ 

และและถามีการเปลี่ยนแปลงกระบวนการดำเนินการนี้จะตองมีการสื่อสารไปยังทุกฝายท่ี ไดรับผลกระทบหรือทุก

ฝายท่ีเก่ียวของทราบ 
 

เอกสารอางอิง 

1. ขอตกลงระดับการใหบริการ (SLA) 

2. เง่ือนไขของสัญญากับผูใหบริการภายนอก 

3. หลักฐานการทำการประเมินความเสี่ยงไซเบอรท่ีเก่ียวของกับบริการและหวงโซ อุปทานผลิตภัณฑ 

4. หลักฐานการทำการตรวจสอบระบบความม่ันคงปลอดภัยทางไซเบอรของผูใหบริการ ภายนอก 

5. ใบรับรองตามมาตรฐานสากลตางๆ เชน ISO/IEC 27001 (ISMS), ISO/IEC 29110 (Software Engineer), ISO 

9001 (Quality), ISO 14001 (Environment), ISO 45001 (Safety) 

6. ใบรับรองทางไซเบอร เชน NIST Cybersecurity Management System 
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การปองกัน 

(Protect) 
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กระบวนการการควบคุมการเขาถึง 

(Access Control Procedure) 
 

1. กระบวนการการจัดการตัวตนและการควบคุมการเขาถึง 

(Identity and Access Management Procedure) 

 

อางอิง : พรบ ไซเบอร (ม.43), ประมวลและกรอบ [ขอ 22.1.1, ขอ 22.1.2, ขอ 22.1.3, ขอ22.1.4] 

 

 1.1 วัตถุประสงค (Objective) 

     กระบวนการนี้จัดทำขึ้นเพื่อการจัดการตัวตนและการควบคุมกำกับดูแลการเขาถึงบริการท่ี

สำคัญขององคกร ท้ังนี้เพ่ือปองกันการเขาถึงท่ีไมไดรับอนุญาต รักษาความม่ันคงปลอดภัยไซเบอร และใหม่ันใจ

วาการบริหาร จัดการตัวตนของบุคลากรเปนไปอยางมีประสิทธิภาพ 

 1.2 ขอบเขต (Scope) 

    กระบวนการนี้ครอบคลุมถึงการจัดการตัวตนและการควบคุมกำกับดูแลการเขาถึง สำหรับ

บุคลากร อุปกรณ และอินเทอรเฟซ รวมถึงการตรวจสอบและจัดเก็บบันทึกการเขาถึงบริการที่สำคัญของ

องคกร เพื่อใหแนใจวา การเขาถึงเหลานี้เปนไปตามขอกำหนดที่กำหนดไว นอกจากนี้ยังรวมถึงการบริหาร

จัดการวงจรชีวิตของตัวตน ในระบบ (Identity Lifecycle Management) 

 1.3 บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

    1) ผูบริหาร (Top Management) : กำกับดูแลใหมีนโยบายและแนวปฏิบัติในการจัดการ

ตัวตน และการควบคุมการเขาถึง 

    2) ผูดูแลระบบ (System Administrators) : รับผิดชอบการจัดการบัญชีผูใช กำหนดสิทธิ์และ

ตรวจสอบการเขาถึงระบบเปนประจำ 

    3) พนักงาน (Employee) : ปฏิบัติตามนโยบายและขอกำหนดที่เกี ่ยวของกับการเขาถึง

บริการท่ีสำคัญขององคกร 

 1.4 การจัดการตัวตน (Identity Management) 

     1) การสรางตัวตน (Identity Creation) 

       ข้ันตอน 

• พิจารณาเจรจาตอรองเงื ่อนไขของสัญญาจางใหสอดคลองกับขอกำหนดทางกฎหมาย 

ปจจุบันหรือขอบังคับใหมที่อาจเกิดขึ้นในอนาคต เชน มีการประกาศใชกฎหมายใหมท่ี 

เก่ียวของกับความม่ันคงปลอดภัยไซเบอร 
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• ใชการตรวจสอบตัวตนสองปจจัย (Two-Factor Authentication) ในการ ลงทะเบียนและ

เขาใชงานระบบท่ีมีขอมูลสำคัญ 

     2) การบริหารวงจรชีวิตตัวตน (Identity Lifecycle Management) 

       ข้ันตอน 

• มีการกำหนดวงจรชีวิตของตัวตนในระบบ ตั้งแตการลงทะเบียน การใชงาน การปรับเปลี่ยน 

สิทธิ์ จนถึงการยกเลิกการเขาถึงเม่ือบุคลากรออกจากองคกร 

• ตรวจสอบสิทธิ์การเขาถึงของพนักงานทุก 6 เดือนเพ่ือใหแนใจวาสอดคลองกับหนาท่ีงาน 

     3) การยกเลิกตัวตน (Identity Deactivation) 

       ข้ันตอน 

• เม่ือพนักงานลาออกหรือไมมีความจำเปนตองเขาถึงระบบ ระบบตองดำเนินการยกเลิกบญัชี 

ผูใชงานภายใน 24 ชั่วโมง 

• ตรวจสอบใหแนใจวาไมมีบัญชีท่ีไมไดใชงานหรือบัญชีซ้ำซอนในระบบ 

 1.5 การจำกัดการเขาถึง (Access Restrictions) 

     1) การจำกัดการเขาถึงบริการท่ีสำคัญ 

       ข้ันตอน 

• การเขาถึงบริการท่ีสำคัญถูกจำกัดเฉพาะบุคลากรท่ีไดรับอนุญาต อุปกรณ และอินเทอรเฟซ

ท่ีไดรับอนุญาตเทานั้น 

• ระบบตองมีการตรวจสอบสิทธิ์การเขาถึงเปนระยะเพ่ือใหแนใจวาผูใชยังคงมีความจำเปนใน

การเขาถึง 

     2) การใชเทคนิคการตรวจสอบสิทธิ์ 

       ข้ันตอน 

• กำหนดใหใชการตรวจสอบสิทธิ์แบบหลายปจจัย (Multi-Factor Authentication, MFA) 

ในการเขาถึงระบบท่ีสำคัญ 

• ใชมาตรการเขารหัสขอมูลการยืนยันตัวตนเพ่ือปองกันการถูกดักฟงหรือขโมยขอมูล 

 1.6 การบันทึกและตรวจสอบการเขาถึง (Access Logging and Monitoring) 

     1) การเก็บรักษาบันทึกการเขาถึง 

       ข้ันตอน 

• เก็บรักษาบันทึกของการเขาถึงท้ังหมดและตรวจสอบเปนระยะเพ่ือหากิจกรรมท่ีผิดปกติ 

• ใชระบบบันทึกการเขาถึงอัตโนมัติและแจงเตือนเม่ือมีพฤติกรรมท่ีผิดปกติ 

     2) ความสม่ำเสมอในการตรวจสอบบันทึก 
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       ข้ันตอน 

• ตรวจสอบบันทึกการเขาถึงของระบบเครือขายภายในทุกวัน และการตรวจสอบบันทึกการ 

เขาถึงขอมูลสำคัญอยางนอยรายสัปดาห 

 1.7 การควบคุมการเขาถึงอินเทอรเฟซและการเขาถึงทางลอจิคอล (Interface and Logical 

Access Control)     

   1) การควบคุมการเขาถึงอินเทอรเฟซ 

       ข้ันตอน 

• ตรวจสอบใหแนใจวาการเขาถึงอินเทอรเฟซ เชน USB และพอรตอนุกรม ตองถูกควบคุม 

และดำเนินการภายใตการดูแลขององคกรท่ีเก่ียวของเทานั้น 

• ตั้งคาขอจำกัดในการใชงานพอรต USB บนอุปกรณคอมพิวเตอรท่ีใชในองคกร 

   2) การเขาถึงทางลอจิคอล 

       ข้ันตอน 

• กำกับดูแลการเขาถึงทางลอจิคอลของบริการท่ีสำคัญ โดยใหดำเนินการในสถานท่ีท่ีไดรับ 

อนุญาตและอยูภายใตการควบคุมขององคกร 

• กำหนดใหการเขาถึงระบบจัดการขอมูลตองทำจากภายในองคกรเทานั้น และหามเขาถึงจาก 

ภายนอกองคกร 

 

การทบทวนกระบวนการดำเนินการ (Procedure Review) 

กระบวนการดำเนินการ นี้จะไดรับการทบทวนเปนประจำทุกปหรือตามความจำเปนเพ่ือใหม่ันใจใน ประสิทธิภาพ

และและถามีการเปลี่ยนแปลงกระบวนการดำเนินการ นี้จะตองมีการสื่อสารไปยังทุกฝายท่ี ไดรับผลกระทบหรือ

ทุกฝายท่ีเก่ียวของทราบ 

 

เอกสารอางอิง 

1. หลักฐาน Logs of Access 

2. หลักฐานสิทธิ์การเขาถึงระบบ (User Permission Matrix) 

3. หลักฐานการจัดการตัวตน (Identity Users) 
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กระบวนการการทำใหระบบมีความแข็งแกรง 

(System Hardening Procedure) 
 

2. นโยบายการกำหนดคาข้ันต่ำดานความม่ันคงปลอดภัย 

(Security Baseline Configuration Standards Policy) 

 

อางอิง : นโยบาย (ขอ 3.1), ประมวลและกรอบ [ขอ 22.2.1, ขอ 22.2.2, ขอ 22.2.3, ขอ22.2.4] 

 

 2.1 วัตถุประสงค (Objective) 

     นโยบายนี ้มีวัตถุประสงคเพื ่อกำหนดมาตรฐานขั ้นต่ำดานความมั ่นคงปลอดภัยสำหรับการ

กำหนดคาระบบสารสนเทศเพ่ือปองกันความเสี่ยงและลดชองโหวท่ีอาจเกิดข้ึนจากการกำหนดคาระบบท่ีไมปลอดภัย 

 2.2 ขอบเขต (Scope) 

     นโยบายนี ้ครอบคลุมถ ึงการกำหนดคาระบบทั ้งหมดในองคกร รวมถึงเซ ิร ฟเวอร , 

คอมพิวเตอร, อุปกรณ เครือขาย และแอปพลิเคชันท่ีใชงานภายในองคกร 

 2.3 หลักการรักษาความม่ันคงปลอดภัย (Security Principles) 

     องคกรตองปฏิบัติตามหลักการรักษาความม่ันคงปลอดภัยอยางนอยดังตอไปนี้ 

     1) สิทธิพิเศษในการเขาถึงนอยท่ีสุด (Least Access Privilege) 

• ระบบฐานขอมูลขององคกรจะตองถูกกำหนดใหพนักงานแตละคนเขาถึงขอมูลเฉพาะสวน

ที่เกี่ยวของกับหนาที่ของตนเทานั้น เชน เจาหนาที่ฝายการเงินจะสามารถเขาถึงขอมูล

การเงินแตไมสามารถเขาถึงขอมูลสวนบุคคลของพนักงานได 

     2) การแบงแยกหนาท่ี (Separation of Duties) 

• ในองคกรนั้นจะตองมีการแบงแยกหนาท่ีกันอยางชัดเจน 

     3) การบังคับใชนโยบายความซับซอนของรหัสผาน 

• องคกรกำหนดใหผูใชทุกคนตองตั้งรหัสผานที่ประกอบดวยอักษรพิมพใหญ, อักษรพิมพ

เล็ก, ตัวเลข และอักขระพิเศษ และตองมีความยาวอยางนอย 12 ตัวอักษร 

     4) การลบบัญชีท่ีไมไดใช 

• บัญชีของพนักงานที่ลาออกจะถูกลบออกจากระบบภายใน 24 ชั่วโมงหลังจากที่พนักงาน

คนนั้นออกจากองคกร เพ่ือปองกันการเขาถึงระบบโดยไมไดรับอนุญาต 
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  5) การลบบริการและแอปพลิเคชันท่ีไมจำเปน 

• เซิรฟเวอรขององคกรจะถูกกำหนดคาใหลบคอมไพเลอร (Compiler) และแอปพลิเคชันท่ี

ไมจำเปน เชน แอปพลิเคชันที ่ใชสำหรับการทดสอบหรือสนับสนุนจากผู ใหบริการ

ภายนอก เพ่ือปองกันการโจมตีท่ีอาจเกิดข้ึนจากชองโหวในแอปพลิเคชันเหลานั้น 

     6) การปดพอรตเครือขายท่ีไมไดใชงาน 

• ในการตั้งคาเครือขายขององคกร พอรตที่ไมไดใชงาน เชน พอรต FTP จะถูกปดเพ่ือ

ปองกัน การโจมตีท่ีอาจเกิดข้ึนจากการเขาถึงผานพอรตเหลานั้น 

     7) การปองกันมัลแวร (Malware Protection) 

• คอมพิวเตอรทุกเครื่องในองคกรจะตองติดตั้งและอัปเดตโปรแกรมปองกันมัลแวรเปน

ประจำรวมถึงมีการสแกนระบบแบบอัตโนมัติทุกสัปดาห 

     8) การปรับปรุงซอฟตแวรและแพตชความม่ันคงปลอดภัยของระบบ 

• เซิรฟเวอรขององคกรจะไดรับการอัปเดตซอฟตแวรและติดตั้งแพตชความม่ันคงปลอดภัย

ท่ี ปลอยออกมาโดยผูผลิตซอฟตแวรภายใน 48 ชั่วโมงหลังจากท่ีแพตชเหลานั้นถูกปลอย

ออกมา เพ่ือปองกันการโจมตีจากชองโหวท่ีเปนท่ีรูจัก 

 2.4 การตรวจสอบและการปฏิบัติตามนโยบาย (Audit and Compliance) 

      องคกรตองดำเนินการตรวจสอบการปฏิบัติตามนโยบายนี้อยางสม่ำเสมอ โดยการตรวจสอบการตั้ง

คาระบบ และระบบ และการใชงานสิทธิ์ตาง ๆ และรายงานผลการตรวจสอบตอผูบริหารที่เกี่ยวของนโยบายนี้

ตองไดรับการทบทวนและปรับปรุงอยางตอเนื่องเพ่ือใหสอดคลองกับภัยคุกคามและเทคโนโลยีท่ีเปลี่ยนแปลงไป 

 2.5 การฝาฝนนโยบาย (Policy Violations) 

      ผูใชงานใดท่ีฝาฝนนโยบายนี้จะตองไดรับการพิจารณาและอาจตองรับโทษตามมาตรการท่ีกำหนด

ไวในกฎระเบียบขององคกร 

 

การทบทวนนโยบาย (Policy Review) 

นโยบายนี้จะไดรับการทบทวนเปนประจำทุกปหรือตามความจำเปนเพ่ือใหม่ันใจในประสิทธิภาพและและถามี การ

เปลี่ยนแปลงนโยบายนี้จะตองมีการสื่อสารไปยังทุกฝายท่ีไดรับผลกระทบหรือทุกฝายท่ีเก่ียวของทราบ 
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3. กระบวนการการทำใหระบบมีความแข็งแกรง (System Hardening Procedure) 

อางอิง : นโยบาย (ขอ 3.1), ประมวลและกรอบ [ขอ 22.2.1, ขอ 22.2.2, ขอ 22.2.3, ขอ22.2.4] 

 3.1 วัตถุประสงค (Objective) 

     กระบวนการนี้จัดทำขึ้นเพื่อกำหนดมาตรฐานการกำหนดคาขั้นต่ำดานความมั่นคงปลอดภัย 

(Security Baseline Configuration Standards) สำหร ับระบบปฏิบ ัต ิการ แอปพลิเคช ัน และอุปกรณ

เครือขายที่เกี่ยวของกับ บริการที่สำคัญขององคกร เพื่อปองกันภัยคุกคามทางไซเบอรและรักษาความมั่นคง

ปลอดภัยของบริการท่ีสำคัญ 

 3.2 ขอบเขต (Scope) 

     กระบวนการนี้ครอบคลุมถึงการกำหนดมาตรฐานการกำหนดคาขั ้นต่ำดานความมั่นคง

ปลอดภัย (Security Baseline Configuration Standards) สำหรับระบบปฏิบัติการ แอปพลิเคชัน และ

อุปกรณเครือขายท่ี เก่ียวของกับบริการท่ีสำคัญขององคกร 

 3.3 บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

     1) ผูบริหาร (Top Management) : รับผิดชอบในการอนุมัติและกำกับดูแลการดำเนินการ

ตามมาตรฐานการ กำหนดคาข้ันต่ำดานความม่ันคงปลอดภัย 

     2) ทีม IT/รักษาความปลอดภัยสารสนเทศ (IT/Security Team) : รับผิดชอบในการพัฒนา

มาตรฐานการ กำหนดคาขั้นต่ำ ตรวจสอบการปฏิบัติตามมาตรฐาน และดำเนินการตรวจสอบและปรับปรุง

มาตรฐาน ตามความเหมาะสม 

     3) ผูใชงานระบบ (System Users) : มีหนาที่ในการปฏิบัติตามนโยบายและขอกำหนดท่ี

เก่ียวของกับการใช งานระบบตามมาตรฐานท่ีกำหนด 

 3.4 การกำหนดมาตรฐานการกำหนดคาข้ันต่ำดานความม่ันคงปลอดภัย (Security Baseline 

Configuration Standards) 

     1) การพัฒนามาตรฐานการกำหนดคาข้ันต่ำ 

       ข้ันตอน: พัฒนามาตรฐานการกำหนดคาข้ันต่ำดานความม่ันคงปลอดภัยสำหรับระบบปฏิบัติการ 

แอปพลิเคชัน และอุปกรณเครือขายท่ีเก่ียวของ โดยใหสอดคลองกับโปรไฟล ความเสี่ยงดานความม่ันคงปลอดภัยไซเบอร 

โดยการกำหนดนโยบายการเขาถึงท่ีใชหลักการ สิทธิพิเศษในการเขาถึงนอยท่ีสุด (Least Access Privilege) 

     2) องคประกอบหลักของมาตรฐานการกำหนดคาข้ันต่ำ 

       ขั้นตอน: มาตรฐานการกำหนดคาขั ้นต่ำตองครอบคลุมถึงองคประกอบความมั ่นคง

ปลอดภัยท่ีสำคัญ เชน 

• สิทธิพิเศษในการเขาถึงนอยท่ีสุด (Least Access Privilege) 
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• การแบงแยกหนาท่ี (Separation of Duties) 

• การบังคับใชนโยบายความซับซอนของรหัสผาน 

• การลบบัญชีท่ีไมไดใช 

• การลบบริการและแอปพลิเคชันท่ีไมจำเปน 

• การปดพอรตเครือขายท่ีไมไดใชงาน 

• การปองกันมัลแวร 

• การอัปเดตซอฟตแวรและแพตชความม่ันคงปลอดภัย 
     3) การใชงานมาตรฐานการกำหนดคาข้ันต่ำ 

       ขั้นตอน: ตรวจสอบใหแนใจวามาตรฐานการกำหนดคาขั้นต่ำถูกใชงานกอนที่จะเชื่อมตอ

ทรัพยสินใด ๆ หรือกอนการเปลี่ยนแปลงหรือปรับปรุงบริการท่ีสำคัญ โดยการตรวจสอบ มาตรฐานการกำหนดคา

ของเซิรฟเวอรกอนการนำไปใชงานจริง 

     4) การตรวจสอบและปรับปรุงมาตรฐานการกำหนดคาข้ันต่ำ 

       ขั้นตอน: ตรวจสอบมาตรฐานการกำหนดคาขั้นต่ำอยางนอยปละ 1 ครั้ง เพื่อใหแนใจวา

ยังคงมี ประสิทธิภาพในการปองกันภัยคุกคามทางไซเบอร โดยการทบทวนและปรับปรุงมาตรฐานการ กำหนดคา

ข้ันต่ำตามการเปลี่ยนแปลงของเทคโนโลยีและภัยคุกคามใหม ๆ 

 3.5 การจัดการเปล่ียนแปลง (Change Management Process) 

     การอนุญาตและตรวจสอบการเปลี่ยนแปลง 

       ขั้นตอน: จัดทำกระบวนการจัดการเปลี่ยนแปลงเพื่ออนุญาตและตรวจสอบความถูกตอง

ของ การเปลี่ยนแปลงระบบทั้งหมดที่มีตอบริการที่สำคัญของหนวยงาน โดยการทบทวนการ เปลี่ยนแปลงระบบ

โดยคณะกรรมการความม่ันคงปลอดภัยกอนท่ีจะอนุมัติการเปลี่ยนแปลง 

การทบทวนกระบวนการดำเนินการ (Procedure Review) 

กระบวนการดำเนินการ นี้จะไดรับการทบทวนเปนประจำทุกปหรือตามความจำเปนเพ่ือใหม่ันใจในประสิทธิภาพ

และและถามีการเปลี่ยนแปลงกระบวนการดำเนินการ นี้จะตองมีการสื่อสารไปยังทุกฝายท่ี ไดรับผลกระทบหรือ

ทุกฝายท่ีเก่ียวของทราบ 

เอกสารอางอิง 

1. นโยบายมาตรฐานการกำหนดคาข้ันต่ำดานความม่ันคงปลอดภัย (Security Baseline Configuration 

Standards Policy) 

2. กระบวนการจัดการเปลี่ยนแปลง (Change Management Process) 

3. มาตรฐานการกำหนดคาข้ันต่ำดานความม่ันคงปลอดภัย (Security Baseline Configuration Standards) 
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4. กระบวนการจัดการเปล่ียนแปลง (Change Management Process Procedure) 

 

อางอิง : อางอิง : ประมวลและกรอบ [ขอ 22.2.5] 

 4.1 วัตถุประสงค (Objective) 

     กระบวนการนี้จัดทำขึ้นเพื่ออนุญาตและตรวจสอบความถูกตองของการเปลี่ยนแปลงระบบ

ท้ังหมดท่ีมี ตอบริการท่ีสำคัญ รวมถึงการควบคุมการเปลี่ยนแปลงใด ๆ ท่ีเกิดข้ึนในระบบหรือกระบวนการของ

องคกร เพ่ือใหม่ันใจวาการเปลี่ยนแปลงเหลานั้นไดรับการดำเนินการอยางเหมาะสม ลดความเสี่ยงท่ีอาจเกิดข้ึน 

และรักษาความม่ันคงปลอดภัยทางไซเบอรในการดำเนินงานขององคกรหรือหนวยงาน 

 4.2 ขอบเขต (Scope) 

     กระบวนการนี้ครอบคลุมการเปลี่ยนแปลงทุกประเภทสำหรับระบบปฏิบัติการ แอปพลิเคชัน 

และ อุปกรณเครือขายท้ังหมดในระบบ 

 4.3 บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

1) ผูรองขอการเปลี่ยนแปลง (Change Requester): รับผิดชอบในการระบุความจำเปนใน

การเปลี่ยนแปลง และจัดทำเอกสารการรองขอ 

2) คณะกรรมการจัดการการเปลี่ยนแปลง (Change Advisory Board: CAB): รับผิดชอบใน

การประเมิน อนุมัติ หรือปฏิเสธการเปลี่ยนแปลง 

3) ผู ดำเนินการเปลี ่ยนแปลง (Change Implementer): รับผิดชอบในการดำเนินการ

เปลี่ยนแปลงตามแผนท่ีไดรับอนุมัติ 

 4.4 ข้ันตอนการจัดการเปล่ียนแปลง (Change Management Process Steps) 

  1. การรองขอการเปลี่ยนแปลง (Change Request) 

      1.1 ระบุความตองการในการเปลี่ยนแปลง 

   ขั้นตอน : บุคลากรหรือหนวยงานที่พบวามีความจำเปนตองเปลี่ยนแปลงระบบหรือ

กระบวนการจะตองระบุความตองการในการเปลี่ยนแปลง พรอมเหตุผลและรายละเอียดที่ เกี่ยวของ เชน ทีม 

IT รองขอการเปลี่ยนแปลงเพ่ืออัปเดตซอฟตแวรระบบใหเปนเวอรชันลาสุด เพ่ือลดความเสี่ยงจากชองโหวดาน

ความม่ันคงปลอดภัยทางไซเบอร 

      1.2 สงเอกสารการรองขอ 

   ขั้นตอน : ผู ร องขอจัดทำเอกสารการรองขอการเปลี ่ยนแปลง (Change Request 

Document) ที่รวมถึงวัตถุประสงคของการเปลี่ยนแปลงรายละเอียดการเปลี่ยนแปลงผลกระทบที่คาดการณ และ

ทรัพยากรที่จำเปนแลวสงไปยังคณะกรรมการจัดการการเปลี่ยนแปลง (CAB) เชน ทีม IT จัดทำเอกสารการรอง

ขออัปเดตซอฟตแวร โดยระบุวาอัปเดตนี้จะชวยแกไขชองโหวความ ปลอดภัยท่ีพบในระบบปจจุบัน 
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  2. การประเมินและอนุมัติการเปลี่ยนแปลง (Change Evaluation and Approval) 

         2.1 การประเมินการเปลี่ยนแปลง 

   ขั้นตอน : คณะกรรมการจัดการการเปลี่ยนแปลง (CAB) จะทำการประเมินความ

เสี่ยงผลกระทบตอระบบและกระบวนการปจจุบัน ตนทุน และทรัพยากรที่จำเปนในการดำเนินการ เชน 

คณะกรรมการจัดการการเปลี่ยนแปลง (CAB) ประเมินวาการอัปเดตซอฟตแวรจะใชเวลา 4 ชั่วโมงในการ

ดำเนินการ และอาจทำใหระบบตองหยุดใหบริการในชวงเวลานั้น แตจะชวย ลดความเสี่ยงจากการถูกโจมตี 

         2.2 การอนุมัติหรือปฏิเสธการเปลี่ยนแปลง 

   ขั้นตอน : หลังจากการประเมิน คณะกรรมการจัดการการเปลี่ยนแปลง (CAB) จะทำ

การอนุมัติ หรือปฏิเสธการเปลี่ยนแปลง หากไดรับการอนุมัติ จะมีการกำหนดแผนการดำเนินการที่ชัดเจน เชน 

กำหนดใหดำเนินการในชวงสุดสัปดาหเม่ือมีผูใชนอยท่ีสุด 

         2.3 การจัดทำแผนการเปลี่ยนแปลง 

   ขั้นตอน : ผู ร องขอการเปลี ่ยนแปลงและผู ดำเนินการเปลี ่ยนแปลงรวมกันจัดทำ

แผนการ ดำเนินการเปลี่ยนแปลง ซึ่งรวมถึงเวลาที่จะดำเนินการ ทรัพยากรที่จำเปน และการเตรียมการ สำรอง 

(Backup) กอนดำเนินการ เสมอ 

  3. การดำเนินการเปลี่ยนแปลง (Change Implementation)  

     3.1 การสื่อสารการเปลี่ยนแปลง 

   ข้ันตอน : กอนเริ่มดำเนินการเปลี่ยนแปลง ตองมีการสื่อสารแผนการเปลี่ยนแปลงไปยัง 

บุคลากรท่ีเก่ียวของทุกคน เพ่ือใหทราบถึงการเปลี่ยนแปลงท่ีจะเกิดข้ึนและการเตรียมความ พรอมโดยการสงอีเมล

แจงเตือนผูใชงานทุกคนเก่ียวกับการหยุดใหบริการระบบในท่ีกำหนด ไวเพ่ืออัปเดตซอฟตแวร เปนตน 

     3.2 การดำเนินการตามแผน 

   ขั้นตอน : ผูดำเนินการเปลี่ยนแปลงจะดำเนินการเปลี่ยนแปลงตามแผนที่ไดรับอนุมัติ 

โดย ปฏิบัติตามข้ันตอนท่ีกำหนดอยางเครงครัด และติดตามความคืบหนาตามแผนท่ีวางไว 

     3.3 การทดสอบและตรวจสอบผลการเปลี่ยนแปลง 

   ขั ้นตอน : หลังจากดำเนินการเปลี ่ยนแปลง จะตองทำการทดสอบระบบหรือ

กระบวนการท่ี เปลี่ยนแปลงเพื่อใหแนใจวาไมมีปญหาเกิดขึ้นและการเปลี่ยนแปลงเปนไปตามที่คาดหวัง โดย การ

ทดสอบระบบเพ่ือตรวจสอบวาซอฟตแวรทำงานไดอยางถูกตองและไมมีขอผิดพลาด 

  4. การติดตามและการรายงานผล (Monitoring and Reporting) 

     4.1 การติดตามผลหลังการเปลี่ยนแปลง 

   ขั้นตอน : ติดตามผลการเปลี ่ยนแปลงในระยะเวลาที่กำหนด เพื่อใหแนใจวาการ

เปลี่ยนแปลงไม มีผลกระทบเชิงลบตอระบบหรือกระบวนการ โดยมีการติดตามผลการทำงานของซอฟตแวร ท่ีอัป

เดตใหมเปนเวลา 7 วันหลังจากการอัปเดต เพ่ือใหแนใจวาไมมีปญหาใด ๆ เกิดข้ึน 
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     4.2 การรายงานผลการเปลี่ยนแปลง 

   ขั้นตอน : รายงานผลการเปลี่ยนแปลงใหกับคณะกรรมการจัดการการเปลี่ยนแปลง 

(CAB) และ ผูบริหาร เพ่ือประเมินผลการดำเนินการและตัดสินใจเพ่ิมเติมหากมีปญหาเกิดข้ึน 

  5. การปดการเปลี่ยนแปลง (Change Closure) 

     5.1 การปดเอกสารการเปลี่ยนแปลง 

   ขั้นตอน : เมื่อการเปลี่ยนแปลงเสร็จสมบูรณและผานการทดสอบและติดตามผลแลว 

ผูดำเนินการเปลี่ยนแปลงจะตองปดเอกสารการเปลี่ยนแปลง และบันทึกผลลพัธสุดทายลงในระบบการจัดการเอกสาร 

     5.2 การจัดเก็บเอกสารและบทเรียนท่ีได 

   ขั้นตอน : จัดเก็บเอกสารที่เกี่ยวของกับการเปลี่ยนแปลง และบันทึกกิจกรรมที่ไดจาก

การเปลี่ยนแปลงนี ้เพ่ือนำไปใชในการปรับปรุงกระบวนการในอนาคต 

 

การทบทวนกระบวนการดำเนินการ (Procedure Review) 

กระบวนการดำเนินการ นี้จะไดรับการทบทวนเปนประจำทุกปหรือตามความจำเปนเพ่ือใหม่ันใจใน ประสิทธิภาพ

และและถามีการเปลี่ยนแปลงกระบวนการดำเนินการ นี้จะตองมีการสื่อสารไปยังทุกฝายท่ี ไดรับผลกระทบหรือ

ทุกฝายท่ีเก่ียวของทราบ 

 

เอกสารอางอิง 

1. ใบรองขอการเปลี่ยนแปลง (Change Management Request Form) 

2. รายงานผลการเปลี่ยนแปลง (Change Management report) 
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กระบวนการการเชื่อมตอระยะไกล 

(Remote Connection Procedure) 
5. นโยบายการเช่ือมตอระยะไกล (Remote Connection Policy) 

 

อางอิง : พรบ ไซเบอร (ม. 43), ประมวลและกรอบ [ขอ 22.3.1, ขอ 22.3.2] 

 

 5.1 วัตถุประสงค (Objective) 

     นโยบายนี้กำหนดแนวทางและขอกำหนดสำหรับการเชื่อมตอระยะไกลมายังบริการที่สำคัญ

ขององคกร เพื่อให มั่นใจวาการเขาถึงจากภายนอกมีความปลอดภัย ลดความเสี่ยงจากภัยคุกคามทางไซเบอร 

และปฏิบัติตาม มาตรฐานการรักษาความม่ันคงปลอดภัยของขอมูล 

 5.2 ขอบเขต (Scope) 

     นโยบายนี้ใชกับพนักงาน ผูรับเหมา และบุคคลภายนอกที่ตองการเชื่อมตอเขามายังระบบ

สารสนเทศขององคกร จากระยะไกล รวมถึงการเขาถึงผาน VPN, Remote Desktop, และเครื่องมือการเขาถึง

ระยะไกลอ่ืน ๆ ท่ีไดรับ อนุญาต 

 5.3 บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

1) ผูบริหาร (Top Management) : กำกับดูแลใหมีการปฏิบัติตามนโยบายการเชื ่อมตอ

ระยะไกล และอนุมัติแนวทางท่ีจำเปนในการรักษาความมันคงปลอดภัย 

2) ทีม IT/รักษาความปลอดภัยสารสนเทศ (IT/Security Team) : กำหนดและบังคับใช

นโยบาย รวมถึงตรวจสอบและบันทึกกิจกรรมท่ีเก่ียวของกับการเขาถึงระยะไกล 

3) ผูใชงานระบบ (Remote Users) : ปฏิบัติตามขอกำหนดของนโยบายนี้และแจงเหตุการณ

ท่ีผิดปกติแก ฝาย IT Security 

 5.4 แนวปฏิบัติในการเช่ือมตอระยะไกล (Remote Connection Guidelines) 

1) ขอกำหนดท่ัวไป 

• ผูใชตองไดรับการอนุมัติจากฝาย IT กอนการเขาถึงระยะไกล 

• อุปกรณที่ใชเชื่อมตอระยะไกลตองเปนอุปกรณที่ไดรับอนุญาตจากองคกรและตอง

ติดตั้งซอฟตแวร รักษาความปลอดภัย 

• การเชื่อมตอระยะไกลตองใช VPN และการเขารหัสแบบ End-to-End 

2) การพิสูจนตัวตนและการควบคุมการเขาถึง 

• ผูใชตองใช Multi-Factor Authentication (MFA) ในการเขาถึงระบบระยะไกล 
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• ใชมาตรการ Least Privilege Access โดยกำหนดสิทธิ ์การเขาถึงเฉพาะสวนท่ี

จำเปน 

• มีการตรวจสอบสิทธิ์การเขาถึงเปนระยะ และตองเพิกถอนสิทธิ์ทันทีเม่ือผูใชออกจาก

องคกรหรือหมด หนาท่ีความรับผิดชอบ 

3) การรักษาความม่ันคงปลอดภัยของขอมูล 

• หามใชเครือขายสาธารณะ (Public Wi-Fi) ในการเขาถึงบริการที่สำคัญขององคกร 

เวนแตมีมาตรการ ปองกันท่ีเหมาะสม เชน VPN 

• หามเก็บขอมูลลับหรือขอมูลสำคัญขององคกรบนอุปกรณสวนตัวที ่ใชเชื ่อมตอ

ระยะไกล 

• ระบบที่รองรับการเขาถึงระยะไกลตองมี Session Timeout เพื่อปองกันการเขาถึง

โดยไมไดรับอนุญาต 

4) การบันทึกและการติดตามการเขาถึง 

• ตองมีการบันทึกกิจกรรมการเขาถึงระยะไกลท้ังหมดใน Security Information and 

Event Management (SIEM) 

• ทีม IT Security ตองดำเนินการตรวจสอบบันทึกการเขาถึงเปนระยะ และมีการแจง

เตือนเม่ือพบ กิจกรรมท่ีผิดปกติ 

• รายงานการเชื่อมตอระยะไกลตองถูกจัดเก็บและตรวจสอบอยางนอยปละ 1 ครั้ง 

 5.5 การบังคับใชและบทลงโทษ (Enforcement and Penalties) 

      1) ผูใชท่ีฝาฝนนโยบายนี้อาจถูกระงับสิทธิ์การเขาถึงระยะไกล และอาจไดรับโทษทางวินัยตาม

ระเบียบ ขององคกร 

  2) องคกรมีสิทธิ์ตรวจสอบและบังคับใชนโยบายนี้โดยปรับปรุงใหสอดคลองกับภัยคุกคามและ

ขอกำหนด ทางกฎหมายท่ีเปลี่ยนแปลง 

 

นโยบายการเช่ือมตอระยะไกล (Policy Review) 

 

นโยบายการเชื่อมตอระยะไกล นี้จะไดรับการทบทวนเปนประจำทุกปหรือตามความจำเปนเพื่อใหมั่นใจใน 

ประสิทธิภาพและและถามีการเปลี่ยนแปลงกระบวนการดำเนินการนี้จะตองมีการสื่อสารไปยังทุกฝายที่ ไดรับ

ผลกระทบหรือทุกฝายท่ีเก่ียวของทราบ 

 

 



แนวทางการตรวจสอบและแนวปฏิบั ติการ รักษาความม่ันคงปลอดภัยไซเบอร 

ของกรมกิจการเด็กและเยาวชน 

พ.ศ. 2569 

 

46 

 

6. กระบวนการการเช่ือมตอระยะไกล (Remote Connection Procedure) 

อางอิง : ประมวลและกรอบ [ขอ 22.3.1, ขอ 22.3.2] 

 6.1 วัตถุประสงค (Objective) 

     กระบวนการนี้จัดทำข้ึนเพ่ือควบคุมและรักษาความม่ันคงปลอดภัยของการเชื่อมตอระยะไกล

มายัง บริการที่สำคัญขององคกร โดยใหแนใจวามีมาตรการที่เพียงพอในการปองกันและตรวจจับการเขาถึงท่ี

ไมไดรับอนุญาต 

 6.2 ขอบเขต (Scope) 

     กระบวนการนี้ครอบคลุมถึงการกำหนดมาตรการรักษาความมั่นคงปลอดภัยสำหรับการ

เชื่อมตอระยะไกลมายังบริการที่สำคัญ รวมถึงการกำหนดแนวทางปฏิบัติสำหรับการเชื่อมตอและการควบคุม

การไหลของขอมูล 

 6.3 บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

    1) ผูบริหาร (Top Management): รับผิดชอบในการอนุมัติและตรวจสอบมาตรการความ

ม่ันคงปลอดภัย สำหรับการเชื่อมตอระยะไกล 

2) ทีม IT/รักษาความปลอดภัยสารสนเทศ (IT/Security Team): รับผิดชอบในการกำหนด

และบังคับใช นโยบายและมาตรการรักษาความม่ันคงปลอดภัยในการเชื่อมตอระยะไกล 

3) ผูใชงานระบบ (Remote Users): มีหนาท่ีปฏิบัติตามนโยบายและแนวทางปฏิบัติท่ีกำหนด

ไวสำหรับการเชื่อมตอระยะไกล 

 6.4 การรักษาความม่ันคงปลอดภัยในการเช่ือมตอระยะไกล (Remote Connection Security) 

    1) มาตรการรักษาความม่ันคงปลอดภัย 

  ขั้นตอน : ตรวจสอบใหแนใจวาการเชื่อมตอระยะไกลมายังบริการที่สำคัญมีมาตรการรักษา 

ความม่ันคงปลอดภัยท่ีเพียงพอ เชน การใชการเขารหัส การพิสูจนตัวตนท่ีแข็งแกรง และการ ควบคุมการไหลของ

ขอมูล โดยมีการใช VPN ท่ีเขารหัสการเชื่อมตอและการยืนยันตัวตนดวย สองปจจัย (2FA) สำหรับการเขาถึงระบบ

จากระยะไกล 

    2) การเปดใชงานการเชื่อมตอ 

  ขั้นตอน : เปดใชงานการเชื่อมตอไปยังหรือจากไซตระยะไกลเมื่อจำเปนเทานั้น และปดการ 

เชื่อมตอเม่ือไมใชงาน โดยการตั้งคาใหเซิรฟเวอรเปดใชงานการเชื่อมตอระยะไกลเฉพาะใน ชวงเวลาทำงานเทานั้น 

    3) การใชเทคนิคการพิสูจนตัวตนท่ีแข็งแกรง 

  ขั้นตอน : ใชเทคนิคการพิสูจนตัวตนที่มีความมั่นคงปลอดภัยในการสงขอมูลและความสมบูรณ 

ของขอความท่ีแข็งแกรง เชน การใชโปรโตคอลที่ปลอดภัย SSH สำหรับการเชื่อมตอระยะไกล เพื่อปองกันการ

โจมตีแบบ Man-in-the-Middle 
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    4) การเขารหัสการเชื่อมตอ 

  ขั้นตอน : ใชการเขารหัสสำหรับการเชื่อมตอเครือขายทั้งหมดเพื่อปองกันการดักฟงขอมูล 

ระหวางทาง เชน การใช HTTPS สำหรับการเขาถึงเว็บไซตภายในองคกรจากระยะไกล 

    5) การเปดใชงานการเชื่อมตอ 

  ขั้นตอน : ไมอนุญาตใหเชื ่อมตอระยะไกลเพื ่อใชงานคำสั่งระบบที่จะสงผลกระทบตอการ 

ดำเนินการบริการท่ีสำคัญ เวนแตจะไดรับอนุญาตอยางชัดเจน โดยการจำกัดสิทธิ์ในการใชคำสั่งท่ีเก่ียวของกับการ

จัดการเซิรฟเวอรผานการเชื่อมตอระยะไกล เวนแตจะไดรับการอนุมัติ จากผูบริหาร   

    6) การจำกัดการไหลของขอมูล 

  ข้ันตอน : จำกัดการไหลของขอมูลเฉพาะฟงกชันข้ันต่ำท่ีจำเปนสำหรับการเชื่อมตอ เพ่ือปองกัน 

การรั่วไหลของขอมูลที่ไมจำเปน โดยการกำหนดใหสามารถถายโอนขอมูลเฉพาะไฟลที่จำเปน สำหรับการทำงาน

เทานั้นในระหวางการเชื่อมตอระยะไกล 

 

การทบทวนกระบวนการดำเนินการ (Procedure Review) 

กระบวนการดำเนินการ นี้จะไดรับการทบทวนเปนประจำทุกปหรือตามความจำเปนเพ่ือใหม่ันใจใน ประสิทธิภาพ

และและถามีการเปลี่ยนแปลงกระบวนการดำเนินการ นี้จะตองมีการสื่อสารไปยังทุกฝายท่ี ไดรับผลกระทบหรือ

ทุกฝายท่ีเก่ียวของทราบ 

 

เอกสารอางอิง 

1. นโยบายแนวปฏิบัติในการเชื่อมตอระยะไกล 

2. หลักฐานการขออนุญาตเชื่อมตอระยะไกล จากการใชคำสั่งระบบ (Issuing System Commands) 

3. รายงานการตรวจสอบการเชื่อมตอท่ีมายังบริการท่ีสำคัญ 
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กระบวนการการใชส่ือเก็บขอมูลแบบถอดได 

(Removable Storage Media Procedure) 
7. นโยบายการเช่ือมตอส่ือบันทึกขอมูลแบบถอดได (Removable Storage Media Policy) 

อางอิง : พรบ ไซเบอร (ม. 43), ประมวลและกรอบ [ขอ 2.4.1, ขอ 22.4.2] 

 7.1 วัตถุประสงค (Objective) 

     นโยบายนี้มีวัตถุประสงคเพื่อกำหนดมาตรการและแนวปฏิบัติสำหรับการใชงานสื่อบันทึก

ขอมูลแบบถอดได เชน USB, External Hard Drive, SD Card และอุปกรณจัดเก็บขอมูลอื่น ๆ เพื่อปองกัน

ความเสี่ยงดานความม่ันคงปลอดภัยของขอมูลและการรั่วไหลของขอมูลสำคัญขององคกร 

 7.2 ขอบเขต (Scope) 

     นโยบายนี้ครอบคลุมถึงพนักงานทุกระดับ ผูรับเหมา และบุคคลภายนอกที่ตองการใชงาน

หรือเชื่อมตออุปกรณบันทึกขอมูลแบบถอดไดกับระบบสารสนเทศขององคกร 

 7.3 บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

1) ผูบริหาร (Top Management): กำกับดูแลใหมีการปฏิบัติตามนโยบายและสนับสนุน

มาตรการดานความม่ันคงปลอดภัย 

2) ทีม IT/รักษาความปลอดภัยสารสนเทศ (IT/Security Team): บังคับใชและตรวจสอบการ

ใชงานอุปกรณบันทึกขอมูลแบบ ถอดได พรอมดำเนินมาตรการรักษาความม่ันคงปลอดภัย 

3) พนักงานและผูใชงาน (Employees & Users): ปฏิบัติตามแนวทางของนโยบายนี้ และ

รายงานเหตุการณผิดปกติท่ีเก่ียวของกับ การใชงานสื่อบันทึกขอมูลแบบถอดได 

 7.4 แนวปฏิบัติในการใชงานส่ือบันทึกขอมูลแบบถอดได (Removable Storage Media Guidelines) 

  1) การอนุญาตและขอจำกัด 

• อุปกรณบันทึกขอมูลแบบถอดไดตองไดรับการอนุมัติจากฝาย IT กอนใชงาน 

• หามใชอุปกรณสวนตัวในการถายโอนหรือจัดเก็บขอมูลขององคกร เวนแตไดรับ

อนุญาตเปนกรณีพิเศษ 

• ตองมีการเขารหัสขอมูล (Encryption) สำหรับขอมูลสำคัญที่จัดเก็บในอุปกรณบันทึก

ขอมูลแบบถอดได 

  2) การควบคุมการเขาถึงและการใชงาน 

• จำกัดสิทธิ์การเขาถึงสื่อบันทึกขอมูลแบบถอดไดเฉพาะผูท่ีมีความจำเปนตองใชงานเทานั้น 

• ระบบท่ีรองรับการใชงานอุปกรณแบบถอดไดตองมีการเปดใช Read-Only Mode เปน

คาเริ่มตน และอนุญาตใหเขียนขอมูลได เฉพาะอุปกรณท่ีไดรับอนุญาต 
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• หามใชอุปกรณบันทึกขอมูลแบบถอดไดท่ีไมมีการตรวจสอบหรือมีแหลงท่ีมาไมแนชัด 

  3) มาตรการรักษาความม่ันคงปลอดภัย 

• ตองใชซอฟตแวรปองกันมัลแวรเพ่ือตรวจสอบอุปกรณทุกครั้งกอนใชงาน 

• อุปกรณท่ีไมไดใชงานเปนเวลานานตองถูกลบขอมูลท้ังหมดกอนนำมาใชอีกครั้ง 

• ตองมีระบบบันทึกการใชงานสื่อบันทึกขอมูลแบบถอดไดเพื่อใหสามารถตรวจสอบ

ยอนหลังได 

  4) การนำออกและการทำลายขอมูล 

• เมื ่อเลิกใชงานอุปกรณ ตองมีการลบขอมูลอยางปลอดภัย (Secure Erasure) ตาม

มาตรฐานขององคกร 

• อุปกรณท่ีชำรุดหรือหมดอายุการใชงานตองถูกทำลายอยางปลอดภัย โดยใชเทคนิคการ

ลบขอมูลท่ีไมสามารถกูคืนไดเชน Data Wiping หรือ Physical Destruction 

 7.5 การตรวจสอบและบังคับใช (Monitoring and Enforcement) 

  1) การตรวจสอบและติดตาม 

• ทีม IT Security ตองมีระบบเฝาระวังและตรวจสอบการใชงานอุปกรณบันทึกขอมูล

แบบถอดได 

• ตองมีการตรวจสอบบันทึกการใชงานเปนระยะ และดำเนินมาตรการตอบสนองหากพบ

พฤติกรรมท่ีผิดปกติ 

  2) การตอบสนองตอเหตุการณ (Incident Response) 

• หากพบการใชงานท่ีไมไดรับอนุญาต ระบบตองแจงเตือนฝาย IT Security ทันที 

• ทีม IT มีอำนาจในการยกเลิกสิทธิ์การใชงานของผูใชท่ีละเมิดนโยบาย 

  3) การบังคับใชขอกำหนด 

• ผูใชที่ฝาฝนนโยบายนี้อาจถูกระงับสิทธิ์การใชงานอุปกรณบันทึกขอมูลแบบถอดได 

และอาจไดรับโทษทางวินัยตามระเบียบขององคกร 

• องคกรมีสิทธิ ์ปรับปรุงนโยบายและกระบวนการนี้ใหสอดคลองกับภัยคุกคามและ

กฎหมายท่ีเปลี่ยนแปลง 

การทบทวนนโยบาย (Policy Review) 

นโยบายนี้จะไดรับการทบทวนเปนประจำทุกปหรือตามความจำเปนเพ่ือใหม่ันใจในประสิทธิภาพและและถามี การ

เปลี่ยนแปลงนโยบายนี้จะตองมีการสื่อสารไปยังทุกฝายท่ีไดรับผลกระทบหรือทุกฝายท่ีเก่ียวของทราบ 
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8. กระบวนการการใชส่ือเก็บขอมูลแบบถอดได (Removable Storage Media Procedure) 

 

อางอิง : ประมวลและกรอบ [ขอ 22.4.1, ขอ 22.4.2] 

 

 8.1 วัตถุประสงค (Objective) 

     กระบวนการนี้จัดทำขึ้นเพื่อควบคุมและรักษาความมั่นคงปลอดภัยทางไซเบอรในการใชสื่อ

เก็บขอมูล แบบถอดไดและอุปกรณคอมพิวเตอรแบบพกพา เพื่อปองกันการเขาถึงที่ไมไดรับอนุญาตและการ

แพรกระจาย ของมัลแวรไปยังบริการท่ีสำคัญขององคกร 

     8.2 ขอบเขต (Scope) 

     กระบวนการนี้ครอบคลุมถึงการใช การควบคุม และการเขารหัสขอมูลบนสื่อเก็บขอมูลแบบ

ถอดไดและ อุปกรณคอมพิวเตอรแบบพกพาท่ีเชื่อมตอกับบริการท่ีสำคัญขององคกร 

     8.3 บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

1) ผูบริหาร (Top Management) : รับผิดชอบในการอนุมัติและกำกับดูแลการดำเนินการ

ตามกระบวนการ ควบคุมการใชสื่อเก็บขอมูลแบบถอดได 

2) ทีม IT/รักษาความปลอดภัยสารสนเทศ (IT/Security Team) : รับผิดชอบในการกำหนด

และบังคับใช มาตรการควบคุม การตรวจสอบ และการเขารหัสขอมูลบนสื่อเก็บขอมูลแบบ

ถอดได 

3) ผูใชงานระบบ (System Users) : มีหนาท่ีปฏิบัติตามนโยบายและแนวทางปฏิบัติท่ีกำหนด

ไวสำหรับการ ใชสื่อเก็บขอมูลแบบถอดได 

     8.4 การควบคุมการใชส่ือเก็บขอมูลแบบถอดได (Control of Removable Storage Media) 

1) การปดใชงานพอรตเชื่อมตอภายนอก 

ขั้นตอน: ใหทำการปดใชงานพอรตการเชื่อมตอภายนอกทั้งหมด (เชน พอรต USB) ที่รองรับ 

สื่อเก็บขอมูลแบบถอดไดและอุปกรณคอมพิวเตอรแบบพกพา และเปดใชงานเมื่อจำเปนเทานั้น โดย

การตั้งคาใหพอรต USB บนอุปกรณคอมพิวเตอรภายในองคกรถูกปดใชงานโดยคาเริ่มตน และตอง

ไดรับการอนุญาตจากผูดูแลระบบกอนการเปดใชงาน 

2) การใชงานสื่อเก็บขอมูลท่ีไดรับอนุญาต 

ข้ันตอน : อนุญาตใหใชสื่อเก็บขอมูลแบบถอดไดเฉพาะท่ีไดรับอนุญาตและผานการตรวจสอบ 

ตามขอกำหนดท่ีกำหนดไวเทานั้น โดยการจำกัดการใชงานสื่อเก็บขอมูลแบบถอดไดท่ีไดรับ การจัดหา

โดยองคกรเทานั้น และปองกันไมใหพนักงานใชสื่อเก็บขอมูลสวนตัว 

3) การตรวจสอบมัลแวรกอนการเชื่อมตอ 



แนวทางการตรวจสอบและแนวปฏิบั ติการ รักษาความม่ันคงปลอดภัยไซเบอร 

ของกรมกิจการเด็กและเยาวชน 

พ.ศ. 2569 

 

51 

 

ขั้นตอน : ตรวจสอบวาสื่อเก็บขอมูลแบบถอดไดและอุปกรณคอมพิวเตอรพกพาทั้งหมดไม 

มีมัลแวรกอนที่จะเชื่อมตอกับบริการที่สำคัญขององคกร โดยการสแกนหามัลแวรบนสื่อเก็บ ขอมูล

กอนการเชื่อมตอกับเครือขายองคกร 

 8.5 การเขารหัสขอมูลบนสื ่อเก็บขอมูลแบบถอดได (Encryption of Data on Removable 

Storage Media) 

1) การเขารหัสขอมูลท่ีละเอียดออน 

ขั้นตอน : เขารหัสขอมูลที่ละเอียดออนทั้งหมดของบริการที่สำคัญขององคกรที่จัดเก็บบนสื่อ

เก็บขอมูลแบบถอดได เพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต โดยการใชซอฟตแวร เขารหัสขอมูล

เพ่ือเขารหัสไฟลสำคัญกอนท่ีจะถายโอนขอมูลไปยังสื่อเก็บขอมูลแบบถอดได 

2) การตรวจสอบการปฏิบัติตาม 

ขั้นตอน : ตรวจสอบใหแนใจวาผูใชงานปฏิบัติตามมาตรการการเขารหัสขอมูลและการควบคุม 

สื่อเก็บขอมูลแบบถอดไดตามท่ีกำหนดไวในกระบวนการ มีการตรวจสอบเปนระยะเพ่ือให แนใจวาสื่อเก็บ

ขอมูลท่ีใชงานในองคกรมีการเขารหัสขอมูลตามขอกำหนด 

การทบทวนกระบวนการดำเนินการ (Procedure Review) 

กระบวนการดำเนินการ นี้จะไดรับการทบทวนเปนประจำทุกปหรือตามความจำเปนเพ่ือใหม่ันใจใน ประสิทธิภาพ

และและถามีการเปลี่ยนแปลงกระบวนการดำเนินการ นี้จะตองมีการสื่อสารไปยังทุกฝายท่ี ไดรับผลกระทบหรือ

ทุกฝายท่ีเก่ียวของทราบ 

เอกสารอางอิง 

1. หลักฐานหรือเอกสารท่ีใชในการรองขอการเปด USB Port 
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9. กระบวนการการสรางความตระหนักรูดานความม่ันคงปลอดภัยไซเบอร 

(Cybersecurity Awareness Procedure) 

อางอิง : ประมวลและกรอบ [ขอ 22.5.1, ขอ 22.5.2] 

 9.1 วัตถุประสงค (Objective) 

     กระบวนการนี้จัดทำขึ้นเพื่อสงเสริมและสรางความตระหนักรูดานความมั่นคงปลอดภัย ไซ

เบอรแก พนักงาน ผูรับเหมา และผูใหบริการภายนอกที่สามารถเขาถึงโครงสรางพื้นฐานสำคัญทางสารสนเทศ

เพ่ือปองกันและลดความเสี่ยงจากภัยคุกคามทางไซเบอร 
 9.2 ขอบเขต (Scope) 

     กระบวนการนี้ครอบคลุมถึงการจัดทำแผนงาน การเผยแพร และการทบทวนกิจกรรมตาง ๆ 

ท่ีเก่ียวของ กับการสรางความตระหนักรูดานความม่ันคงปลอดภัยไซเบอรสำหรับบุคลากรท่ีเก่ียวของในองคกร 

 9.3 บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

1) ผูบริหาร (Top Management): รับผิดชอบในการสนับสนุนและกำกับดูแลการดำเนินการ

ตามแผนงาน การสรางความตระหนักรูดานความม่ันคงปลอดภัยไซเบอร 

2) ทีมรักษาความปลอดภัยไซเบอร (Cybersecurity Awareness Team): รับผิดชอบในการ

พัฒนาและ ดำเนินการตามแผนงานการสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร รวมถึงการจัด 

กิจกรรมและการเผยแพรขอมูล 

3) พนักงานและผูใหบริการภายนอก (Employees and External Service Providers): มี

หนาท่ีเขารวม กิจกรรมและปฏิบัติตามนโยบายและแนวทางท่ีไดรับการอบรมหรือเผยแพร 
 9.4 การจัดทำแผนงานการสร างความตระหนักร ู   (Development of Cybersecurity 

Awareness Plan) 

  1) กิจกรรมใหความรูแกบุคลากรทุกประเภท 

ขั้นตอน : จัดทำกิจกรรมใหความรูดานความมั่นคงปลอดภัยไซเบอรแกบุคลากรทุกกลุม รวมถึง 

พนักงานใหม ผูใชและผูบริหาร เจาหนาที่สนับสนุนโครงสรางพื้นฐานสำคัญ และผูขายหรือผูรับเหมา โดยการจัด

อบรมความมั่นคงปลอดภัยไซเบอรสำหรับพนักงานใหมเมื่อเริ่มงาน และ การจัดสัมมนาเชิงปฏิบัติการสำหรับ

เจาหนาท่ี IT เพ่ือเรียนรูเก่ียวกับภัยคุกคามใหม ๆ 

  2) การเผยแพรความรับผิดชอบดานความม่ันคงปลอดภัยไซเบอร 

  ขั้นตอน : เผยแพรความรับผิดชอบของกลุมและบุคคลตามลำดับสำหรับการรักษาความมั่นคง 

ปลอดภยัไซเบอรของบริการท่ีสำคัญ โดยใชชองทางตาง ๆ เชน อีเมล บอรดประกาศ และการ ประชุม โดยการสง

อีเมลแจงใหพนักงานทุกคนทราบถึงหนาท่ีในการรักษาความม่ันคง ปลอดภัยไซเบอร และการกำหนดหนาท่ีเฉพาะ

สำหรับทีม IT 

  3) การตระหนักรูกฎหมายและแนวปฏิบัติดานความม่ันคงปลอดภัยไซเบอร 
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ขั้นตอน : จัดทำและเผยแพรขอมูลเกี่ยวกับกฎหมาย กฎ ระเบียบ นโยบาย และแนวปฏิบัติท่ี 

เกี่ยวของกับการใชงานและการเขาถึงโครงสรางพื้นฐานสำคัญทางสารสนเทศ เพื่อใหบุคลากร ทุกคนตระหนักถึง

ขอกำหนดที่ตองปฏิบัติตาม โดยการการจัดทำคูมือการปฏิบัติตามนโยบาย ความมั่นคงปลอดภัยไซเบอร และการ

อบรมเก่ียวกับกฎหมายความม่ันคงปลอดภัยไซเบอรท่ีเก่ียวของ 

  4) การสื่อสารและเผยแพรขอมูลอยางสม่ำเสมอ 

  ขั้นตอน : สื่อสารขอมูลดานความมั่นคงปลอดภัยไซเบอรและภัยคุกคามใหม ๆ อยางสม่ำเสมอ

และทันทวงทีผานชองทางที่เหมาะสม เชน อีเมล บอรดขาวสารภายในองคกร หรือระบบการจัดการเรียนรู โดย

การสงขาวสารเกี่ยวกับภัยคุกคามไซเบอรลาสุดใหกับพนักงานทุกสัปดาห และการจัดทำคอรสออนไลนเกี่ยวกับ

วิธีการบรรเทาผลกระทบจากภัยคุกคามทางไซเบอร 

 9.5 การทบทวนแผนงานและการปรับปรุง (Review and Improvement of Awareness Plan) 

  1) การทบทวนแผนงานประจำป 

ข้ันตอน : ทบทวนแผนงานในการสรางความตระหนักรูดานความม่ันคงปลอดภัยไซเบอรอยาง 

นอยปละ 1 ครั้ง เพ่ือใหแนใจวาเนื้อหาของแผนงานยังคงเปนปจจุบันและมีความเก่ียวของกับ สถานการณปจจุบัน 

  2) การปรับปรุงเนื้อหาและกิจกรรมตามผลการทบทวน 

  ขั้นตอน : ปรับปรุงเนื้อหาและกิจกรรมการสรางความตระหนักรูดานความมั่นคงปลอดภัยไซ

เบอรตามผลการทบทวน เพื่อเพิ่มประสิทธิภาพในการตระหนักรูและปองกันภัยคุกคาม โดย การเพิ่มโมดูลการ

อบรมเก่ียวกับการปองกันการโจมตีในรูปแบบตางๆ 

 

การทบทวนกระบวนการดำเนินการ (Procedure Review) 

กระบวนการดำเนินการ นี้จะไดรับการทบทวนเปนประจำทุกปหรือตามความจำเปนเพ่ือใหม่ันใจใน ประสิทธิภาพ

และและถามีการเปลี่ยนแปลงกระบวนการดำเนินการ นี้จะตองมีการสื่อสารไปยังทุกฝายท่ี ไดรับผลกระทบหรือ

ทุกฝายท่ีเก่ียวของทราบ 

 

เอกสารอางอิง 

1. แผนงานในการสรางความตระหนักรูดานความม่ันคงปลอดภัยไซเบอร 

2. หลักฐานหรือเอกสาร การจัดทำกิจกรรมใหความรูดานความม่ันคงปลอดภัยไซเบอรแกบุคลากร 
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กระบวนการการแบงปนขอมูล 

(Information Sharing Procedure) 
10. นโยบายการแบงปนขอมูล (Information Sharing Policy) 

 

อางอิง : พรบ ไซเบอร (ม. 43), ประมวลและกรอบ [ขอ 22.6.1]  

 

 10.1 วัตถุประสงค (Objective) 

     นโยบายนี้จัดทำขึ้นเพื่อกำหนดแนวทางในการแบงปนขอมูลเกี่ยวกับเหตุการณความมั่นคง

ปลอดภัยไซเบอร ภัย คุกคามทางไซเบอร และมาตรการบรรเทาผลกระทบ เพื่อใหมั่นใจวาการแบงปนขอมูล

เปนไปอยางปลอดภัย มีประสิทธิภาพ และสอดคลองกับขอกำหนดขององคกรและกฎหมายท่ีเก่ียวของ 

 10.2 ขอบเขต (Scope) 

     นโยบายนี้ครอบคลุมถึงการแบงปนขอมูลที่เกี่ยวของกับเหตุการณความมั่นคงปลอดภัยไซ

เบอรและภัยคุกคาม ทางไซเบอรใหกับบุคคลที่เกี่ยวของ เชน หนวยงานหรือองคกรที่อยูในหนวยงานควบคุม

หรือกำกับดูแลเดียวกัน, ผูใชบริการ, ผูรับเหมา และเจาของระบบคอมพิวเตอรที่จำเปนตองเชื่อมตอกับบริการ

ท่ีสำคัญขององคกร 

 10.3 บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

1) ผูบริหาร (Top Management) : อนุมัติและกำกับดูแลการแบงปนขอมูลใหเปนไปตาม

นโยบายและ ขอกำหนดท่ีกำหนด 

2) ทีมรักษาความปลอดภัยไซเบอร (Cybersecurity Team) : รวบรวม วิเคราะห และ

แบงปนขอมูลเก่ียวกับ เหตุการณความม่ันคงปลอดภัยไซเบอรและภัยคุกคาม 

3) ผู ใชบริการและผู ร ับเหมา (Users and Contractors): รับทราบขอมูลที ่แบงปนและ

ดำเนินการตาม มาตรการปองกันท่ีไดรับแจง 

 10.4 แนวทางปฏิบัติในการแบงปนขอมูล (Guidelines for Information Sharing) 

1) การรวบรวมและวิเคราะหขอมูล 

• ทีมรักษาความปลอดภัยไซเบอรตองรวบรวมขอมูลเกี่ยวกับเหตุการณและภัยคุกคามทางไซ

เบอร และ ดำเนินการวิเคราะหเพ่ือระบุผลกระทบท่ีอาจเกิดข้ึน 

• การวิเคราะหขอมูลตองอางอิงจากแหลงขอมูลท่ีนาเชื่อถือและดำเนินการตามมาตรฐานท่ีกำหนด 

2) การแบงปนขอมูลกับบุคคลท่ีเก่ียวของ 

• ขอ มูลที่แบงปนตองเปนไปตามหลักการ ความถูกตอง ครบถวน และทันเวลา (Accuracy, 

Completeness, and Timeliness) 
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• ตองแบงปนขอมูลใหกับบุคคลหรือหนวยงานที่ไดรับผลกระทบโดยตรงและมีเหตุผลท่ี

เหมาะสมในการรับขอมูล 

• ขอมูลที่มีความออนไหวตองแบงปนโดยใชชองทางที่ปลอดภัย เชน การเขารหัสอีเมล หรือ

การใชระบบ ท่ีไดรับการรับรองดานความปลอดภัย 

3) ขอจำกัดและขอกำหนดในการแบงปนขอมูล 

• ขอมูลที่แบงปนตองไมละเมิดความเปนสวนตัวของบุคคล หรือขอกำหนดดานการ

ปกปองขอมูลตามกฎหมายท่ีเก่ียวของ 

• ตองมีการกำหนดระดับของขอมูลท่ีสามารถแบงปนได เชน: 

- ขอมูลสาธารณะ: สามารถเผยแพรไดโดยไมตองไดรับอนุมัติ 

- ขอมูลภายใน: ใชภายในองคกรเทานั้น 

- ขอมูลจำกัด (Restricted): แบงปนเฉพาะบุคคลท่ีไดรับอนุญาต 

- ขอมูลลับ (Confidential): ตองไดรับการอนุมัติเปนพิเศษกอนการแบงปน 

4) ขอจำกัดและขอกำหนดในการแบงปนขอมูล 

• ขอมูลควรถูกแบงปนในรูปแบบที่สามารถใชไดอยางมีประสิทธิภาพ เชน รายงานการ

วิเคราะห เหตุการณ, การแจงเตือนภัยคุกคาม หรือเอกสารแนวทางปฏิบัติ 

• ควรใชชองทางการสื่อสารที่ปลอดภัย เชน Secure Email, VPN, หรือ ระบบภายใน

องคกร 

• องคกรตองมีระบบแจงเตือนภัยคุกคามทางไซเบอร เชน การแจงเตือนผานอีเมลหรือ

แอปพลิเคชันมือถือ 

 10.5 การควบค ุมและการร ักษาความม ั ่นคงของข อม ูล (Security and Compliance 

Controls) 

 1) การควบคุมการเขาถึงขอมูลท่ีแบงปน 

• การเขาถึงขอมูลที่แบงปนตองไดรับอนุญาตตามระดับของขอมูลและขอกำหนดดานความ

ม่ันคงปลอดภัย 

• บุคคลท่ีไดรับขอมูลตองปฏิบัติตามมาตรการรักษาความปลอดภัยขององคกร 

2) การตรวจสอบและติดตาม 

• ตองมีการบันทึกและติดตามการแบงปนขอมูล รวมถึงบุคคลที่ไดรับขอมูลเพื่อใหสามารถ

ตรวจสอบยอนหลังได 

• ทีมรักษาความปลอดภัยไซเบอรตองทำการตรวจสอบเปนระยะ เพื่อใหแนใจวาการแบงปน

ขอมูลเปนไปตามขอกำหนดท่ีกำหนด 
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3) การรับมือกับการละเมิดนโยบาย 

• หากพบวามีการแบงปนขอมูลท่ีไมไดรับอนุญาต หรือมีการใชขอมูลผิดวัตถุประสงค ตอง

ดำเนิน มาตรการตอบสนอง เชน การแจงเตือน, การระงับสิทธิ์เขาถึง หรือการดำเนินการ

ทางกฎหมาย 

 

การทบทวนนโยบาย (Policy Review) 

นโยบายนี้จะไดรับการทบทวนเปนประจำทุกปหรือตามความจำเปนเพ่ือใหม่ันใจในประสิทธิภาพและและถามี การ

เปลี่ยนแปลงนโยบายนี้จะตองมีการสื่อสารไปยังทุกฝายท่ีไดรับผลกระทบหรือทุกฝายท่ีเก่ียวของทราบ 
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11. กระบวนการการแบงปนขอมูล (Information Sharing Procedure) 

 

อางอิง : พรบ ไซเบอร (ม. 43), ประมวลและกรอบ [ขอ 22.6.1]  

 

 11.1 วัตถุประสงค (Objective) 

     กระบวนการนี้จัดทำขึ้นเพื่อกำหนดแนวทางในการแบงปนขอมูลเกี่ยวกับเหตุการณความ

มั่นคงปลอดภัย ไซเบอรและภัยคุกคามทางไซเบอรที ่เกี ่ยวของกับโครงสรางพื้นฐานสำคัญทางสารสนเทศ 

เพ่ือใหบุคคลท่ีไดรับ ผลกระทบหรืออาจไดรับผลกระทบสามารถใชมาตรการปองกันท่ีจำเปนไดอยางทันทวงที 

 11.2 ขอบเขต (Scope) 

     กระบวนการนี้ครอบคลุมถึงการแบงปนขอมูลที่เกี่ยวของกับเหตุการณความมั่นคงปลอดภัย

ไซเบอร ภัย คุกคามทางไซเบอร และมาตรการบรรเทาผลกระทบใหกับบุคคลที่เกี่ยวของ เชน หนวยงานหรือ

องคกรท่ีอยูใน หนวยงานควบคุมหรือกำกับดูแลเดียวกัน, ผูใชบริการ ผูรับเหมา และเจาของระบบคอมพิวเตอร

ท่ีจำเปนตอง เชื่อมตอกับบริการท่ีสำคัญขององคกร 

 11.3 บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

1) ผูบริหาร (Top Management): รับผิดชอบในการอนุมัติและกำกับดูแลการแบงปนขอมูล 

และ ตรวจสอบใหแนใจวาการแบงปนขอมูลเปนไปตามนโยบายและขอกำหนดท่ีกำหนด 

2) ทีมรักษาความปลอดภัยไซเบอร (Cybersecurity Team): รับผิดชอบในการรวบรวมขอมูล

เกี ่ยวกับเหตุการณและภัยคุกคามทางไซเบอร รวมถึงมาตรการบรรเทาผลกระทบ และ

แบงปนขอมูลใหกับ บุคคลท่ีเก่ียวของตามหลักเกณฑท่ีกำหนด 

3) ผูใชบริการและผูรับเหมา (Users and Contractors): มีหนาที่รับทราบขอมูลที่แบงปน

และดำเนินการ ตามมาตรการปองกันท่ีไดรับแจง 

 11.4 แนวทางและรูปแบบในการแบงปนขอมูล (Guidelines and Formats for Information Sharing) 

 1) กำหนดแนวทางการแบงปนขอมูล 

ข้ันตอน : รวบรวมขอมูลเก่ียวกับเหตุการณความม่ันคงปลอดภัยไซเบอรและภัยคุกคามทาง

ไซ เบอรท่ีเก่ียวของกับโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ และดำเนินการวิเคราะหเพ่ือระบุ 

ผลกระทบท่ีอาจเกิดข้ึน โดยเนนการรวบรวมขอมูลเก่ียวกับการโจมตีทางไซเบอรท่ีเกิดข้ึนและ 

วิเคราะหผลกระทบตอระบบท่ีสำคัญ 

 2) การแบงปนขอมูลกับบุคคลท่ีเก่ียวของ 
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ข้ันตอน : แบงปนขอมูลเก่ียวกับเหตุการณหรือภัยคุกคามท่ีเกิดข้ึน รวมถึงมาตรการบรรเทา 

ผลกระทบท่ีดำเนินการแลว ใหกับบุคคลท่ีไดรับผลกระทบหรืออาจไดรับผลกระทบ เชน ผูใชบริการ 

ผูรับเหมา และเจาของระบบคอมพิวเตอร โดยการสงอีเมลแจงเตือนผูใชบริการ เก่ียวกับการโจมตีทางไซ

เบอรท่ีเกิดข้ึน พรอมแนวทางปฏิบัติเพ่ือปองกันตนเอง 

 11.5 แนวทางและรูปแบบในการแบงปนขอมูล (Guidelines and Formats for Information Sharing) 

 1) กำหนดแนวทางการแบงปนขอมูล 

ข้ันตอน : กำหนดแนวทางในการแบงปนขอมูลเก่ียวกับเหตุการณความม่ันคงปลอดภัยไซเบอร 

และภัยคุกคาม รวมถึงมาตรการบรรเทาผลกระทบ เพ่ือใหม่ันใจวาการแบงปนขอมูลเปนไป ตาม

มาตรฐานและมีประสิทธิภาพ โดยการกำหนดนโยบายการแจงเตือนภัยคุกคามท่ีครอบคลุม ถึงการแจง

เตือนผานชองทางอีเมลและระบบขอความภายในองคกร 

 2) การกำหนดรูปแบบของขอมูลท่ีแบงปน 

ข้ันตอน : กำหนดรูปแบบของขอมูลท่ีแบงปน เชน รายงานการวิเคราะหเหตุการณ รายงานการ 

แจงเตือน หรือคูมือการปฏิบัติตามมาตรการบรรเทาผลกระทบ เพ่ือใหขอมูลสามารถใชไดอยาง มี

ประสิทธิภาพ โดยการจัดทำรายงานสรุปเหตุการณความม่ันคงปลอดภัยไซเบอรในรูปแบบ ไฟล PDF ท่ีมี

รายละเอียดเก่ียวกับเหตุการณ ภัยคุกคาม และแนวทางปองกัน 

 11.6 การทบทวนและปรับปรุง (Review and Improvement) 

 1) การทบทวนกระบวนการแบงปนขอมูล 

 ขั ้นตอน : ทบทวนกระบวนการแบงปนขอมูลเปนระยะเพื ่อใหแนใจวากระบวนการยังคงมี 

ประสิทธิภาพและเปนไปตามหลักเกณฑที่กำหนด โดยการทบทวนและปรับปรุงกระบวนการ แบงปนขอมูลทุกป 

หรือหลังจากเกิดเหตุการณสำคัญท่ีสงผลกระทบตอระบบ 

 2) การปรับปรุงแนวทางการแบงปนขอมูลตามผลการทบทวน 

 ข้ันตอน : ปรับปรุงแนวทางและรูปแบบการแบงปนขอมูลตามผลการทบทวน เพ่ือเพ่ิม ประสิทธิภาพ

ในการปองกันและตอบสนองตอภัยคุกคามทางไซเบอร โดยการเพิ่มชองทางการ แจงเตือนใหม, ใชแอปพลิเคชัน

มือถือในการแจงเตือนภัยคุกคามเพ่ือเพ่ิมความรวดเร็วในการ แบงปนขอมูล 

การทบทวนกระบวนการดำเนินการ (Procedure Review) 

กระบวนการดำเนินการ นี้จะไดรับการทบทวนเปนประจำทุกปหรือตามความจำเปนเพ่ือใหม่ันใจใน ประสิทธิภาพ

และและถามีการเปลี่ยนแปลงกระบวนการดำเนินการ นี้จะตองมีการสื่อสารไปยังทุกฝายท่ี ไดรับผลกระทบหรือ

ทุกฝายท่ีเก่ียวของทราบ 

เอกสารอางอิง 

1. รายชื่อของเอกสารท่ีสามารถแบงปนขอมูลได 
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1. กระบวนการการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร 

(Cyber Threat Detection and Monitoring Procedure) 

 

อางอิง : พรบ ไซเบอร (ม. 56), ประมวลและกรอบ [ขอ 23.1.1, ขอ 23.1.2] 

 

 1.1 วัตถุประสงค (Objective) 

     กระบวนการนี ้จัดทำขึ ้นเพื่อกำหนดกลไกและกระบวนการในการตรวจจับ จัดประเภท 

วิเคราะห และ กวนการในการด ระบุภัยคุกคามทางไซเบอรหรือเหตุการณความมั่นคงปลอดภัยไซเบอรที่อาจ

เกิดข้ึนกับบริการท่ีสำคัญขององคกร 

 1.2 ขอบเขต (Scope) 

     กระบวนการนี้ครอบคลุมถึงการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอรที่อาจเกิด

ข้ึนกับบริการท่ี สำคัญขององคกร การจัดประเภทและวิเคราะหเหตุการณท่ีตรวจพบ และการระบุภัยคุกคามท่ี

อาจเกิดข้ึนเพ่ือดำเนินการปองกันและตอบสนองอยางทันทวงที 

1.3 บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

       1) ผูบริหาร (Top Management) : รับผิดชอบในการกำกับดูแลและตรวจสอบความถูกตอง

ของกลไกและ กระบวนการตรวจจับและเฝาระวังภัยคุกคาม 

       2) ทีมรักษาความปลอดภัยไซเบอร (Cybersecurity Team) : รับผิดชอบในการพัฒนากลไก

และ กระบวนการในการตรวจจับ จัดประเภท วิเคราะห และระบุภัยคุกคามทางไซเบอร รวมถึงการทบทวน 

และปรับปรงุกระบวนการตามความจำเปน 

            3) เจาหนาท่ีตรวจสอบและเฝาระวัง (Cybersecurity Monitoring Officers) : มีหนาท่ีใน

การตรวจสอบ และเฝาระวังเหตุการณความม่ันคงปลอดภัย ไซเบอรท่ีเก่ียวของกับบริการท่ีสำคัญ และรายงาน

ผลการ ตรวจสอบตอผูบริหาร 

 1.4 บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

     1) การสรางกลไกและกระบวนการตรวจจับภัยคุกคาม 

ขั้นตอน: พัฒนากลไกและกระบวนการในการตรวจจับเหตุการณความมั่นคงปลอดภัยไซเบอร ท่ี

เกี่ยวของกับบริการที่สำคัญ โดยใชเครื่องมือและเทคโนโลยีที่เหมาะสม เชน ระบบตรวจจับ การบุกรุก (Intrusion 

Detection Systems: IDS) รวมถึงการตั้งคาและปรับแตงระบบ IDS เพื่อตรวจจับพฤติกรรมท่ีนาสงสัยและแจง

เตือนผูดูแลระบบทันทีเม่ือพบกิจกรรมท่ีอาจเปนภัยคุกคาม 
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     2) การจัดประเภทและวิเคราะหเหตุการณท่ีตรวจพบ 

ข้ันตอน: จัดประเภทและวิเคราะหเหตุการณความม่ันคงปลอดภัยไซเบอรท่ีตรวจพบ เพ่ือระบ ุ

ระดับความรุนแรงและความเรงดวนในการตอบสนอง โดยการวิเคราะหเหตุการณท่ีเก่ียวของ กับการโจมตีแบบฟ

ชชิ่ง หรืออ่ืนๆ ท่ีพบ และจัดประเภทเหตุการณเปนระดับความเสี่ยงสูงเพ่ือตอบสนองอยางเรงดวน 

     3) การระบุภัยคุกคามและการตอบสนอง 

ขั้นตอน: ระบุวามีภัยคุกคามทางไซเบอรหรือเหตุการณที่เกี่ยวของกับความมั่นคงปลอดภัยไซ 

เบอรที่อาจสงผลกระทบตอบริการที่สำคัญหรือไม และดำเนินการตอบสนองอยางเหมาะสม ตามมาตรการท่ี

กำหนดไว โดยการระบุวาการโจมตีจากบุคคลภายนอกอาจสงผลกระทบตอบริการสำคัญขององคกร และมีการ

ดำเนินการตอบสนองตามแผนการรับมือภัยคุกคาม 

 1.5 การทบทวนและปรับปรุงกระบวนการ (Review and Improvement) 

     1) การทบทวนกลไกและกระบวนการตรวจจับภัยคุกคาม 

ข้ันตอน: ทบทวนกลไกและกระบวนการตรวจจับและเฝาระวังภัยคุกคามอยางนอยปละ 1 ครั้ง 

เพ่ือใหม่ันใจวากระบวนการยังคงมีประสิทธิภาพในการตรวจจับและตอบสนองตอภัยคุกคามท่ี อาจเกิดข้ึน 

รวมถึงการทบทวนและปรับปรุงระบบ IDS (Intrusion Detection Systems) ให สามารถตรวจจับภยัคุกคาม

ใหม ๆ ท่ีเกิดข้ึนไดอยางมีประสิทธิภาพ 

     2) การปรับปรุงกระบวนการตามผลการทบทวน 

ขั้นตอน: ปรับปรุงกลไกและกระบวนการตรวจจับและเฝาระวังภัยคุกคามตามผลการทบทวน 

เพื่อเพิ่มประสิทธิภาพในการปองกันและตอบสนองตอภัยคุกคามทางไซเบอร โดยการเพิ่ม ฟเจอรการวิเคราะห

พฤติกรรมผูใชงาน (User Behavior Analytics: UBA) ในระบบตรวจจับภัย คุกคามเพื่อเพิ่มความแมนยำในการ

ตรวจจับ 

 

การทบทวนกระบวนการดำเนินการ (Procedure Review) 

กระบวนการดำเนินการ นี้จะไดรับการทบทวนเปนประจำทุกปหรือตามความจำเปนเพ่ือใหม่ันใจใน ประสิทธิภาพ

และและถามีการเปลี่ยนแปลงกระบวนการดำเนินการ นี้จะตองมีการสื่อสารไปยังทุกฝายท่ี ไดรับผลกระทบหรือ

ทุกฝายท่ีเก่ียวของทราบ 

 

เอกสารอางอิง 

1. แผนงานการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร 

2. รายงานการตรวจจับเหตุการณ การจัดประเภทและวิเคราะหเหตุการณ 
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การตอบสนอง 

(Respond) 
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1. กระบวนการแผนการรับมือภัยคุกคามทางไซเบอร 

(Cybersecurity Incident Response Plan Procedure) 

 

อางอิง : พรบ ไซเบอร (ม. 43, ม. 44, ม. 45, ม. 56, ม. 57, ม. 58), ประมวลและกรอบ [ขอ 24.1.1] 

 

 1.1 วัตถุประสงค (Objective) 

     แผนการรับมือภัยคุกคามทางไซเบอรนี้จัดทำขึ้นเพื่อเตรียมความพรอมในการตอบสนองตอ

เหตุการณท่ีเก่ียวของ กับความม่ันคงปลอดภัยไซเบอร โดยมีเปาหมายเพ่ือปองกัน, จำกัดขอบเขตความเสียหาย

, และฟนฟูระบบให กลับมาทำงานตามปกติไดอยางรวดเร็ว 

 1.2 ขอบเขต (Scope) 

     แผนการรับมือภัยคุกคามทางไซเบอรนี ้ใชสำหรับเหตุการณภัยคุกคามที่สงผลกระทบตอ

ระบบสำคัญขององคกร ทั้งระบบเทคโนโลยีสารสนเทศ (IT) และระบบที่ใชควบคุมเครื่องจักรในอุตสาหกรรม 

(Industrial Control Systems: ICS) โดยมีการครอบคลุมถึงการรับมือกับ 

• การโจมตีทางไซเบอร เชน Malware, Ransomware, Phishing, Distributed Denial 

of Service (DDoS) หรืออ่ืนๆ 

• การโจมตีทางชองโหวความปลอดภัยในระบบ 

• การโจมตีการเขาถึงขอมูลท่ีไมไดรับอนุญาต 

          1.3 โครงสรางทีมรับมือเหตุการณทางไซเบอร (Incident Response Team Structure) 

ทีมรับมือเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร (Cyber Incident Response Team: CIRT) 

 ตำแหนง หนาท่ีและความรับผิดชอบ ขอมูลการติดตอ 

1 นางเรณูบุญ วัฒนพุฒิ 

หัวหนาทีม (Team Leader) 

รับผิดชอบการจัดการภาพรวมของเหตุการณ, การ

ตัดสินใจท่ีสำคัญ 

โทร: 026516884 (262) 

2 นาย สมศักดิ์ หนองจิก 

ผูจัดการดาน IT 

รับผิดชอบการประเมินระบบ, การกูคืนระบบ และการ

จำกัดขอบเขต 

โทร: 026516884 (242) 

 

3 นาย สมศักดิ์ หนองจิก 

ผูจัดการดานความปลอดภัย 

รับผิดชอบการประเมินระบบ, การกูคืนระบบ และการ

จำกัดขอบเขต 

โทร: 026516884 (242) 

 

4 นายณรงศักดิ์ ทองสุข 

ผูจัดการดานกฎหมาย 

ใหคำปรึกษาดานกฎหมายและจัดการดานการ 

รายงานภายใต พ.ร.บ. ไซเบอร 

โทร: 026516884 (271) 

 

5 นายโอภาส ภูครองนาค 

เจาหนาท่ีดานการสื่อสาร 

สื่อสารภายในองคกรและแจงขอมูลตอสื่อและ 

หนวยงานควบคุมหรือกำกับดูแลและหนวยงาน อ่ืนๆ 

ท่ีเก่ียวของ 

โทร: 026516884 (170) 
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6 นายโอภาส ภูครองนาค 

(Cyber Technical Expert) 

สื่อสารภายในองคกรและแจงขอมูลตอสื่อและ 

หนวยงานควบคุมหรือกำกับดูแลและหนวยงาน อ่ืนๆ 

ท่ีเก่ียวของ 

โทร: 026516884 (170) 

 

 

 

•           1.4 โครงสรางการรายงานเหตุการณ (Incident Reporting Structure) 

 

          1.5 เกณฑและข้ันตอนในการเรียกใชงาน (Activation Criteria and Procedures) 

 เกณฑการเรียกใชงาน 

แผนการรับมือภัยคุกคามทางไซเบอรนี้จะถูกเรียกใชงานเม่ือเกิดเหตุการณท่ีสงผลกระทบตอ

ความม่ันคง ปลอดภัยของระบบท่ีสำคัญ เชน 

• การโจมตีทางไซเบอร 

• การรั่วไหลของขอมูลสำคัญ 

• การเขาถึงระบบโดยไมไดรับอนุญาต 
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ข้ันตอนการเรียกใชงาน 

1. แจงเตือนทีม Cyber Incident Response Team (CIRT) ผานโทรศัพทและอีเมล 

2. เปดใชแผนการตอบสนอง โดยทีมรับมือเริ่มดำเนินการตามข้ันตอนท่ีกำหนด 

3. แจงเตือนบุคลากรท่ีเก่ียวของภายในองคกรถึงสถานการณฉุกเฉิน 

 
  1.6 ข้ันตอนจำกัดขอบเขต (Containment) 

 ข้ันตอนการจำกัดขอบเขต 
 1. แยกระบบท่ีไดรบัผลกระทบออกจากเครือขายหลกัเพ่ือปองกันการแพรกระจายไปยังระบบอ่ืน 

2. ประเมินความเสียหายและระบุวามีระบบใดท่ีเก่ียวของ 

3. ดำเนินการแกไขเบื้องตน เชน การปดพอรตท่ีถูกโจมตีหรือการบล็อก IP ท่ีมีพฤติกรรมไมพึงประสงค 

4. เก็บขอมูลสำคัญจากระบบท่ีไดรับผลกระทบเพ่ือใชในกระบวนการสอบสวน 

 1.7 การเรียกใชงานกระบวนการกูคืน (Recovery Process) 

 ข้ันตอนการกูคืน 
 1. ตรวจสอบและซอมแซมระบบท่ีไดรับผลกระทบเพ่ือใหแนใจวาไมมีชองโหวท่ียังไมไดรับการแกไข 

2. ฟนฟูระบบโดยการกูคืนขอมูลจากระบบสำรองลาสุด (Backup) 

3. ทดสอบระบบท้ังหมดเพ่ือยืนยันวาระบบปลอดภัยและสามารถทำงานไดปกติ 

4. ตรวจสอบการทำงานของระบบสำรองเพ่ือใหแนใจวาขอมูลท่ีกูคืนครบถวน 

 1.8 ข้ันตอนในการสอบสวน (Investigation) 

 ข้ันตอนการสอบสวน 
 1. เก็บหลักฐานทางดิจิทัลจากระบบที่ไดรับผลกระทบ เชน ไฟลล็อก การจับภาพหนาจอ การ

ตรวจสอบ ขอมูลเครือขาย 
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2. วิเคราะหสาเหตุของเหตุการณ เชน ตรวจสอบวิธีการท่ีผูโจมตีใชในการเขาถึงระบบ 

3. ระบุผูท่ีอาจรับผิดชอบตอเหตุการณ เชน การระบุท่ีอยู IP หรือการตรวจสอบพฤติกรรมท่ีผิดปกติ 

4. จัดทำรายงานการสอบสวนและเสนอแนวทางการปองกันเพ่ือไมใหเกิดเหตุการณซ้ำในอนาคต 

 1.9 การเก็บรักษาหลักฐาน (Preservation of Evidence) 

 การจัดเก็บหลักฐาน 
 1. บันทึกขอมูลจากระบบท่ีไดรับผลกระทบ เชน ล็อกไฟล การจับภาพหนาจอ และอุปกรณเครือขายท่ี 

เก่ียวของ 

2. จัดเก็บอุปกรณที่มีหลักฐานไวในที่ปลอดภัยเพื่อปองกันการดัดแปลง เชน จัดเก็บในตูที่มีการล็อก

และ การควบคุมการเขาถึง 

3. ทำรายการหลักฐานท้ังหมดท่ีถูกเก็บรวบรวม พรอมระบุวันท่ีและเวลาท่ีไดรับหลักฐาน 

 1.10 วิธีการมีสวนรวมกับบุคคลภายนอก (Engagement Protocols) 

 ผูท่ีเกี่ยวของ 

 บริษัทท่ีปรึกษา : บริษัท A โทร. 02-111-XXXX 

หนวยงานบังคับใชกฎหมาย: นาย C โทร. 02-111-XXXX 

ข้ันตอนการมีสวนรวม 

1. ติดตอบุคคลภายนอกตามความจำเปน เชน บริษัทท่ีปรึกษา สำหรับการวิเคราะหหาสาเหตุ 

2. ประสานงานกับหนวยงานบังคับใชกฎหมาย หากมีความจำเปนในการดำเนินคดี 

3. สงมอบหลักฐานที่เกี่ยวของใหกับผูเชี่ยวชาญภายนอก พรอมรายการหลักฐานทั้งหมดเพื่อใชในการ 

ตรวจสอบ 

 1.11 กระบวนการทบทวนหลังการดำเนินการ (After-Action Review Process) 

 ข้ันตอนการทบทวน 

 1. จัดประชุมทีม CIRT ภายใน 7 วันหลังจากเหตุการณสิ้นสุด เพ่ือประเมินกระบวนการตอบสนอง 

2. ประเมินผลการดำเนินการ เชน ความเร็วในการตอบสนอง, การกูคืนระบบ, และการจำกัดขอบเขต 

เหตุการณ 

3. ระบุขอบกพรองและขอเสนอแนะสำหรับการปรับปรุงกระบวนการตอบสนอง 

4. เสนอมาตรการปรับปรุงแผนรับมือภัยคุกคาม เพ่ือใหมีประสิทธิภาพมากข้ึนในการปองกันเหตุการณ

ในอนาคต 
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 1.12 การส่ือสารและการทบทวนแผน (Communication and Plan Review) 

 การส่ือสารแผน 

• สื่อสารแผนการรับมือภัยคุกคามทางไซเบอรใหกับบุคลากรที่เกี่ยวของทั้งหมดผานการอบรมและ 

เอกสารแผน 

• จัดอบรมพนักงานอยางสม่ำเสมอเก่ียวกับการตอบสนองตอเหตุการณฉุกเฉิน 

การทบทวนแผน 

• ทบทวนแผนการรับมือภัยคุกคามทุกป หรือเมื่อมีการเปลี่ยนแปลงที่สำคัญในสภาพแวดลอม

ทางไซเบอร 

• ปรับปรุงแผนตามผลการทบทวนและการฝกซอมแผนรับมือภัยคุกคาม 

 

การทบทวนกระบวนการดำเนินการ (Procedure Review) 

กระบวนการดำเนินการ นี ้จะไดร ับการทบทวนเปนประจำทุกปหรือตามความจำเปนเพื ่อใหมั ่นใจใน 

ประสิทธิภาพและและถามีการเปลี่ยนแปลงกระบวนการดำเนินการ นี้จะตองมีการสื่อสารไปยังทุกฝายท่ี ไดรับ

ผลกระทบหรือทุกฝายท่ีเก่ียวของทราบ 

 

เอกสารอางอิง 

1. โครงสรางทีมรับมือภัยคุกคามทางไซเบอร 

2. โครงสรางทีมรับมือเหตุการณ 

3. รายงานสรุปเหตุการณ 

4. แผนการรับมือภัยคุกคามทางไซเบอร 
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2. กระบวนการแผนการส่ือสารในภาวะวิกฤต (Crisis Communication Plan Procedure) 

 

อางอิง : ประมวลและกรอบ [ขอ 24.2.1, ขอ 24.2.2, ขอ 24.2.3, ขอ 24.2.4] 

 

 2.1 วัตถุประสงค (Objective) 

     กระบวนการนี้จัดทำขึ้นเพื่อใหแนใจวาองคกรมีแผนการสื่อสารที่มีประสิทธิภาพในภาวะ

วิกฤตที่เกิด จากเหตุการณความมั่นคงปลอดภัยไซเบอร เพื่อใหการสื่อสารและการเผยแพรขอมูลเปนไปอยาง

ทันทวงที ประสานกัน และสอดคลองกับทุกฝายท่ีเก่ียวของ 

 2.2 ขอบเขต (Scope) 

     กระบวนการนี้ครอบคลุมถึงการจัดทำ การทบทวน และการฝกซอมแผนการสื่อสารในภาวะ

วิกฤตที่เกิด จากเหตุการณความมั่นคงปลอดภัยไซเบอร รวมถึงการกำหนดบทบาทหนาที่และชองทางการ

สื่อสารท่ีเหมาะสม 

 2.3 บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

     1) ผูบริหาร (Top Management) : รับผิดชอบในการอนุมัติแผนการสื่อสารในภาวะวิกฤตและ

กำกับดูแล การดำเนินการในชวงวิกฤต 

     2) ทีมสื่อสารในภาวะวิกฤต (Crisis Communication Team): รับผิดชอบในการดำเนินการตาม

แผนการสื่อสารในภาวะวิกฤต รวมถึงการจัดการการสื่อสารและการประสานงานกับทุกฝายท่ีเก่ียวของ 

 2.4 การจัดทำแผนการส่ือสารในภาวะวิกฤต (Development of Crisis Communication Plan) 

     1) การจัดตั้งทีมสื่อสารในภาวะวิกฤต 

ข้ันตอน: จัดตั้งทีมสื่อสารในภาวะวิกฤตเพ่ือเปดใชงานในชวงวิกฤต โดยประกอบดวยบุคลากร ท่ี

มีบทบาทสำคัญในการสื่อสารและการตัดสินใจ โดยการแตงตั้งผูบริหารระดับสูงเปนหัวหนา ทีมสื่อสารใน

ภาวะวิกฤต และแตงตั้งตัวแทนจากฝาย IT และฝายอ่ืนๆ เปนสมาชิกทีม 

การจัดตั้งทีมส่ือสารในภาวะวิกฤต (Crisis Communication Team) 

 ตำแหนง หนาท่ีรับผิดชอบ ช่ือบุคคลท่ี 

รับผิดชอบ 

ขอมูลการติดตอ 

1 หัวหนาทีมสื่อสารในภาวะวิกฤต 

(Crisis Communication Leader) 

รับผิดชอบการตัดสินใจ หลักในการสื่อสาร

และ ประสานงานกับผูบริหาร ระดับสูง และ

ควบคุม แผนการสื่อสารท้ังหมด 

นาย A โทร: 081-xxx-xxxx 

อีเมล: A@company.com 

2 โฆษกหลัก (Primary Spokesperson) เปนตัวแทนองคกรในการ แถลงขาวและตอบ

คำถาม ตอสื่อมวลชน 

นาย B โทร: 081-xxx-xxxx 

อีเมล: A@company.com 
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3 ผูเช่ียวชาญดานเทคนิค (Technical 

Expert) 

ใหขอมูลดานเทคนิคท่ี เก่ียวของกับ

เหตุการณและ ใหคำแนะนำทางเทคนิคใน 

การแกไขปญหา 

นาย C โทร: 081-xxx-xxxx 

อีเมล: A@company.com 

4 ผูจัดการการสื่อสารกับ 

สื่อมวลชน (Media Relations 

Manager) 

จัดการสื่อมวลชนและ ประสานงานการ

เผยแพรขอมูลผานชองทางสื่อดั้งเดิมและ

โซเชียลมเีดีย 

นาย D โทร: 081-xxx-xxxx 

อีเมล: A@company.com 

5 ผูจัดการดานการสื่อสารภายใน 

(Internal Communications Manager) 

รับผิดชอบการสื่อสาร ภายในองคกรและ 

ประสานงานกับพนักงาน 

นาย E โทร: 081-xxx-xxxx 

อีเมล: A@company.com 

6 ผูจัดการการประสานงานกับ 

หนวยงานภายนอก (External 

Coordination Manager) 

ประสานงานกับหนวยงาน ภายนอกท่ี

เก่ียวของ เชน หนวยงานรัฐและผูมีสวนได 

สวนเสีย 

นาย F โทร: 081-xxx-xxxx 

อีเมล: A@company.com 

7 ผูประสานงานฉุกเฉิน (Emergency 

Response Coordinator) 

ดูแลการจัดการแผนฉุกเฉิน และการติดตอ

ประสานงาน กับหนวยงานดานความ 

ปลอดภัย 

นาย G โทร: 081-xxx-xxxx 

อีเมล: A@company.com 

 

     2) การระบุสถานการณจำลองและแผนการดำเนินการ 

ข้ันตอน: ระบุสถานการณจำลองเหตุการณความม่ันคงปลอดภัยไซเบอรท่ีอาจเกิดข้ึน เชน กรณี 

ท่ีมีการรั่วไหลของขอมูลสำคัญ และกำหนดแผนการดำเนินการท่ีเก่ียวของสำหรับแตละ สถานการณ ซ่ึง

ตองมีการกำหนดข้ันตอนการสื่อสารกับสาธารณชนและผูมีสวนไดสวนเสีย 

     3) การระบุกลุมเปาหมายและผูมีสวนไดสวนเสีย 

ข้ันตอน: ระบุกลุมเปาหมายและผูมีสวนไดสวนเสีย พรอมจัดทำรายชื่อผูใชบริการหลักผูรับเหมา 

และหนวยงานรัฐบาลท่ีตองไดรับการแจงเตือนและขอมูลในกรณีท่ีเกิดการโจมตีทาง ไซเบอร ในแตละ

สถานการณจำลอง เพ่ือใหแนใจวาการสื่อสารครอบคลุมทุกฝายท่ีไดรับผลกระทบ 

     4) การระบุชองทางการเผยแพรท่ีเหมาะสม 

ข้ันตอน: ระบุแพลตฟอรมและชองทางการเผยแพรขอมูลท่ีเหมาะสม สำหรับการสื่อสาร ในชวง

วิกฤต โดยการใชโซเชียลมีเดีย หรือเว็บไซตขององคกร 

 2.5 การประสานงานและการฝกซอม (Coordination and Drills) 

     1) การประสานงานระหวางทุกฝายท่ีเก่ียวของ 

ข้ันตอน : ตรวจสอบใหแนใจวาแผนการสื่อสารในภาวะวิกฤตรวมถึงการประสานงานระหวาง 

ทุกฝายท่ีไดรับผลกระทบ เพ่ือใหมีการตอบสนองท่ีสอดคลองและมีประสิทธิภาพ โดยการจัด ประชุม



แนวทางการตรวจสอบและแนวปฏิบั ติการ รักษาความม่ันคงปลอดภัยไซเบอร 

ของกรมกิจการเด็กและเยาวชน 

พ.ศ. 2569 

 

70 

 

ระหวางทีมสื่อสารในภาวะวิกฤตกับทีม IT และฝายอ่ืนๆ ท่ีเก่ียวของ รวมถึงหนวยงาน ท่ีรับผิดชอบ ตาม 

พรบ ไซเบอรกำหนด 

     2) การฝกซอมแผนการสื่อสารในภาวะวิกฤต 

ข้ันตอน : ดำเนินการฝกซอมแผนการสื่อสารในภาวะวิกฤตอยางนอยปละ 1 ครั้ง เพ่ือทดสอบ 

ความพรอมและความสามารถในการสื่อสารในชวงวิกฤต 

 

การทบทวนกระบวนการดำเนินการ (Procedure Review) 

กระบวนการดำเนินการ นี้จะไดรับการทบทวนเปนประจำทุกปหรือตามความจำเปนเพ่ือใหม่ันใจใน ประสิทธิภาพ

และและถามีการเปลี่ยนแปลงกระบวนการดำเนินการ นี้จะตองมีการสื่อสารไปยังทุกฝายท่ี ไดรับผลกระทบหรือ

ทุกฝายท่ีเก่ียวของทราบ 

 

เอกสารอางอิง 

1. ทีมสื่อสารในภาวะวิกฤต 

2. แผนการสื่อสารในภาวะวิกฤต 

3. หลักฐานหรือเอกสารแสดงการดำเนินการฝกซอมแผนการสื่อสารในภาวะวิกฤต 
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1. กระบวนการการฝกซอมความม่ันคงปลอดภัยไซเบอร (Cybersecurity Exercise Procedure) 

 

อางอิง : พรบ ไซเบอร (ม. 43, ม. 44, ม. 45, ม. 56, ม. 57, ม. 58), ประมวลและกรอบ [ขอ 24.3.1, ขอ 

24.3.2] 

 

 1.1 วัตถุประสงค (Objective) 

     กระบวนการนี้จัดทำขึ้นเพื่อใหองคกรมีสวนรวมในการฝกซอมรับมือกับภัยคุกคามทางไซ

เบอร ท้ังใน ระดับชาติและระดับภาคสวน เพ่ือเพ่ิมความพรอมและประสิทธิภาพในการตอบสนองตอเหตุการณ

ความม่ันคง ปลอดภัยไซเบอร 

 1.2 ขอบเขต (Scope) 

     กระบวนการนี้ครอบคลุมถึงการวางแผน การดำเนินการ และการประเมินผลการฝกซอม

ความม่ันคง ปลอดภัยไซเบอร รวมถึงการปฏิบัติตามคำขอของหนวยงานควบคุมหรือกำกับดูแลหรือหนวยงานท่ี

มีอำนาจตาม พรบ ไซเบอร กำหนด 

 1.3 บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

1) ผูบริหาร (Top Management): รับผิดชอบในการอนุมัติและสนับสนุนการมีสวนรวมใน

กระบวนการ ฝกซอม รวมถึงการจัดสรรทรัพยากรท่ีจำเปน 

2) ทีมรวมการฝกซอม (Exercise Security Team): รับผิดชอบในการวางแผนและดำเนินการฝกซอม

ความ ม่ันคงปลอดภัยไซเบอร รวมถึงการประสานงานกับหนวยงานภายนอก 

3) บุคลากรท่ีเก่ียวของ (Relevant Personnel): มีหนาท่ีเขารวมในการฝกซอมตามท่ีระบุไวใน

แผนการ รับมือภัยคุกคามทางไซเบอร 

 1.4 การวางแผนและการเตรียมการฝกซอม (Planning and Preparation for Cybersecurity 

Exercise) 

1) การจัดตั้งทีมสื่อสารในภาวะวิกฤต 

ข้ันตอน : องคกร, หนวยงานของรัฐและหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศตอง มีสวน

รวมในการฝกซอมรับมือกับภัยคุกคามทางไซเบอร หากไดรับคำสั่งจากหนวยงาน ควบคุมหรือกำกับ

ดูแลหรือหนวยงานท่ีมีอำนาจตาม พรบ ไซเบอร กำหนด 

2) การระบุตัวบุคคลท่ีตองเขารวมฝกซอม 

ข้ันตอน : ระบุบุคลากรท่ีเก่ียวของท่ีระบุไวในแผนการรับมือภัยคุกคามทางไซเบอรเพ่ือใหเขา รวมในการ

ฝกซอมความม่ันคงปลอดภัยไซเบอร 
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 1.5 การใหขอมูลและการประสานงาน (Providing Information and Coordination) 

1) การใหขอมูลท่ีเก่ียวของกับบริการท่ีสำคัญ 

ขั้นตอน : ปฏิบัติตามคำขอใด ๆ ของหนวยงานควบคุมหรือกำกับดูแลหรือหนวยงานที่มีอำนาจ ตาม 

พรบ ไซเบอร กำหนด โดยใหขอมูลท่ีเก่ียวของกับบริการท่ีสำคัญขององคกรหรือหนวยงาน สำหรับการวางแผน

และดำเนินการฝกซอมรับมือกับภัยคุกคามทางไซเบอร 

2) การประสานงานระหวางฝายท่ีเก่ียวของ 

ข้ันตอน : ประสานงานระหวางทีมรักษาความปลอดภัยสารสนเทศกับหนวยงานภายนอกและผู มีสวนได

สวนเสีย เพื่อใหแนใจวาการฝกซอมเปนไปอยางมีประสิทธิภาพและครอบคลุมทุก ฝายที่เกี่ยวของ หรือมีการ

จัดการประชุมระหวางหนวยงานรัฐ หนวยงานโครงสรางพ้ืนฐาน สำคัญ และหนวยงานระดับชาติ เพ่ือประสานการ

ฝกซอมรวมกัน 

 1.6 การดำเนินการฝกซอมและการประเมินผล (Execution and Evaluation of Cybersecurity Exercise) 

1) การดำเนินการฝกซอม 

ขั ้นตอน : ดำเนินการฝกซอมความมั ่นคงปลอดภัยไซเบอรตามแผนที ่กำหนด และติดตามการ 

ดำเนินงานของบุคลากรที่เกี่ยวของ รวมทั้งการดำเนินการฝกซอมการตอบสนองตอการโจมตี ทางไซเบอรท่ี

จำลองข้ึน พรอมสังเกตการณการตอบสนองของทีมรักษาความปลอดภัย สารสนเทศ 

2) การประเมินผลการฝกซอม 

ขั้นตอน : ประเมินผลการฝกซอมเพื่อวิเคราะหประสิทธิภาพในการตอบสนองตอภัยคุกคาม และระบุจุด

ที่ตองปรับปรุงในการฝกซอมครั้งถัดไป หรืออาจจัดทำรายงานผลการฝกซอมท่ี สรุปจุดแข็งและจุดออนที่ตอง

ปรับปรุง และนำเสนอใหกับผูบริหารเพ่ือวางแผนการปรับปรุง ในอนาคต 

 

การทบทวนกระบวนการดำเนินการ (Procedure Review) 

กระบวนการดำเนินการ นี้จะไดรับการทบทวนเปนประจำทุกปหรือตามความจำเปนเพ่ือใหม่ันใจใน ประสิทธิภาพ

และและถามีการเปลี่ยนแปลงกระบวนการดำเนินการ นี้จะตองมีการสื่อสารไปยังทุกฝายท่ี ไดรับผลกระทบหรือ

ทุกฝายท่ีเก่ียวของทราบ 

 

เอกสารอางอิง 

1. แผนการฝกซอม 

2. ทีมรวมการฝกซอมและบทบาท รวมถึงหนาท่ีของทีมรวมการฝกซอม 

3. รายงานผลการฝกซอม 
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1. กระบวนการการรักษาและฟนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร 

(Cybersecurity Resilience and Recovery Procedure) 

 

อางอิง : ประมวลและกรอบ [ขอ 25.1.1, ขอ 25.1.2] 

 

 1.1 วัตถุประสงค (Objective) 

     กระบวนการนี้จัดทำขึ้นเพื่อใหแนใจวาบริการที่สำคัญขององคกร สามารถใหบริการตอไปได

อยาง ตอเนื ่องในกรณีที่เกิดการหยุดชะงักเนื ่องจากเหตุการณความมั่นคงปลอดภัยไซเบอร และเพื ่อให

กระบวนการ ฟนฟูความเสียหายเปนไปอยางมีประสิทธิภาพและใชเวลาสั้นในการฟนฟู 

 1.2 ขอบเขต (Scope) 

     กระบวนการนี้ครอบคลุมถึงการจัดทำแผนความตอเนื่องทางธุรกิจ (Business Continuity 

Plan: BCP) การทบทวนแผน BCP ของผูใหบริการภายนอก และการฝกซอมแผน BCP เพื่อประเมินความ

พรอมในการรับมือกับภัยคุกคามทางไซเบอร 

 1.3 บทบาทและความรับผิดชอบ (Roles and Responsibilities) 

• ผูบริหาร (Top Management): รับผิดชอบในการอนุมัติและสนับสนุนการจัดทำและการทบทวนแผน 

BCP รวมถึงการจัดสรรทรัพยากรท่ีจำเปนสำหรับการฟนฟูความเสียหาย 

• ทีมรักษาความตอเนื่องทางธุรกิจ (Business Continuity Team): รับผิดชอบในการพัฒนาแผน BCP 

และการประสานงานกับผูใหบริการภายนอกเพ่ือใหแนใจวาแผน BCP ของผูใหบริการภายนอก 

สอดคลองกับแผนขององคกร 

1.4 การจัดทำและทบทวนแผนความตอเนื ่องทางธุรกิจ (Development and Review of 

Business Continuity Plan) 

     1) การจัดทำแผนความตอเนื่องทางธุรกิจ (BCP) 

     ขั้นตอน: จัดทำแผนความตอเนื ่องทางธุรกิจ (BCP) เพื ่อใหบริการที ่สำคัญขององคกรหรือ

หนวยงานสามารถดำเนินการตอไปไดในกรณีที่เกิดการหยุดชะงักจากเหตุการณความมั่นคง ปลอดภัย

ไซเบอร โดยตองมีการกำหนดขอบเขตของแผน BCP ท่ีครอบคลุมทุกสวนที่เกี ่ยวของ กับบริการท่ี

สำคัญ และการกำหนดระยะเวลาในการฟนฟู (RTO, RPO) 

 

     2) การระบุตัวบุคคลท่ีตองเขารวมฝกซอม 
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     ขั้นตอน: ทบทวนแผน BCP ของผูใหบริการภายนอกเพื่อใหแนใจวามีความสอดคลองกับแผน 

ความตอเนื่องทางธุรกิจ ขององคกรหรือหนวยงาน อีกทั้ง เพื่อใหแนใจวาการฟนฟูระบบ สามารถ

ดำเนินการไดภายในระยะเวลาท่ีกำหนดในแผนความตอเนื่องทางธุรกิจ ขององคกร หรือหนวยงาน 

1.5 การฝกซอมและการประเมินผล (Exercise and Evaluation) 

     1) การระบุตัวบุคคลท่ีตองเขารวมฝกซอม 

     ข้ันตอน: ดำเนินการฝกซอมแผน BCP อยางนอยปละ 1 ครั้ง เพ่ือประเมินประสิทธิภาพของ แผนใน

การรับมือกับภัยคุกคามทางไซเบอรและเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซ เบอร โดยการการ

จำลองสถานการณการโจมตีทางไซเบอรและการทดสอบความสามารถของ บุคลากรในการดำเนินการ

ตามแผน BCP 

     2) การประเมินผลการฝกซอม 

     ข้ันตอน: ประเมินผลการฝกซอมแผน BCP เพ่ือวิเคราะหจุดแข็งและจุดออนท่ีตองปรับปรุงใน การ

ฟนฟูความเสียหายจากภัยคุกคามทางไซเบอร และตองมีการจัดทำรายงานผลการฝกซอมที่ สรุปผล

การดำเนินงานพรอมขอเสนอแนะการปรับปรุงแผน BCP เพื่อเพิ่มประสิทธิภาพในการ ฟนฟูความ

เสียหายในอนาคต 

 

 

การทบทวนกระบวนการดำเนินการ (Procedure Review) 

กระบวนการดำเนินการ นี้จะไดรับการทบทวนเปนประจำทุกปหรือตามความจำเปนเพ่ือใหม่ันใจใน ประสิทธิภาพ

และและถามีการเปลี่ยนแปลงกระบวนการดำเนินการ นี้จะตองมีการสื่อสารไปยังทุกฝายท่ี ไดรับผลกระทบหรือ

ทุกฝายท่ีเก่ียวของทราบ 

 

เอกสารอางอิง 

1. แผนความตอเนื่องทางธุรกิจ 

2. แผนการสอบทานแผนของผูใหบริการภายนอก 

3. ผลการฝกซอมแผนตามแผนความตอเนื่องทางธุรกิจ 
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