
 

แบบประเมินความสอดคล้อง 
ของประมวลแนวทางปฏบิัติด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 

 

ค ำชี้แจง :  

๑. ประกำศคณะกรรมกำรก ำกับดูแลด้ำนควำมมั่นคงปลอดภัยไซเบอร์ เรื่อง  ประมวลแนวทำงปฏิบัติและกรอบ
มำตรฐำนด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ส ำหรับหน่วยงำนของรัฐและหน่วยงำนโครงสร้ำงพ้ืนฐำน
ส ำคัญทำงสำรสนเทศ พ.ศ. ๒๕๖๔ ประกอบด้วย ประมวลแนวทำงปฏิบัติ จ ำนวน ๓ ข้อ และกรอบมำตรฐำน 
จ ำนวน ๑๕ ข้อ 

๒. เนื่องจำกมำตรำ ๔๔ แห่งพระรำชบัญญัติกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์  พ.ศ. ๒๕๖๒ ประกอบกับ
ประกำศคณะกรรมกำรก ำกับดูแลด้ำนควำมมั่นคงปลอดภัยไซเบอร์ เรื่อง  ประมวลแนวทำงปฏิบัติและกรอบ
มำตรฐำนด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ส ำหรับหน่วยงำนของรัฐและหน่วยงำนโครงสร้ำงพ้ืนฐำน
ส ำคัญทำงสำรสนเทศ พ.ศ. ๒๕๖๔ ก ำหนดให้หน่วยงำนของรัฐ หน่วยงำนควบคุมหรือก ำกับดูแล และหน่วยงำน
โครงสร้ำงพ้ืนฐำนส ำคัญสำรสนเทศ จะต้องจัดท ำประมวลแนวทำงปฏิบัติและกรอบมำตรฐำนด้ำนกำรรักษำควำม
มั่นคงปลอดภัยไซเบอร์ของหน่วยงำนให้สอดคล้องกับประกำศดังกล่ำว ทั้งในส่วนของประมวลแนวทำงปฏิ บัติ 
จ ำนวน ๓ ข้อ และกรอบมำตรฐำน จ ำนวน ๑๕ ข้อ ซึ่งอำจมีเอกสำรที่ต้องด ำเนินกำรเป็นจ ำนวนมำก ส ำนักงำน
จึงก ำหนดให้หน่วยงำนเริ่มด ำเนินกำรในส่วนของประมวลแนวทำงปฏิบัติทั้ง ๓ ข้อก่อน โดยให้แล้วเสร็จภำยใน
วันที่ ๑๕ กันยำยน ๒๕๖๖ ทั้งนี้ ส ำนักงำนจะได้พิจำรณำแจ้งให้หน่วยงำนได้ด ำเนินกำรจัดท ำในส่วนของกรอบ
มำตรฐำนเป็นล ำดับต่อไป 

๓. แบบประเมินนี้ มีวัตถุประสงค์เพ่ือช่วยให้หน่วยงำนของรัฐ หน่วยงำนควบคุมหรือก ำกับดูแล และหน่วยงำน
โครงสร้ำงพ้ืนฐำนส ำคัญสำรสนเทศ น ำไปใช้ในกำรประเมินว่ำประมวลแนวทำงปฏิบัติด้ำนกำรรักษำควำมมั่นคง
ปลอดภัยไซเบอร์ของหน่วยงำน มีควำมสอดคล้องกับประมวลแนวทำงปฏิบัติด้ำนกำรรักษำควำมมั่นคงปลอดภัย
ไซเบอร์ จ ำนวน ๓ ข้อ ตำมประกำศคณะกรรมกำรก ำกับดูแลด้ำนควำมมั่นคงปลอดภัยไซเบอร์ เรื่อง ประมวล
แนวทำงปฏิบัติและกรอบมำตรฐำนด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ส ำหรับหน่วยงำนของรัฐและ
หน่วยงำนโครงสร้ำงพื้นฐำนส ำคัญทำงสำรสนเทศ พ.ศ. ๒๕๖๔ หรือไม ่

๔. กำรประเมินควำมสอดคล้องนี้ หน่วยงำนจ ำเป็นต้องอ้ำงถึงหลักฐำนที่ชัดเจนว่ำได้มีกำรด ำเนินกำรอย่ำงไร พร้อม
แนบหลักฐำนดังกล่ำวมำยังส ำนักงำน ทั้งนี้ หน่วยงำนของท่ำนอำจพิจำรณำปิด (Masking) ส่วนของข้อมูลที่มี
ควำมอ่อนไหว (Sensitive data) ได้ และกำรประเมินโดยหน่วยงำนของท่ำนเป็นเพียงกำรประเมินขั้นต้นเท่ำนั้น 
ยังไม่ถือว่ำได้มีกำรจัดท ำแผนรับมือฯ สอดคล้องกับประกำศดังกล่ำวข้ำงต้น จนกว่ำส ำนักงำนจะได้ตรวจสอบแล้ว
เสร็จ และแจ้งเป็นหนังสือรับรองกลับไปยังหน่วยงำนเป็นลำยลักษณ์อักษร แล้วเท่ำนั้น 

  



 
แบบประเมินควำมสอดคล้องของประมวลแนวทำงปฏิบัติด้ำนกำรรักษำควำมมัน่คงปลอดภัยไซเบอร์  หน้ำ 2 

ข้อ รายการ 

สถานะ 
ปัจจุบนั หลักฐาน 
มี ไม่มี 

 แผนการตรวจสอบด้านการรักษาความมั่นคงปลอดภัยไซเบอร์    

๑๗.๑ ต้องจัดให้มีกำรตรวจสอบด้ำนควำมมั่นคงปลอดภัยไซเบอร์โดยผู้ตรวจสอบด้ำน
ควำมมั่นคงปลอดภัยสำรสนเทศ ทั้งโดยผู้ตรวจสอบภำยใน หรือโดยผู้ตรวจสอบ
อิสระภำยนอก อย่ำงน้อยปีละ ๑ (หนึ่ง) ครั้ง โดยมีขอบเขตของกำรตรวจสอบ 
ดังนี ้

  

 

 (ก) กระบวนกำรจัดท ำและผลกำรวิเครำะห์ผลกระทบทำงธุรกิจ  (Business 
Impact Analysis: BIA) 

  
 

 (ข) บริกำรที่ส ำคัญที่หน่วยงำนของรัฐ และหน่วยงำนโครงสร้ำงพื้นฐำนส ำคัญ
ทำงสำรสนเทศเป็นเจ้ำของและใช้บริกำร ตำมผลกำรวิเครำะห์ในข้อ (ก) 

  
 

 (ค) กำรปฏิบัติตำมพระรำชบัญญัตินี้  และประมวลแนวทำงปฏิบัตินี้และหลัก
ปฏิบัติใด ๆ ที่เกี่ยวข้องกับประมวลแนวทำงปฏิบัติ  มำตรฐำนกำรปฏิบัติงำน 
และที่คณะกรรมกำรประกำศก ำหนด 

  
 

๑๗.๒ หน่วยงำนโครงสร้ำงพื้นฐำนส ำคัญทำงสำรสนเทศจัดส่งผลสรุปรำยงำนกำร
ตรวจสอบด้ำนควำมมั่นคงปลอดภัยไซเบอร์ต่อส ำนักงำนภำยในก ำหนด ๓๐ 
(สำมสิบ) วันนับแต่วันท่ีด ำเนินกำรแล้วเสร็จตำมที่ก ำหนดไว้ในมำตรำ ๕๔ พร้อม
ทั้งส่งส ำเนำให้หน่วยงำนควบคุมหรือก ำกับดูแลด้วย 

  

 

๑๗.๓ ในกรณีที่กำรตรวจสอบด ำเนินกำรภำยใต้มำตรำ ๕๔ ระบุกำรไม่ปฏิบัติตำมข้อ 
๑๗.๑ เว้นแต่ กกม. จะระบุเป็นลำยลักษณ์อักษรเป็นอย่ำงอื่น ให้หน่วยงำน
โครงสร้ำงพื้นฐำนส ำคัญทำงสำรสนเทศส่งแผนกำรด ำเนินกำรแก้ไขไปยัง
ส ำนักงำนภำยในก ำหนด ๓๐ (สำมสิบ) วันนับแต่จำกวันที่ได้รับรำยงำนกำร
ตรวจสอบโดยแผนกำรด ำเนินกำรแก้ไขต้องมีรำยละเอียดอย่ำงน้อย ดังนี ้

  

 

 (ก) ให้รำยละเอียดกำรด ำเนินกำรแก้ไขที่หน่วยงำนโครงสร้ำงพื้นฐำนส ำคัญทำง
สำรสนเทศจะด ำเนินกำรเพื่อจัดกำรกับกำรไม่ปฏิบัติตำม และ 

  
 

 (ข) ก ำหนดระยะเวลำส ำหรับกำรด ำเนินกำรตำมที่ระบุไว้ในข้อ ๑๗.๓ (ก)    
๑๗.๔ ในกรณีที่ กกม. เห็นสมควรให้ปรับปรุงแผนกำรด ำเนินกำรแก้ไข ให้หน่วยงำน

โครงสร้ำงพื้นฐำนส ำคัญทำงสำรสนเทศด ำเนินกำรและส่งแผนกำรด ำเนินกำร
แก้ไขที่ได้รับกำรปรับปรุงแล้วไปยังส ำนักงำนภำยในระยะเวลำที่  กกม. ก ำหนด 
พร้อมส่งทั้งส ำเนำให้หน่วยงำนควบคุมหรือก ำกับดูแลด้วย 

  

 

๑๗.๕ ๑๗.๕ เมื่อแผนกำรด ำเนินกำรแก้ไขได้รับควำมเห็นชอบจำก กกม. หน่วยงำน
โครงสร้ำงพื้นฐำนส ำคัญทำงสำรสนเทศจะด ำเนินกำรตำมแผนกำรด ำเนินกำร
แก้ไขดังกล่ำว และด ำเนินกำรแก้ไขท้ังหมดให้แล้วเสร็จภำยในก ำหนดระยะเวลำ
ตำมที่ระบุไว้ เพื่อให้ผ่ำนเกณฑ์กำรพิจำรณำของ กกม. 

  

 

  



 
แบบประเมินควำมสอดคล้องของประมวลแนวทำงปฏิบัติด้ำนกำรรักษำควำมมัน่คงปลอดภัยไซเบอร์  หน้ำ 3 

 การประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์    
 หน่วยงำนของรัฐ และหน่วยงำนโครงสร้ำงพื้นฐำนส ำคัญทำงสำรสนเทศต้อง

ก ำหนดนโยบำยกำรบริหำรควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซ
เบอร์ ตำมที่ระบุไว้ในนโยบำยบริหำรจัดกำรที่เกี่ยวกับกำรรักษำควำมมั่นคง
ปลอดภัยไซเบอร์ส ำหรับหน่วยงำนของรัฐ และหน่วยงำนโครงสร้ำงพื้นฐำน
ส ำคัญทำงสำรสนเทศให้ครอบคลุมเรื่องโครงสร้ำงองค์กรและบทบำทหน้ำที่ของ
ผู้ที่เกี่ยวข้องในกำรบริหำรควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ 
และต้องน ำนโยบำยดังกล่ำวมำจัดท ำระเบียบวิธีปฏิบัติและกระบวนกำรในกำร
บริหำรควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ของหน่วยงำนของ
รัฐ และหน่วยงำนโครงสร้ำงพื้นฐำนส ำคัญทำงสำรสนเทศ โดยต้องจัดให้มีกำร
ประเมินควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์อย่ำงน้อยปีละ ๑ 
(หนึ่ง) ครั้ง ต้องประกอบด้วยรำยละเอียดอย่ำงน้อย ดังต่อไปนี้ 

  

 

๑๘.๑ กำรประเมินควำมเสี่ยง (Risk Assessment)    
 (ก) กำรระบุควำมเสี่ยง (Risk Identification) 

ต้องระบุถึงควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์  ซึ่งรวมถึง
ควำมเสี่ยงจำกภัยคุกคำมทำงไซเบอร์ และช่องโหว่ต่ำง ๆ โดยควำมเสี่ยงดังกล่ำว
อำจมีสำเหตุ มำจำกกระบวนกำรปฏิบัติงำน ระบบงำน บุคลำกร หรือปัจจัย
ภำยนอก 

  

 

 (ข) กำรวิเครำะห์ควำมเสี่ยง (Risk Analysis) 
ต้องเข้ำใจและวิเครำะห์ควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์  
เพื่อหำแนวทำงในกำรจัดกำรควำมเสี่ยงท่ีเหมำะสม 

  
 

 (ค) กำรประเมินค่ำควำมเสี่ยง (Risk Evaluation) 
ต้องประเมินถึงโอกำสที่ควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์จะ
เกิดขึ้นและผลกระทบต่อกำรปฏิบัติงำนและกำรด ำเนินธุรกิจ รวมถึงก ำหนด
ระดับควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ที่ยอมรับได้  (Risk 
Appetite) 

  

 

๑๘.๒ กำรจัดกำรควำมเสี่ยง (Risk Treatment)    
 ต้องมีแนวทำงจัดกำร ควบคุม และป้องกันควำมเสี่ยงที่เหมำะสมสอดคล้องกับ

ผลกำรประเมินควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์  เพื่อให้
ควำมเสี่ยงที่เหลืออยู่ (Residual Risk) อยู่ในระดับควำมเสี่ยงด้ำนกำรรักษำ
ควำมมั่นคงปลอดภัยไซเบอร์ที่ยอมรับได้ โดยต้องค ำนึงถึงควำมสมดุลระหว่ำง
ต้นทุนในกำรป้องกันควำมเสี่ยงและผลประโยชน์ท่ีคำดว่ำจะได้รับ 

  

 

 นอกจำกนี้ต้องก ำหนดดัชนีช้ีวัดควำมเสี่ยงที่ส ำคัญ (Key Risk Indicator: KRI) 
ด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ที่เกี่ยวข้องกับกำรด ำเนินธุรกิจ  ให้
สอดคล้องกับควำมส ำคัญของควำมมั่นคงปลอดภัยไซเบอร์แต่ละงำน เพื่อใช้
ติดตำมและทบทวนควำมเสี่ยง 

  

 

๑๘.๓ กำรติดตำมและทบทวนควำมเสี่ยง (Risk Monitoring and Review)    



 
แบบประเมินควำมสอดคล้องของประมวลแนวทำงปฏิบัติด้ำนกำรรักษำควำมมัน่คงปลอดภัยไซเบอร์  หน้ำ 4 

 ต้องมีกระบวนกำรที่มีประสิทธิภำพในกำรติดตำม และทบทวนควำมเสี่ยงด้ำน
กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ เพื่อให้อยู่ภำยใต้ระดับควำมเสี่ยงด้ำน
กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ที่ยอมรับได้ที่ก ำหนดไว้ 

  
 

๑๘.๔ กำรรำยงำนควำมเสี่ยง (Risk Reporting)    
 ต้องรำยงำนระดับควำมเสี่ยงและผลกำรบริหำรควำมเสี่ยงด้ำนกำรรักษำควำม

มั่นคงปลอดภัยไซเบอร์ต่อคณะกรรมกำรของหน่วยงำนที่ได้รับมอบหมำยเป็น
ประจ ำ เช่น ตำมรอบกำรประชุมของคณะกรรมกำรของหน่วยงำนที่ได้รับ
มอบหมำย 

  

 

 ทั้งนี้ ต้องทบทวนระเบียบวิธีปฏิบัติและกระบวนกำรบริหำรควำมเสี่ยงด้ำนกำร
รักษำควำมมั่นคงปลอดภัยไซเบอร์ อย่ำงน้อยปีละ ๑ (หนึ่ง) ครั้ง และทุกครั้งท่ีมี
กำรเปลี่ยนแปลงอย่ำงมีนัยส ำคัญ เช่น กรณีที่มีกำรเปลี่ยนแปลงของระบบควำม
มั่นคงปลอดภัยไซเบอร์ ควำมเสี่ยง มำตรฐำนสำกล อย่ำงมีนัยส ำคัญ เป็นต้น 

  

 

 แผนการรับมือภัยคุกคามทางไซเบอร์    
๑๙.๑ ต้องจัดท ำแผนกำรรับมือภัยคุกคำมทำงไซเบอร์ (Cybersecurity Incident 

Response Plan) ที่ก ำหนดว่ำควรตอบสนองต่อเหตุกำรณ์ที่เกี่ยวกับควำมมั่นคง
ปลอดภัยไซเบอร์อย่ำงไร โดยแผนกำรรับมือภัยคุกคำมทำงไซเบอร์ต้องมี
รำยละเอียดอย่ำงน้อย ดังต่อไปนี้ 

  

 

 (ก) โครงสร้ำงทีมรับมือเหตุกำรณ์ที่เกี่ยวกับควำมมั่นคงปลอดภัยไซเบอร์ (Cyber 
Incident Response Team: CIRT) รวมถึงบทบำทและควำมรับผิดชอบที่
ก ำหนดไว้อย่ำงชัดเจนของสมำชิกในทีมแต่ละคนและรำยละเอียดกำรติดต่อ 

  
 

 (ข) โครงสร้ำงกำรรำยงำนเหตุกำรณ์  (Incident Reporting Structure) ซึ่ง
ก ำหนดว่ำหน่วยงำนของรัฐ และหน่วยงำนโครงสร้ำงพื้นฐำนส ำคัญทำง
สำรสนเทศจะปฏิบัติตำมภำระหน้ำที่ในกำรรำยงำนภำยใต้พระรำชบัญญัติ และ
กฎหมำยย่อยใด ๆ ที่ท ำขึ้นภำยใต้กฎหมำยดังกล่ำว ตลอดจนภำระหน้ำที่ในกำร
รำยงำนภำยใต้กฎหมำย และข้อก ำหนดด้ำนกฎระเบียบที่เกี่ยวข้องกับโครงสร้ำง
พื้นฐำนส ำคัญทำงสำรสนเทศ 

  

 

 (ค) เกณฑ์และขั้นตอนในกำรเรียกใช้งำน  (Activate) กำรตอบสนองต่อ
เหตุกำรณ์และ CIRT   

 

 (ง) ขั้นตอนจ ำกัดขอบเขต (Containment) ผลกระทบของเหตุกำรณ์ที่เกี่ยวกับ
ควำมมั่นคงปลอดภัยไซเบอร์   

 

 (จ) กำรเรียกใช้งำนกระบวนกำรกู้คืน (Recovery Process)    
 (ฉ) ขั้นตอนในกำรสอบสวน (Investigate) สำเหตุและผลกระทบของเหตุกำรณ์    
 (ช) ขั้นตอนกำรเก็บรักษำหลักฐำน (Preservation of Evidence) ก่อนเริ่ม

กระบวนกำรกู้คืนซึ่งรวมถึงกำรได้มำของบันทึกกำรยึดหลักฐำนคอมพิวเตอร์ที่
ได้มำ หรืออุปกรณ์อื่น ๆ เพื่อสนับสนุนกำรสอบสวน 

  
 

 (ซ) ระเบียบวิธีกำรมีส่วนร่วม (Engagement Protocols) กับบุคคลภำยนอก 
หรือแนวปฏิบัติกำรบริหำรจัดกำรบุคคลภำยนอก ซึ่งรวมถึงรำยละเอียดกำร   

 



 
แบบประเมินควำมสอดคล้องของประมวลแนวทำงปฏิบัติด้ำนกำรรักษำควำมมัน่คงปลอดภัยไซเบอร์  หน้ำ 5 

ติดต่อ ตัวอย่ำงเช่น ผู้ขำยส ำหรับบริกำรด้ำนนิติวิทยำศำสตร์/กำรกู้คืนและกำร
บังคับใช้กฎหมำยเพื่อด ำเนินคดี และ 

 (ฌ) กระบวนกำรทบทวนหลังกำรด ำเนินกำร (After-Action Review Process) 
เพื่อระบุและแนะน ำให้ปรับปรุงกำรด ำเนินกำรเพื่อป้องกันกำรเกิดซ้ ำ   

 

๑๙.๒ ต้องตรวจสอบให้แน่ใจว่ำแผนกำรรับมือภัยคุกคำมทำงไซเบอร์ได้รับกำรสื่อสำร
อย่ำงมีประสิทธิผลไปยังบุคลำกรที่เกี่ยวข้องทั้งหมดที่สนับสนุนบริกำรส ำคัญของ
หน่วยงำนของรัฐและหน่วยงำนโครงสร้ำงพื้นฐำนส ำคัญทำงสำรสนเทศ 

  
 

๑๙.๓ ต้องทบทวนแผนกำรรับมือภัยคุกคำมทำงไซเบอร์ อย่ำงน้อยปีละ ๑ (หนึ่ง) ครั้ง 
โดยนับแต่วันท่ีแผนได้รับกำรอนุมัติ   

 

๑๙.๔ ต้องทบทวนแผนกำรรับมือภัยคุกคำมทำงไซเบอร์ เมื่อมีกำรเปลี่ยนแปลงอย่ำงมี
นัยส ำคัญในสภำพแวดล้อมกำรปฏิบัติกำรทำงไซเบอร์ของบริกำรที่  ส ำคัญของ
หน่วยงำนของรัฐและ หน่วยงำนโครงสร้ำงพื้นฐำนส ำคัญทำงสำรสนเทศ หรือ
ข้อก ำหนดในกำรตอบสนองต่อเหตุกำรณ์ที่เกี่ยวกับควำมมั่นคงปลอดภัยไซเบอร์ 

  

 

 
ลงชื่อ   .......................................................... 

(                                            ) 
 

 
*หลักฐำนที่หนว่ยงำนอ้ำงถึง จะต้องน ำส่งมำยังส ำนักงำนด้วยวธิีกำรแบบปลอดภัย โดยอำจน ำส่งโดยผู้น ำสำร หรือด้วยวิธีกำรทำงอิเล็กทรอนิกส ์(PGP) ตำมคู่มือที่
ส่งมำด้วย ทั้งนี้ หนว่ยงำนของท่ำนอำจพิจำรณำปิด (Masking) ส่วนของข้อมูลที่มีควำมอ่อนไหว (Sensitive data) ได ้
**ผู้ลงชื่อ หมำยถึง ผู้ที่ท ำหน้ำที ่ผู้บริหำรควำมมั่นคงปลอดภัยสำรสนเทศระดับสูง (Chief Information Security Officer : CISO) หรือ ผู้บริหำรด้ำนกำรรักษำ
ควำมมั่นคงปลอดภัยสำรสนเทศ (Head of Information Security) หรือ ผู้บริหำรที่ได้รับมอบอ ำนำจจำกผู้บริหำรสูงสุดของหน่วยงำนให้รับผิดชอบด้ำนกำรรักษำ
ควำมมั่นคงปลอดภัยไซเบอร์ 


